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Cloud nabizi mnoho moznosti a vyhod...

* Snadné zajisteni vysoké dostupnosti a redundance
« Odolnost vuci vybranym kybernetickym utoku
+ Elasticita vypocetnich prostfedku

* Model sdilené odpovednosti
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...nese s sebou vsak takeé radu rizik

 P¥fi nevhodné architekture moznost vytvoreni slabych mist (SPoF)
* Mnohdy slozity ,vystup® z cloudu

* Snadny vendor lock-in

» Potencialni nesoulad s legislativou

* Model sdilené odpovednosti?
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Ke cloudu je treba pristupovat s rozmyslem

Organizacni Poskytovaneé
prostredi sluzby

Povaha
provozovanych
systému
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Mozny pristup
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Transformacni
dokumentace pro
konkréetni systém

Dokumentace specifik
konkrétniho systemu

Organizacni strategie pro cloud
computing




Strategie pro cloud computing

« Stanovi moznosti vyuzivani cloudu na urovni organizace jako celku

 Zalozena na

 Enterprise architekture

Analyze rizik a modelech hrozeb

Primarnich/business procesech

Technologickych specifikach

Aktualnich trendech v oblasti cloudu

A mnoha dalSich faktorech
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Specifika konkréetniho systemu

- /Zpracovani a vyhodnoceni detailni ,business” a bezpecCnostni analyzy
vztazene ke konkrétnimu systemu
* Vysledkem m;.
* |dentifikace rizik a relevantnich omezeni pro dany system
« Stanoveni nezbytnych finan¢nich ukazatelu (TCO, ROlI, ...)

« UrCeni (ne)moznosti preneseni systemu do prostredi cloudu
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Transformacni dokumentace

 Detailni specifikace postupu preneseni systému do prostredi cloudu, jeho
nasledného provozovani a pfipadného preneseni do jiného (napf. on-
premise) prostredi
- Zahrnuje m;.
* Vytvoreni migracniho planu
* Formulaci provoznich standardu
 Vytvoreni disaster recovery planu

- Stanoveni ,Exit" planu
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Pro efektivni (a bezpecné) vyuziti cloudu je
strategicky rizeny pristup nezbytny

- Bez ohledu na typ systému (elektronicka posta, jednoducha webova
aplikace, komplexni API, ...) je pri zvazovani prechodu do cloudu treba

vychazet z globalnich potreb, omezeni a moznosti organizace jako celku

* Rizika spojena s vendor lock-in, umisténim citlivych dat do cloudu apod.

je nezbytné resit systematicky na strategicke urovni

+ Specifika pfenosu konkrétnich systému neni mozné/vhodné resit

oddelene, bez vazby na organizacni kontext
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Co nam takovy pristup prinese?

« Jistotu v rozhodovani, bezpecnost, i financni efektivitu

- Bez popsané urovné komplexity nemuze organizace rozhodovat tak,
aby byla schopna jednoznacne rozhodovat o problematice cloudu a
zajistit pfi tom bezpeclnost svych systému, soulad s legislativou, i
optimalizaci ekonomické stranky zvoleného reseni

- Zda se Vam to zbytecCné slozite?

* Nebojte se ozvat — radi Vas presvédcCime o opaku...
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Prostor pro Vase
dotazy
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Dekuji Vam za
pozornost!



