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Kyberbezpecnost — prostor pro sdileni
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Kyberbezpecnost zdravotnictvi

Klicové okamziky kyberbepecnosti na VysocCineée

= 2011 — projekt a pracovni skupina eCRIME (PCR, Wales)
= 2012 — technicka i metodicka spoluprace s CESNETem (FTAS, FLAB)
= 2013 — vznik pozice (kyber)bezpecnostniho analytika kraje, GARTNER

= 2014 — strategie elektronické bezpecnosti kraje, vznik projektu KPBI

= 2015 —formalni zavedeni ISMS do celého uradu

= 2017 — certifikace ISO27001, hloubkové penetracni testy CESNET FLAB
) — i

= 2018 — projekt IROP — TCK — bezpecnost

= 2019 — vznik pozice bezpecCnostniho analytika ¥

= 2020 - spoluzalozeni hSOC
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Kyberbezpecnost zdravotnictvi

Kyberbepecnost v krajském zdravotnictvi

= Strategie kyberbezpecnosti kraje — jasna definice prostoru PO a kraje
= Obrana krajské infrastruktury
=  TCK — bezpeény provoz spole¢nych aktiv (zaloha ERP, eAmbulance...)

=  ROWANet — FTAS (NetFlow), antiDoS FW, monitoring, skenovani
(Shodan), uzavrené sité pro citlivou komunikaci

=  Cesnet — ENEM, FENIX (bezpecna VLANa), elGER (zalohovani)
=  Pravidelné penetracni testy
= Specialni dotacni titul pro metodiky, HW a SW
= Zavedeni ISO 27001 v ZZS

=  Zaclenéni krajskych nemocnic pod ZKB

=  SpoleCny eLearning
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Kyberbezpecnost — prostor pro sdileni

Bezpecnost je o spolupraci a sdileni

= Kyberbezpecnost je velmi komplexni téma
= Je nas (ajtaku, bezpecaku) malo

= Bezpecnost je draha, nekonecné draha

= Hrozby a utoky jsou mnohdy plosné a tykaji se mnoha instituci
= KliCové je rychlé pfedavani informaci, mnohdy citlivych

=V jednote je sila

= Druha strana stale je stale lepe organizovana

= Stale dokola postupujeme metodou slepych ulicek
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Kyberbezpecnost — prostor pro sdileni

V ¢em spolupracovat a sdilet?

= Znalosti — vzdélavani, dobré praxe, metodiky a prevence

= Sdileni kapacit kvalifikovanych profiku (spoleéné SOC a CSIRT
tymy)

= Spolecna obrana perimetru na sdilené infrastrukture

= Vyuzivani neverejnych siti

= Integrace IS sdileni dat mimo verejné sité

= Krizoveé auditovani a testovani bezpecnosti

= Vzajemny monitoring a zalohovani

= Spole€né systémy vCasného varovani
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Co pro to delame na Vysocine?

Co tedy pro to delame?

= Spolecné s dalsimi subjekty (IKEM, Homolka, krajské
nemocnice, CESNET, CVUT a dalSi) jsme iniciovali vznik
komunity - hSOC

= Spolecné porizujeme klicové bezpec€nostni technologie (FW,
proxy, IDM, analyza sitového provozu, WAN IPS)

=  Budujeme dedikované privatni spoje a virtualni LANKy

= Realizujeme projekty prevence a vzdélavani — www.kpbi.cz

= Ucime se od SpiCek — Cesnet, Taiwan, Estonsko, Evropska
komise - a snazime se nevymyslet vymyslené

= Zapojeni do hSOC Taiwanu - MoU
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http://www.kpbi.cz/

Stav aktivity hSOC
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Stav aktivity hSOC

PRACOVNI SKUPINY

https://hsoc.cesnet.cz/cs/skupiny

hSOC - Working group hSOC - MANAGEMENT
*Hlavni komunikacni kanal fidiciho vyboru hSOC *pracovni skupina pro Governance hSOC
sUcel: koordinace hSOC a signatar iniciativy sUcel: resici pravni, legislativni, financni a institucionalnich
aspektt hSOC
hSOC - EMERGENCY *sdileni best-practices

*Emergency komunikacni kanal hSOC
s(cel: predavani varovani o aktualnich bezpecnostnich hSOC - HR

hrozbach *pracovni skupina Human resources / Education
sUcel: rozvoj lidskych zdrojti a vzdélavani v oblasti
hSOC - TECH kybernetické bezpecnosti
stechnicka pracovni skupina pro Feseni technickych
aspektt

sucel: technické aspekty a standardy.
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Stav aktivity hSOC

CO JE A NENI CILEM

hSOC je...

* Platforma pro vyménu informaci
a dobré praxe

* Varovny a koordinacni
komunikacni kanal

* Platforma pro provoz sdilenych
sluzeb a technologii

* Komunita IT a bezpecnostnich
profesionall a nadsSencu

* Prostor pro vzdélavani
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hSOC neni...

* Univerzalni reseni
bezpecnosti zdravotnického
zarizeni

e Subjekt

* Dohledové bezpecnostni
centrum

HSOC
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Stav aktivity hSOC

ZAPOJENQO: 56

* Podpora a zapojeni NUKIB, NAKIT, OHA MVCR, ...
* Vyhrazena sitova infrastruktura (HSOC-VRF)

* Sdileni know-how a lidskych kapacit
* best-practice, koncepce a design architektury
* Skoleni, seminare a worksopy
* technologické standardy
* plan vzniku spole¢ného distribuovaného CSIRT tymu, SOC

* Nastaveni workflow a procesu u zapojenych subjektu

* Emergency komunikaéni kanaly

* mailing-listy, videokonferencni systém, datové ulozisté
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Stav aktivity hSOC

UZAVRENA BEZPECNA SIT hSOC
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* Monitorovaci a bezpecnostni nastroje

* Spolecné politiky a pravidla

* Striktnéjsi pravidla a politiky
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Stav aktivity hSOC

hSOC VRF

» Geograficka redundance prepojeni do Internetu ve dvou lokalitach

* Ochrana
* proti podvrzeni IP adres (IP spoofing),
* proti podvrzeni oznamovanych prefix od peering-partneru,
* proti amplifikacnim (volumetrickym) DDoS utoklm,
* proti agresivnim i pomalym scantm,
* nastroji pro uzivatele pro analyzu a regulaci svého provozu v siti e-infrastruktury CESNET,

* automatickym presmérovanim provozu k vycisténi v jadru globalniho internetu (celosvétov
mitigace vuci detekovanym zdrojim neZadouciho provozu.

* Tvrdéji nastavené limity a politiky
* Moznost omezeni, zahozeni Utoku jesté na paterni siti

V soucasnosti denné cca 80 — 90 tis. detekovanych a automaticky
mitigovanych hrozeb na perimetru sité

H
" * HnSsEE
Kraj Vysocina OPERATION
CENTER




Stav aktivity hSOC

DALSI AKTIVITY A PLANY

* Standardy

* Distribuovany CSIRT, SOC tym

* Best practice sharing

* Komunitni emergency platforma a komunikacni postupy

Podpora a pomoc komunité

https://hsoc.cesnet.cz/cs/join
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Kontakty

Dékuji za pozornost....

Petr Pavlinec

https://hsoc.cesnhet.cz/

www.kr-vysocina.cz/it

www.rowanet.cz
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