KYBERNETICKA BEZPECNOST
PRI DIGITALIZACI VEREJNE SPRAVY

Petr Volek
Security Manager, S&T CZ




S&FL KYBERNETICKA BEZPEENOST

ANALYTICKE SLUZBY

DOMENY BEZPECNOST] VycCet zranitelnosti organizace S
IT GOVERNANGE AVAN ¢
EXPERTNI SLUZBY R
e\
Kontrola souladu s.normou ISO P
a zakonem o kybernetické bezpe&nosti : e — | <N/
Automatizace feseni | g
bezpecnostnich mmdgntu\ // \\\

Aktivni vyhledavani hrozeb v organizaci \| /4 \\




SOUCGASNOST s&t

aneb co hybe svetem bezpecnosti

v

» Co posunuje bezpecnost v této dobé?
» Digitalizace statni spravy a samospravy
> Regulace
» Legislativa

» Operativa se stava komplexnéjsi a zahrnuje daleko véetsi
mnozstvi vektoru Utoku nez pred par lety.
» Je potfeba co mozna nejvic standardizovat postupy

» Pandemie
»  Nejvetsi hybatel digitalizace a s ni souvisejici rizika




BEZPECNOST
...kde zacit

v

Nezmapované prostredi
> Musim veédét co chranim

N

Nizka visibilita prostredi
» Je potfeba neustale mapovat aktiva

N

UZivatelské chovani
» Restrikce a jejich obchazeni

A

Nesoulad smérnic a praxe
» Aktualizace a vynucovani

'




BEZPECNOST
Co nabizi S&T CZ ?

v

> Pristupujeme k bezpecnosti komplexné
»  Komplexita a souvislosti

» Postupujeme dle standardizovanych bezpecnostnich
ramcu
» ZoKB, GDPR, DEPO, NIST, ISO atd.

» Pomahame stanovovat priority
» Postupné zavadéni bezpecnostnich mechanismu

» Starame se o provoz bezpecnosti
» Udrzujeme nejen bezpecnostni technologie v chodu







