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o Regulace vyuziti cloudovych sluzeb organy verejné moci

o Novelizace vyhlasky o vyznamnych informacnich systémech
o Navrh smérnice NIS 2

o Novelizace vyhlasky o kritériich pro urceni provozovatele zakladni sluzby
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Regulace vyuziti cloudovych sluzeb organy verejné moci
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DuUvody regulace cloud computingu

o Vyuziti cloudovych sluzeb jak v soukromém tak ve verejném sektoru rychle roste.

o Cloudové sluzby mohou prispét k:

o ekonomictéjsSimu provozu a

o bezpecnéjSimu provozu informacnich systému (centralnimu fizeni, dohled a aktualizace).
o Cloudové sluzby vsak prinasi i nova rizika:

o misto zpracovani dat mnohdy v zahranici a ¢asto neznamé jednotlivym zakaznikiim vyuzivajicich
cloudové sluzby;

o nutnost brat v Uvahu i relevantni prvky pravniho radu treti zemé — pfistup cizozemskych organt k
datiim (GDPR, SD EU Schrems Il);

o velka zavislost na poskytovateli a omezené moznosti provéreni poskytovatele;

o obtizny pristup pro c¢eské ,law enfforcement” slozky k datiim o trestné ¢innosti.
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Provedeni regulace cloud computingu

o Regulatorni ramec
o novela zakona ¢. 365/2000 Sb., o informacnich systémech verejné spravy
o novela zakona ¢. 181/2014 Sb., o kybernetické bezpecénosti

o Tyto novely jsou provedeny zakonem o zméné zakonU souvisejici s dalSi elektronizaci postupt
orgdnl verejné moci (tzv. DEPO) Ucinnost od 1. 9. 2021.

o V souvislosti s tim NUKIB vydal dvé vyhlagky a pfipravuje tFeti.
o Vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud computingu

o Vyhlaska ¢. 315/2021 Sb., o bezpecnostnich Urovnich pro vyuzivani cloud computingu organy verejné
moci (Vyhlaska o bezpecénostnich Urovnich systému)
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Vychodiska regulace cloud computingu

o Souhrnna analyticka zprava projektu Priprava vybudovani eGovernmentCloudu (usneseni viady
CR ¢&. 749 ze dne 14. listopadu 2018)

o Mezinarodni standardy C5, ISO 27001, 27017 a 27018
o Doporuéeni CNB pro vyuZivani cloudu bankami
o Pripominky odborné verejnosti k vécnému zameéru

o Vystupy z jednani s poskytovateli a organy verejné moci

27017

Cloud Computing
Standardization Compliance
Criteria Catalogue - C5:2020

International Organization for
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Hlavni body regulace cloud computingu

o Provéreni poskytovatele cloud computingové sluzby z hlediska verejného poradku, bezpecnosti a
dodrzovani prav tretich osob.

o Transparentnost ve zpracovani dat (kde, proc, jak dlouho), vyvoz mimo EU pouze v nezbytnych pripadech.

o Organ verejné moci nese stale nese odpovédnost za bezpecnost informaci i v pripadé vyuziti cloudovych
sluzeb.

o Stanoveni bezpeénostnich pozadavk( na sluzby cloud computingu — musi splnit VSTUPN{ KRITERIA.
o Klasifikace informaéniho systému organu vefejné moci — BEZPECNOSTNI UROVNE.

o Podminkou vypsani verfejné zakazky na sluzbu cloud computingu je, Ze bezp. uroven nabizené sluzby cloud
computingu > bezp. uroven inf. syst. verejné spravy (ZolISVS).

o Organ vefejné moci zajisti spinéni BEZPECNOSTNICH PRAVIDEL pfi ndkupu, uzavirdni smlouvy a vyuzivani
sluzby cloud computingu.
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Schéma regulatorniho rdmce cloud computingu - ZolSVS @

Kontrola EX ANTE

. Ministerstvo vnitra
Ministerstvo vnitra + NUKIB

Katalog cloud computingu Organ verejné spravy

Poskytovatel sluzeb cloud computingu

1. Ovéreny poskytovatel

2. Ovérena sluzba

Bezpecnostni Urovné
Vyhlaska 315/2021 Sh.

Vstupni kritéria
Vyhlaska 316/2021 Sh.
Verejna
zakazka

Bezpecnostni pravidla
2. cloudova vyhlaska

Vyuzivani sluzby cloud Kontrola EX POST
computingu

MV (ZoISVS), NUKIB (ZKB)
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Tri cloudoveé vyhlasky

VSTUPNI KRITERIA BEZPECNOSTNI BEZPECNOSTNI
(§ 6m nebo § 6n pism. b ZoISVS) PRAVIDLA PRO UROVNE IS (DOPADY) 4
OVM o@st. 5ZKB)
ID/1234 (§ 4 odst. 5 ZKB) Ur./dopad: mrtvi/penize/...
1 Certifikace ISO A) Rizeni pfistupu 11 $
27k BY NaleZitost smi 21t $$
2 &ifr. algoryt. VKB C)) alezitosti smiuv 3ttt $$%
3 ... 4 111t $$$%
4 D) ... |

Provadi ZKB

Provadi ISVS
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Tri cloudoveé vyhlasky I.

1. Vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud computingu

o UCINNAOD 1.9.2021

o Tzv. vyhlaska o vstupnich kritériich

o Sada pozadavk( a podminek, které musi poskytovatel CC sluzeb splnit aby mohl dodavat orgdnlm verejné spravy

o Cloudové sluzby rozdéleny do 4 urovni podle pozadavku na bezpecnost

o Jednotlivi dodavatelé sluzeb musi splnit vstupni pozadavky

o Naplnéni poZadavk( posoudi MV a NUKIB = spravni fizeni

Narodni urad pro kybernetickou a informacni bezpecnost, 21. zafi 2021, TLP: WHITE

Struns 3770 Shicka 26konn & 316 / 201 Clistha 140

316

VYHLASKA

2¢ dme 24, sepne 2021
o nékterych poradavaich pro 24pis do katadogu doud comsputingu

Nirodol ifad pro kybernenckou a informadni
bezpetnost stanovi podle § 12 odst. 2 zikona & 365/
/2000 Sh, o wformadtnich syseenuch vefeeé sprivy
a o zmimé nékterich daliich zikonid, ve xnisd zd-
koea & 26172021 Sb,, {ddle pen dkoa”):

51
Predmét spravy

Tamo vyhliska sanov(

a) pakadavky na gpisobilost podkyrovatele clowl
competingy (dile pn poskyvovacel®) zajivm
rikladel deovent ochrany dlvérmossi, imegricy
& dostupnost informach orgloue vedeiné sprivy
podle § tm odse. | plsm, a) zdkona,

b} potadavky na dosadent xikladni Grovné ochra-
ay ddvérnostd, incegrity & dostupoosti sofoema
¢ oegdnu vefnoé sprdvy  mabizenym dowd
computingem podle § 60 pisne b) xikon,

¢} seamam cernifikact 4 sulith pro oblust odeany
dirvErnoats, istegrity & dostupmost informaci
podie § g odst, 5 pism. ), § 6t odst, & pism, b)
a § & odat. 7 pism. ) zdkona, doklady o jepch
wpinént a incervaly pro pfedklading sichio do-
kada podie § by odst 2 xikona,

§ 62 ods. & plsen. g2 & § &2 odst. 7 pesm, b) 7d-
(TS

52
ZAMsdud pojry
Peos videly 18t vyhlishy s rovumi
3) xikaznikem ongin vofeiné sprivy vyukivajic
sluzbu doud compuringe,
b) udivarelem wn, kdo shatbu chood compunmge
prostiednsctyim systému orginu velejod sprivy
vyuivi nebo 4 nastayuge,

¢) wdkarmckymi daty viechna data, krerd puoss ubs.
vatelems paskytmuta poskytovassli v pribite
ukivind sluzby doud computinga,

d) zikazoickym absahem textova, evukavi, audso-
vizviled, obraxovi mebo mind data, kerd byla
uzivarelem do sluiby cloud compuonga vio-
Rena, 2t bez jejich meadas, o indexy k @mo
datliom,

€) provoenim adai dats vygenerovans scho od-
vozend puskytovatdem v soevislonti o paskyto-
virim aludby cloud computingu,
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Tri cloudoveé vyhlasky Il.

2. Vyhlaska ¢. 315/2021 Sb., o bezpecnostnich urovnich pro vyuzivani cloud computingu organy verejné moci
(Vyhlaska o bezpecnostnich trovnich systémii)

Camins | W Shicha nihensi 1 318 /200 Soans 1740
o UCINNAOD 1.9.2021
o Zarazeniinformacniho systému nebo jeho ¢asti do bezpecnostni urovné (BU) o s e o4 bl A b okt e

ke bk mms, v srmied adhina I 20W2217 Sk

o Bezpecnostni uroven urCuje mozny dopad naruseni bezpecnosti informaci e =

§1 B petaosinl srvvad

Boprtmutsl feved g vywtivine clowd
ek dgeoivy corgeilag gy weleird v vy jallge modad
Tane eyhliihe siamerry bevgefrvemest impmest pee dopady byberamichihe berpeianashe iacdoey

o Rozcestnik pro hodnoceni dulezitosti systému statni spravy a pro urceni e R

B g

pozadavkl na jejich zabezpeceni i o 7 =g

Do Otaly s vybdathy ss moassns W Svapesuainl deoied

o pipiivanite voul eumguirgre lobiwsed (1) Earawrnt poptirascho chowd srempumeg de
che beseealhalts’ sysesm fha aclek acbu 'h !‘l;uhuu! ----- Wk porcale srgin vefeisd e
ddt, himsé roubon lojt provoswedey prirwed podie pifciy & ot vyblgice. Cugan vefeiad moa

et sapbiinl deeaid dopada, bl o popus
IR vany chosd conpuing xhoges ditlesi v ssnc

Mabdé obdom doguids. Urirved dupnde e v vemed
hande cbbumt dopals dass schiorten nutsym do

e pdmn Vrbemmicacie hoepeesiwenie imexdom

o Dopada na vSechny organy verejné moci

(2) 0 slitivded mabodtile medndte dopady
Srberamckiin boopoisensche lacdiren sublalal
W safeded e d st ey M frrail,
gl =Rty 3 detsperws peynivardhe chosd 5
s 3 peeade sthereinde u&-xmn-. )-
swwdren, koay .npu ey choed © c-;u n'm

n ook ¥

o BU jsou 4: nizkd, stfedni, vysoka (= komeréni), kriticka (= statni)

o vhakiser dopudts vreserens whlwe v vkt keere
iedsie et Bopad hybernciddes |m'v1'-ﬂv
rebos immadervn e pepuvany demed creegren
vhiv ma Deapadiain 4 sdianl A, tuann o 4
ok b, rrvarndpeind Nasal, vl pots. S0
b rewwimarabil wotiley, fieenl o precey, &
viryhodoes, frmini modd nde
dukeh,

§7 paem & sihums 1. MATE Wh s sebgmnainah syesimm b cotti speiny o n ootnd olbmrv bbb pibet, vo
............ Prtere
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Tri cloudoveé vyhlasky Ill.

3. Vyhlaska o bezpecnostnich pravidlech
o Ve vyrobé — vydani predpokladame v 1Q/2022
o Kazda z bezpecnostnich urovni (1-4) bude mit stanovena pfrislusna bezpecnostni opatreni
o Dopada na vSechny organy verejné moci
o Obsahové blizké VKB, vychazi z némeckého standardu C5
o Bude obsahovat povinna a volitelna bezpecnostni pravidla — celkem cca 250 pravidel (povinna 46)
o Subjekt zavede povinna opatreni a zvazi vhodnost volitelnych
o Moznosti zajisténi:
= Prohlaseni poskytovatele
= Certifikace poskytovatele —1SO 27001, ISO 27017, ISO 27018, C5, SOC 2® Type 2, ISO 20000 nebo I1SO 22301

= Smluvni zavazek poskytovatele
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Prechodna ustanoveni

o Zakon €. 12/2020 Sb. § 17 (novelizovan zakonem ¢. 261/2021 Sb.)
= OVS musi do 3 mésict od 1. 8. 2020 zapsat vyuzivany cloud computing (CC) do katalogu CC
= QOVS vyuzivalo cloud computing k 1. 8. 2020 = m(zZe tento CC dale vyuzivat 41 mésicl (1. 1. 2024)
o Zakon €. 261/2021 Sb., Cl. LXXXI
= QVS vyuzivalo CC nebo uzavrelo (réamcovou) smlouvu pred 1. 9. 2021 = muze tento CC vyuzivat do 31. 12.
2023
= CCv katalogu pred 1. 9. 2021/zapsany dle podminek pred 1. 9. 2021 = m{Ze vyuzivat do 31. 12. 2023
= QVS zahdjilo vyuzivani CC od 1. 9. 2021 do 31. 1. 2022 = mUze vyuzivat do 31. 12. 2022

pozn. v pripadé, ze dany CC spliuje aktualni podminky — zapsan v katalogu, splhuje pozadavky cloudovych

vyhlasek — Ize vyuzivat bez ¢asového omezeni

Narodni urad pro kybernetickou a informacni bezpecnost, 21. zafi 2021, TLP: WHITE 13



Evropska certifikace cloudovych sluzeb = EUCS

= technicky ndstroj k poskytnuti informaci zdkaznik(im pro ucinéni informovaného rozhodnuti

Feburary 2021 September 2021 June 2023
Review results Submission to the First certificates
avallable and analysed Commisslon are issued
- - .
May 2021 June 2022 June 2024
Final draft candidate Scheme s gdopted National schemes stop
for ECCG opinion by commitiee issuing certificates
e L3 o

EUCS - CLOUD o—@ ® @ @ @

SERVICES SCHEME
T oo ey o

St ] e

DECEMBER 2020 A Finalization ﬁ
G AQOPHON — e TTANSIHION w—
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Vztah regulace cloudu v CR a EUCS

o Po zavedeni EUCS a vyreseni nekterych vyhrad bude mozné prizplsobit narodni regulaci
EUCS:

o Uprava VSTUPNICH KRITERIi
o (umoznéni predlozeni EUCS certifikdatu + dodatecné pozadavky k mistu zpracovani dat
a provéreni poskytovatele cloudové sluzby)

o Uprava BEZPECNOSTNICH PRAVIDEL
o (sjednoceni znéni bezpecnostnich pravidel s pozadavky na poskytovatele cloudovych
sluzeb v EUCS + pozadavky tykajici se vyhradné organu verejné moci)
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Novelizace vyhlasky o vyznamnych informacnich systémech

Narodni urad pro kybernetickou a informacni bezpeénost, 21. zari 2021, TLP: WHITE
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Vyhlagka o VIS

Cil:

o Zjednodusit a zprehlednit proces identifikace
o Zvysit efektivnost vyhlasky

o Zvysit pravni jistotu adresat(

Faze:
© Novela je od 1. 1. 2021 ucinna
o Ucinnost u § 2 vyhlasky je délena - bude nabihat postupné az do roku 2023

o Po prvni viné G&innosti cca 200 NOVYCH VIS
o PInd citace pravniho predpisu zni: Vyhlaska ¢. 360/2020 Sb., kterou se méni vyhlaska ¢.

317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich, ve znéni
vyhlasky €. 205/2016 Sb.
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Vyhlagka o VIS

Zde je délena ucinnost =
rozfazovani na 3 roky

Seznam typovych
systému v novele VVIS
§ 2 novely VVIS

Ostatni

0SS OVM

Dopadova
kritéria
§ 3 novely
VVIS
Koncept vyhlasky:
o U organizaCnich slozek statu (OSS) a kraju vyjmenuje vyhlaska IS, které se urci ,defaultné® = vzdy budou VIS
o Ostatni OVM (a OSS a kraje u téch nevyjmenovanych) posoudi kritéria = IS, které je naplni, budou VIS

Narodni urad pro kybernetickou a informacni bezpecnost, 21. zafi 2021, TLP: WHITE 18



Vyhlaska o VIS

(1) Vyznamny informacni systém podle § 2 pism. d) zakona je informacni systém, jehoz spravcem je
organ verejné moci, ktery je organizacni slozkou statu, krajem nebo hlavnim méstem Praha, vyuzivany k
zajisténi

a) elektronické posty, je-li urcena k pouziti v ramci vykonu verejné moci,
b) kontrolni nebo inspekcni ¢cinnosti anebo statniho dozoru,

c) vykonu verejné moci pfi pripravé na krizové situace a jejich reseni,

d) vykonu spisové sluzby,

e) vedeni Ufedni desky zplisobem umoznujicim dalkovy pfristup,

f) mezinarodni spoluprace, nebo

g) zadavani verejnych zakazek.

1.vina—od 1. 1. 2021

2.vina-od 1. 1. 2022

3.vina—od 1. 1. 2023

(2) Vyznamnym informacnim systémem podle § 2 pism. d) zakona je dale také informacni systém
spravovany organem verejné moci, ktery naplnuje urcujici kritéria stanovena v § 3.

(3) Vyznamnym informacnim systémem neni informacni systém, jehoz spravcem je obec.

(4) Plati, ze vyznamny informacni systém uvedeny v odstavci 1 naplnuje urcujici kritéria.

Narodni urad pro kybernetickou a informacni bezpecnost, 21. za¥i 2021, TLP: WHITE 19



Navrh smernice NIS 2

Narodni urad pro kybernetickou a informacni bezpeénost, 21. zari 2021, TLP: WHITE
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Navrh smeérnice NIS 2

o Navrh smérnice o opatrenich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii =

tzv. NIS 2
Zmeény oproti sou¢asnému stavu: PROPOSAL FOR A
® Konec uréovani, automatické naplnéni defini¢nich znakd IE/EE s z.o

® Regulace celé spolecnosti, nejen ,dllezitého” systému x risk based approach
®  Vycet BO primo ze smérnice, implementacni akty Komise, prostor pro vnitrostatni dpravu (ZKB, VKB)

Definiéni znaky IE/EE:

° Stiedni / velky podnik (tj. pocet zaméstnanc( min. 50, ro¢ni obrat min. 10 mil. EUR)

® Odvétvova kritéria

®* NEBO subjekt je oznacen za kriticky podle smérnice Evropského parlamentu a rady o odolnosti kritickych subjektd
(navrh CER smérnice)

Aktualni stav: projednavano v EU
Predpokladané nabyti Ucinnosti: cca za 2 roky (+ transpozic¢ni Ih{ta)
Zachovana moznost vnitrostatni Upravy nad ramec smérnice (nad ramec rozsahu; narodni bezpecnost) (PZS, KIl)
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Novelizace vyhlasky o kritériich pro urceni provozovatele
zakladni sluzby

Narodni urad pro kybernetickou a informacni bezpeénost, 21. zari 2021, TLP: WHITE
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Novelizace vyhlasky o PZS

o V reakci na radu kybernetickych incidentd ve
zdravotnictvi.

7

o Ucinné od 1. 1. 2021.

o Urceno dalSich 28 nemocnic jako PZS
(v prosinci 2020 bylo v odvétvi zdravotnictvi 16 PZS,
nyni jich je 44).

Narodni urad pro kybernetickou a informacni bezpecnost, 21. zafi 2021, TLP: WHITE

Odvatvové kritéria
Druh siutby | Druh subjektu Specialni kritéria druhu Dopadova kritéria
subjektu

5.1 Poskytovatel a) Celkovy polet akutnich | Dopad kybernetického bezpednostiniho
Poskytovani | zdravotnich ek v poslednich tfech Incidentu v informatnim systému nebo siti
zdravotnich | sluZeb podle kalendaifnich letech elektronickych komunikaci, na jejich? fungovani
sluZeb rékona o nejménd 800, nebe jer zavislé poskytovani slulby, miZe pdsobit

2dravotnich b) statut centra vysoce I, zavainé omezenl druhu slulby postihujicl vice

sluZbach specializované ne? 50 000 osob,

traumatologickeé
onkologické,
cerebrovaskularni,
kardiovaskuldrni a
komplexni
kardiovaskularni péée
podie zdkona o
zdravotnich stulbach,|

c) zajiffovani urgentniho
piijmu podle zékona o
zdravotnické zédchranné
sluzbé v zafizeni s
celkovym poétem lalek
intenzivni pée v
poslednich tfech
kalendafnich letech
nejméné 40 nebo

d) poskytovatel akutni
laikové péée s

promérnym poétem
unikétnich odetienych
pacientd v poslednich
tfech kalendafnich letech
nejméné 100 000 za

jeden kalendafni rok.

1. zdvainé omezeni & narufeni jiné zakladni
sluZby nebo omezeni & naruseni provozu prvku
kritické infrastruktury,

1. nedostupnost druhu sluiby pro vice ne’

1 600 osob, ktera nend nahraditelna jinym
7pGsobem bez vynalofeni nepfiméfenych
nakladd,

IV. obéti na Fivotech s mezni hodnotou vice nek
100 mrtvych nebo 1000 zranénych osob
vyiadujicich 1ékafské oletieni,

V. narufeni vefejné bezpednosti na vyznamné
Casti spravniho obvodu obce s rozsifenou
plsobnosti, které by mohlo vyZadovat
provedeni 2achrannych a likvidalnich praci
sloZkami integrovaného zachranného systému,
nebo

VI, kompromitaci citlivgch osobnich Gdaji o vice
nel 200 000 osobach.
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Bila kniha zakona o kybernetické bezpecnosti

o Vyzva odborné verejnosti — navrhy na zlepseni zakona o kybernetické bezpecnosti

o bude zvefejnéno v blizké dobé na webu NUKIB

Narodni urad pro kybernetickou a informacni bezpecnost, 21. zafi 2021, TLP: WHITE 24



Dotazy?

Dékuji za pozornost!

regulace@nukib.cz

Narodni arad pro kybernetickou a informaéni bezpeénost, 21. zari 2021, TLP: WHITE
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