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Analyza rizik kybernetické bezpecnosti

od teorie Kk praxi

FrantiSek Janu



K cemu nam vlastné je analyza rizik?

« Jakym hrozbam muze byt organizace vystavena?
« Jsou naSe aktiva zranitelna?

« Jaké dopad by to mohlo mit na nasi organizaci?

 Finanéni ztrata
* Poskozeni povésti atd...

Co je cilem analyzy rizik?

- Pomoci najit ,primérenou bezpecnost”
« Abychom byli v bezpecCi
« Abychom urcili pfimérené naklady
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AKLADY

Akceptovatelné
naklady
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Jak najit ,,pfimérenou” bezpecnost?

X d

Dopady rizik Naklady na opatieni
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Primérena
bezpeénost
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CSA - online analyza rizik

Identifikace
zranitelnosti
a hrozeb

Evidence aktiv

.
.
.

I
©

Bezpecnostni audit Analyza rizik
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Bezpecnostni role

[§ AMATO office 5.1.0

v B A) Whor pro fizeni KB
> B Architekt K8
B Auditor KB
v [B Manazer KB
& Anna Fralova
- Garant
> B B) Garanti primarnich aktiv
> B C) Garantl podplrmych aktiv

> B D} administratofi

B Kompletni seznam osob

Jméno

| Beata Veseld
Ondfej Chrast

| Petr Sustatek
Toma$ Dobrovoiny

| Jakub Skalicky
FrantiSek Jan(
Jaroslav Handlif
Dan Kresa

| Vojtéch Hvézda

10 v
Celkem 19 , zéznam( na stranu

Email

Kontakt

Systémovy uZivatel

ne
ne
ne
ne

ne



Analyza aktiv
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Obecné Hodnocanl aktiva Hodnoceni aliaost icentifikace hrorsb/zranitsinost) Zplaoby poudivani a manipulace Viastrd stributy
Méfeni spotfeby dodavanych energii
Druh Typ
Primami -
podkaegorizace ) 1S KIS KS Kl Vis
Zpisob Nkvidace Lokalizace
Garant Dodavatol
Tomas Dobrovolry Delay, as. -

Provozovatsl

Zavisiost na aktivech
Popis
8. I 502

Na kolik procent je provozovatel

Aktiva zévisia na tomto sktivu

0%

o (T D



Urceni vazeb mezi aktivy

Druhy aktiv Informaéni aktiva
o Podplirné
Eviderfce smiuv
Lo Infrastruktura
v Primarni

ISKIS / KSKIl / VIS

X Nezafazeno telefonni sluzby, email, ... (SIM v unikacnich zafizeni)

Klasifikace rizik
& Nizké
] Stredni
Fa— Stiznosti a reklamace
@ Vysoké
@ Kritické
ZIS - Zakaznicky IS >
@ Neohodnoceno
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Hodnoceni aktiv

AKTIVA

Stupnice pro hodnoceni divérnosti [ 4 |

Uroven Popis

A~ 1 1/Nizka Aktiva jsou vefejné pfistupna nebo byla uréena ke zvefejnéni. NaruSeni divérnostl aktiv neohroZuje opravnéné zajmy povinné osoby. V pfipadé u ;s

v sdileni takového aktiva s tretimi stranami a pouZiti klasifikace podle tzv. traffic light protokolu (déle jen ,TLP®) je vyuZivano oznateni TLP:WHITE.

~ 2 2/Stfedni Aktiva nejsou vefejné pfistupna a tvofi know-how povinné osoby, ochrana aktiv neni vyZadovana Zadnym pravnim pfedpisem nebo smiuvnim D @

v ujednanim. V pfipadé sdileni takového aktiva s tfetimi stranami a pouZitl klasifikace podle TLP je vyuZivano zejména oznaceni TLP:GREEN nebo
TLP:AMBER.

-~ 3 3/\ysoka Aktiva nejsou vefejné pfistupna a jejich ochrana je vyZzadovana pravnimi pfedpisy, jinymi pfedpisy nebo smiuvnimi ujednanimi (napfiklad u

v obchodni tajemstvi, osobni Udaje). V pfipadé sdileni takového aktiva s tietimi stranaml a pouZiti klasifikace podie TLP je vyuZivano zejména

oznaceni TLP:AMBER.

~ 4  4/Kriticka Aktiva nejsou vefejné piistupna a vyZaduji nadstandardni miru ochrany nad ramec pfedchozi kategorie (napfiklad strategické obchodni tajemstvi, D v
v zvlastni kategorie osobnich Gdajd). V pripadé sdileni takového aktiva s tfetimi stranami a pouZiti klasifikace podle TLP je vyuZivano zejména
oznacéenl TLP:RED nebo TLP:AMBER.

5 nazev Uro popis Urovné

Stupnice pro hodnoceni integrity

Stupnice pro hodnoceni destupnosti
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Hodnoceni aktiv

Editace aktiva: Méreni spotreby dodavanych energii

Obecné Hodnocenf aktiva Hodnoceni dllezZitosti Identifikace hrozeb/zranitelnosti Zplsoby pouzivani a manipulace Viastni atributy
C - Dlvérnost
4/Kriticka v ; ; .
— A _ _ : . Vysledné hodnoceni
Aktiva nejsou vefejné pfistupna a vyZaduji nadstandardni miru cchrany nad ramec pfedchozi kategorie (napfiklad strategicke
obchodni tajemstvi, zvlastni kategorie osobnich Gdajd). V pfipadé sdileni takového aktiva s tietimi stranami a pouziti
klasifikace podle TLP e vyuZivano zejmeéna oznaceni TLP:RED nebo TLP:AMBER. n
I - Integrita %
- , 4/KRITICKY
4/Kriticka vysoka v

Aktivum vyZaduje ochranu z hlediska integrity. NaruSeni integrity vede k velmi vaznému poskozenl opravnénych zajmi
povinné osoby s pfimymi a velmi vaznymi dopady na primarni aktiva.

A - Dostupnost

3/Vysoka

-

Narudeni dostupnosti aktiva by nemélo piekrocit dobu nékolika hodin. Jakykoli vypadek je nutné fesit neprodieng, protoze
vede k pfimému ohroZeni opravnénych zajmu povinné osoby. Aktiva jsou povaZovana za velmi dulezita,

Stanovte pravidia ochrany

B T = 1=

< Predchozi krok Zrusit m Nasledujici krok >
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Analyza aktiv

Primami akiiva

,

Axtiva Kataiog aktv

5 & § § % § § €& § §

Naxov oktiva

Kamerovy systém
Qsobnl Utago zikaznikd

CSA

i

Dodivky neplecusiieiného nap&jani ol. napdjeni

Prostoey ICT (Servovna)

Mbtoni spotfeby doddvarych onomgii

IT systém
Zambstnancy
Zakaznici

uPs

(Polo2ex: 1 - 102 81)

TR TR ‘(}

At katy

2 s

» pledchor

2 - Wpschy

Oblnst

4 - &N

Prub

Podplmé
Podplrné
Primarrd
Poapdrnéd
Podplrmé
Primarmi
Podplirnd
Podplrné
Primarmd

Podplrné

I

.

o i

Osobni Udaje
O%obni Udaje
Software

Infrastruktura

Software
Persondl
Hardware

Hardware

Garant I

Toméas Dobrovelny

Tomés Dobeovolrry

Ondle) Christ
FrantiSek Jan(
Yomas Dobrovoiny
Tomé#s Dobeovolny
Alena Sunajovi

Jakud Skalicky

8 nasinauics »

AVysek) /3

i elojela]a ]
vo0aoDeg
voaoa

v0RE0DEaa
vOREDER
s0RoDEa
sDaDEa
~O0Ba0DBEa
ol & o il ol
voaEoDEg
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Identifikace hrozeb a zranitelnosti

Editace aktiva: MéFeni spotieby dodavanych energii

Obecne Hodnoceni aktiva Hodnoceni dlleZitosti Identifikace hrozeb/zranitelnostl Zplisoby pouZivani a manipulace Viastni atributy

Pfidat

vberte hrozbu -

Identifikované

n lﬁ)f% Medodrzenl smiuvniho zavazku ze strany dodavatele Nedostateéna mira nezavislé kontroly

< Pfedchozi krok Zrusit Nasledujici krok >
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Hodnoceni rizik

RIZIKA

Stupnice pro hodnoceni dopadi

Stupnice pro hodnoceni hrozeb

Uroven Popis

~ 1 1/Nizka Hrozba neexistuje nebo je malo pravdépodobna. Pfedpokladana realizace hrozby neni ¢asté|Si nez jednou za 5 let. u @]
~
~ 2 2/Stredni Hrozba je malo pravdépodobna aZ pravdépodobnd. Pfedpoklddand realizace hrozby je v rozpéti od 1 roku do 5 let. n @]
W
A 3 3/Vysoka Hrozba je pravdépodobna az velmi pravdépodobna. Piedpokladana realizace hrozby je v rozpéti od 1 mésice do 1 roku. ﬂ
W
A 4 4/Kriticka Hrozba je velmi pravdépodobna az viceméneé jista. Pfedpokladana realizace hrozby je ¢astéjsi nez jednou za mésic. u :‘F,']
b5

5 | nazevino popis drovné

Stupnice pro hodnoceni zranitelnosti
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Hodnoceni rizik

Méreni spotreby dodavanych energii

Ohodnoceni Opatreni

Dopad

4/Kriticky

Dopad ovliviiuje:
C - Dlvérnost I - Integrita A - Dostupnost

Hrozba

3/Vysoka ~
Hrozba je pravdépodobna az velmi pravdépodobna. Pfedpokiadana realizace hrozby je v rozpéti od 1 mésice do 1 roku.
Zranitelnost

2/Stredni v

Zneuziti zranitelnosti je malo pravdépodobné aZ pravdépodobné. Jsou zavedena bezpetnostni opatfeni, jejichZ Géinnost je
pravideiné kontrolovana. Schopnost bezpeénostnich opatfeni véas detekovat mozné zranitelnosti nebo pfipadné pokusy o
pfekonani opatfeni je omezena. Nejsou zname Zadné uspésne pokusy o pfekonani bezpecnostnich opatfeni.

Zaviit

Hrozba: [W52d1] NedodrZzeni smluvniho zavazku ze strany dodavatele

Zranitelnost: [WL8JW] Nedostate¢na mira nezavislé kontroly
Riziko

VYSOKE

Riziko je diouhodobé nepfipustné a musi byt zahajeny systematické kroky k jeho
odstranéni.
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Navrh opatreni pro snizeni rizik

Riziko [WL8JW] na aktivu [WYL90] Méreni spotreby dodavanych energii

Ohodnoceni

Opatreni

Cilené riziko:

Vysledné riziko:

Aplikované

Zavtit

D

al0G1

Dopad
4/Kriticky / 4

4

4

Nazev

Revize smiuvnich vztah(i s dodavatelem IS

Hrozba X Zranitelnost
3/Nysoka/ 3 2/Stfedni / 2
3 1 1s0%
3 2
Stitky

€ vyberte opatieni ¢i napiste nové

Hodnota
snizeni
hrozby

Riziko
Vysoké / 24 (38%)

12 (19%) 1s0%
24 (38%)
Hodnota

snizeni
zranitelnosti
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Prezentace vyslednych rizik

B exportovat

& Service
desk

&

Zaméstnanci

& Service
desk

& T systém

& Dodavky
neprerusiteiného
napéjeni el.
napéjeni

& Dodavky
neprerusiteiného
napéjeni el.
napéjeni

oznacené poloZky:

Druh I Garant
vyberte ~ vyberte ~
Podplrné
a5 5 Alena
Podplrné .
P Suhajova
Podplrné
Tomas
Podpirné
R Dobrovolny
s Ondrej
Pod é 3
P Chrast
i Ondfej
Pod é 2
ochum Chrast

I

Druh hrozby
I

Chybné
fungovani
aplikaéniho
programového
vybaveni

Zdravotni stav

Zneuziti
opravnéni

FalSovani prav

Narugeni
fyzické
bezpecnosti

Pochybeni ze
strany
zameéstnanci

Druh
zranitelnosti 1

Nejasné nebo
nelplné zadani
pro vyvojare

Covid-19

Znamé chyby v
programech

Nechranéné
tabulky s hesly

Nedostate¢na
ochrana aktiv

Nedostate¢né
stanoveni
bezpeénostnich
pravidel,
nepresné nebo
nejednoznacéné
vymezeni prav
a povinnosti
uZivateld,

adminietratar’

Zranitelnost
It Riziko

Akceptovano

Dopad i1 Hrozba Il Il Cilenériziko 11 Vysledné rizikoli 11

vyberte ~ vyberte ~ vyberte v vyberte v vyberte v vyberte - - v

vsoké 4075%) Jll wsokeé /40 75%)

Vysoké / 48 (75%) Vysoké / 48 (75%) Vysoké / 48 (75%) N

Cocrs Sl v Il o 4 75%) J weoks 40 75%) I o 4 7570 JmEet

ysoks /36 (56%) Jll Vysoks 3 (56%) Jll Vysoks 3 (56%)

vysoks 3 %) [l wysolé /30 5o%) [l vysoke 36 o) R e




GE:? GORDIC

Prezentace vyslednych rizik

Aktiva s nejvy3si hodnotou rizika Rizika
Aktivum IT orun 11 Garant 1T Nejvyssi riziko I
& Service desk Podplmé A ¢
& Zaméstnanc Podplmé Alena Suhajova A £
Dadavky nepferusiteinéno napdjenl el, napajen Podplrné Ondfej Chrast Vysoké / 30 (56%) Y
& 1T sys1ém Podplmé Tomas Dobrovoiny T
& Interni procesy Podpimé Lucie Jufitkova Y
W Zakarnic Primami Jakub Skalicky Vysoks / 27 (42%) A Y
s Zadosti o ptipajky Primami Jaroslay Hand\if Y
& Osobni Udaje zaxazniki Podplrné Tomas Dobrovoiny Vysoké / 24 (38%) A Y
& Prostory ICT (Setvovna) Podpamsé FrantiSek Janl Vysoké / 24 (38%) A Y
W Méfen| spotfeby doddvanych energil Primarmi Toméas Dobrovolny Vysoké / 24 (38%) b £
{PoloZerc 1 -10281) « pledchozi 2 “ 5 7 9 nasledujici « 10 v



Plany kontinuity

Editace planu kontinuity

Obecné Aktiva Analyticky tym vykonny tym Ridici tym Proces Phiohy -
Vypadek dodavky elektrické energie D PKOO1 l
Popls

B Ti = =

Lorem Ipsum dolor sit amet, consectetuer adipiscing elit. Aenean piacerat. Duls pulvinar. Aliguam erat volutpat. Aenean vel massa quis mauris vehicula lacinia. Sed vel lectus. Donec odio
tempus molestie, porttitor ut, laculis quis, sem, Praesent Id justo in neque elementum ultrices. Integer malesuada. Nunc auctor. Integer in saplen. Nunc tincidunt ante vitae massa.

Stitky '
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PIneni legislativhich povinnosti

3.2 Rizeni aktiv f 20/20

©©0A

Povinnd osoba v ramci fizeni aktiv

o stanovi metodiku pro identifikaci aktiv, i, sz | vis
t‘ opatfeni #
e stanovi metodiku pro hodnocen aktiv alespon v rozsahu uvedeném v pfiloze €. 1 k této vyhidSce, B DD oee
\.‘ opatfeni &
identifikuje a eviduje aktiva. N3 KT8 ose

'I e ) X, 1528 | vis.
opatfeni
I uréi a eviduje garanty aktiv, =3 K2 (ose
Vv opatfen| &
hodnoti a eviduje primarni aktiva z hlediska dlivérnosti, integrity a dostupnosti a zafadi je do jednotitvych Urovni podie N K ose
L" pismene b), i 7
urdi a eviduje vazby mezi primarnimi a podplrnymi aktivy a hodnoti disledky zdvisiosti mezi primarnimi a podplrmymi 53 K ose

5 aktivy,

\.‘ ! opatieni &
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Hodnoceni dodavatelu

CECH s.1.0. Hodnoceni dodavatele CECH sr0.
Mésto: PF”Ohy €« Zpét
Ulice a éislo: Polniéka 309 {Zatim nemate vioZené Zadné pfilohy}

16: 27680703
DIC: CZ27680703

Oznameni o vyznamném dodavateli:  J&FNS

Serverovna (sluzby provozu IT) [ aktivof |

Hodnoceni Kontaktni osoby Pfilohy

Otazka Odpovéd’
Pfistupuje dodavatel ke kritickym aktiviim nebo sluzbam? ano

Ma vliv vypadek na potfebu mit zajisténou sluzbu dodavatele? ne
Ovliviiuje dodavatel kvalitu a dostupnost kli¢ovych sluzeb? ne

Ma dodavatel pfistup k citlivym informacim? ne

Ma dodavatel viiv na bezpe¢nost 1S? ano
Nachazeji se citlivé informace v drzeni dodavatele? ne

Datum odeslani vyrozuméni 14.4.2020
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Auditni log

m 20210505 os/06/21

Filtr poloZky v Filtr uzivatele v
5. 5. 2021 Aktualizovana Odpovéd v auditu KB Organy a osoby uvedené v § 3 pism. c) az g), které jsou organy vefejné moci, jsou povinny si ve smlouvé s Q
13:46 poskytovatelem sluzeb cloud computingu zejména zajistit, Ze budou dodrzovana bezpe&nostni pravidla pro poskytovani sluzeb cloud computingu stanovena

Uradem, a Ze budou mit na zakladé své Zadosti bez zbyteéného odkladu k dispozici informace a data, ktera pro né poskytovatel sluzeb cloud computingu
uchovava véetné moznosti kontroly uchovavanych informaci a dat v rediném ¢ase. uZivatelem FrantiSek Jand

5. 5. 2021 Aktualizovana Odpovéd v auditu KB Orgéany a osoby uvedené v § 3 pism. c) az g), které jsou organy vefejné moci, jsou povinny si ve smiouvé s Q

13:46 poskytovatelem sluZeb cloud computingu zejména zajistit, Ze budou dodrzovana bezpeénostni pravidla pro poskytovani sluzeb cloud computingu stanovena
Uradem, a Ze budou mit na zakladé své Zadosti bez zbyteéného odkladu k dispozici informace a data, ktera pro né poskytovatel sluzeb cloud computingu
uchovava véetné moznosti kontroly uchovavanych informaci a dat v redlném ¢ase. uzivatelem Frantiek Janti

5. 5. 2021 Vytvofeno Opatfeni rizika Definice a vypracovani popisu internich postupl (IT systém) uzivatelem FrantiSek Jan( Q
13:38

5. 5. 2021 Aktualizovano Riziko IT systém / Nechranéné komunikaéni linky / Cileny kyberneticky Gtok pomoci socidlniho inZenyrstvi, pouZiti pionaznich technik Q
13:38 uzivatelem FrantiSek Jani

5. 5. 2021 Aktualizovano Riziko IT systém / Nechranéné komunikaéni linky / Cileny kyberneticky (tok pomoci socidlniho inzenyrstvi, pouZiti $pionaznich technik Q
13:38 uzivatelem FrantiSek Janii
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304

Dekuji za pozornost.

FrantiSek Janu
frantisek janu@gordic.cz
+420 773 049 126



