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Jak jsme na tom s Kybernetickou bezpecnosti?

Jan Dienstbier



Situace se zlepsuje

* Rozdil v pfistupu mezi povinnymi osobami a ostatnimi
organizacemi

« Misty stale prevlada nazor, nejsem-li osobou povinnou
nemusim resit

« Sprava organizace péci radneho hospodare, ...
—
)
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Kde je tedy prostor ke zlepseni?

Dnes je jiz samozrejmosti?!

« Zalohovani

* Pravidelné testovani obnovy ze zaloh
« Testovaci prostredi

- Sifrovani dat/pfenost

» Bezpecnost ma podopru nejvyssiho vedeni
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Kde je tedy prostor ke zlepseni?

Security by design
« Bezpecnost promitame jiz do zadavacich fizeni (soutézime

PN
na cenu®)

e § 4 Zakona (3) Organy a osoby uvedené v § 3 pism. ¢) az ) jsou povinny zohlednit
pozadavky vyplyvajici z bezpecnostnich opatieni pi1 vybéru dodavatell pro
informacni systém kritické informacni infrastruktury, komunikac¢ni systém kritické
informacni infrastruktury nebo vyznamny informacni systém.

Pravidelné skoleni (hands-on) s naslednym vyhodnocenim!
Prezencni Ci elearning nestaci

Kontrola bezpecnosti - PEN testy
« Spoléhat NUKIB nestaci


https://d.docs.live.net/f5cbd14a23095d02/KB/Platné%20znění/ASPI'&link='181/2014%20Sb.%25233'&ucin-k-dni='30.12.9999
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Kde je tedy prostor ke zlepseni?

- Zodpovedne zavadét organizacni a technicka opareni
« Kdo ma dnes ocenéna aktiva a zpracovanou analyzu rizik?

« Bez toho vSak nasledna technicka opatfeni nemuseji byt zavadéna v
optimalnim poradi a navzajem se doplhovat

* Na systém je treba nahlizet jako na celek, nestaci jen resit
bezpednost jednotlivych aplikaci/agend

 Rizeni dodavatell — nejen téch vyznamnych

* Nase zkusenost s vyjimkou oznameni o tom, ze jsme
vyznamnym dodavelem - 0O
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Rizeni dodavatelt

§ 2 vyhlasky Vymezeni pojmii

f) podplrnym aktivem technické aktivum, zameéstnanci a dodavatelé podilejici se na provozu,
rozvoji, spravé nebo bezpecnosti informacniho a komunikaéniho systému

§ 8 Rizeni dodavatel

(1) Povinna osoba

a) stanovi pravidla pro dodavatele, ktera zohlednuji pozadavky systému fizeni
bezpeclnosti informaci,

d) seznamuje své dodavatele s pravidly podle pismene

a) a vyzaduje plnéni téchto pravidel,

e) ridi rizika spojend s dodavateli,

f) v souvislosti s fizenim rizik spojenych s vyznamnymi dodavateli zajisti, aby
smlouvy uzavirané s vyznamnymi dodavateli obsahovaly relevantni oblasti uvedené
v priloze €. 7 k této vyhlasce, a

g) pravidelné prezkoumava plnéni smluv s vyznamnymi dodavateli z hlediska
systému fizeni bezpecnosti informaci.



Rizeni dodavatela - pokradovani

(2) Povinna osoba u vyznamnych dodavateld

dale

a) v ramci vybérového fizeni a pred uzavienim smlouvy provadi hodnoceni rizik
souvisejicich

s plnénim predmeétu vybérového fizeni primérené podle prilohy €. 2 k této vyhlasce,
b) v rdmci uzaviranych smluvnich vztaht stanovi zpUsoby a Urovné realizace
bezpecnostnich

opatreni a urci obsah vzajemné smluvni odpovédnosti za zavedeni a kontrolu
bezpecnostnich

opatreni,
c) provadi pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych

bezpecnostnich opatfeni u poskytovanych plnéni pomoci vlastnich zdroji nebo
pomoci treti strany a

.ﬁ GORDIC d) v reakci na rizika a zjiSténé nedostatky zajisti jejich reseni.




Rizeni dodavatela - pokradovani

§ 9 Bezpecnost lidskych zdrojl
(1) Povinna osoba v rdmci fizeni bezpecnosti lidskych zdroju

a) s ohledem na stav a potreby systému rizeni bezpecnosti informaci
stanovi plan rozvoje bezpecnostniho povédomi, jehoz cilem je zajistit
odpovidajici vzdélavani a zlepSovani bezpecnostniho povédomi a ktery
obsahuje formu, obsah a rozsah

1. pouceni uzivatell, administratorl, osob zastavajicich bezpecnostni role a
dodavatelti o jejich povinnostech a o bezpecnostni politice a

2. potrebnych teoretickych i praktickych skoleni

c) v souladu s planem rozvoje bezpecnostniho povédomi zajisti pouceni
uzivatell, administrator(, osob zastdvajicich bezpecnostni role a
dodavatelli o jejich povinnostech a o bezpecnostni politice formou
vstupnich a pravidelnych skoleni
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Priloha ¢. 7 k vyhlasce ¢. 82/2018 Sb.

Rizeni dodavatelt - bezpeénostni opatieni pro smluvni vztahy

Obsah smlouvy uzavirané s vyznamnymi dodavateli:

a) ustanoveni o bezpec¢nosti informaci (z pohledu divérnosti, dostupnosti a integrity),
b) ustanoveni o opravnéni uzivat data,

¢) ustanoveni o autorstvi programového kodu, popfipadé o programovych licencich,
d) ustanoveni o kontrole a auditu dodavatele (pravidla zakaznického auditu),

e) ustanoveni upravujici fetézeni dodavatell, pfi€emz musi byt zajisténo, ze poddodavatelé se zavazi dodrzovat v plném rozsahu ujednani mezi povinnou
osobou a dodavatelem a nebudou v rozporu s pozadavky povinné osoby na dodavatele,

f) ustanoveni o povinnosti dodavatele dodrzovat bezpec¢nostni politiky povinné osoby nebo ustanoveni o odsouhlaseni bezpeénostnich politik dodavatele
povinnou osobou,

g) ustanoveni o fizeni zmén,

h) ustanoveni o souladu smluv s obecné zavaznymi pravnimi pfedpisy,

i) ustanoveni o povinnosti dodavatele informovat povinnou osobu o

1. kybernetickych bezpeénostnich incidentech souvisejicich s plnénim smlouvy,

2. zpUsobu fizeni rizik na strané dodavatele a o zbytkovych rizicich souvisejicich s pInénim smlouvy,

3. vyznamné zméné ovladani tohoto dodavatele podle zakona o obchodnich korporacich nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné
opravnéni nakladat s témito aktivy, vyuzivanych timto dodavatelem k pinéni podle smlouvy se spravcem,

) specifikace podminek z pohledu bezpecénosti pfi ukonceni smlouvy (napfiklad pfechodné obdobi pfi ukon&eni spoluprace, kdy je tfeba jeSté udrzovat
sluzbu pfed nasazenim nového FeSeni, migrace dat a podobné),

k) specifikace podminek pro Fizeni kontinuity ¢innosti v souvislosti s dodavateli (napfiklad zahrnuti dodavateld do havarijnich pland, ukoly dodavatelt pfi
aktivaci Fizeni kontinuity ¢innosti),

1) specifikace podminek pro format pfedani dat, provoznich udajd a informaci po vyzadani spravcem,
m) pravidla pro likvidaci dat,

n) ustanoveni o pravu jednostranné& odstoupit od smlouvy v pfipadé vyznamné zmény kontroly nad dodavatelem nebo zmény kontroly nad zdsadnimi aktivy
vyuzivanymi dodavatelem k plnéni podle smlouvy a

0) ustanoveni o sankcich za poruSeni povinnosti.
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Na co si dat dale pozor

Weby
Rozvoj portalovy sluzeb

Zacit revizi procesu

Umisténi serveru

Bezpecna komunikace

Kontrola bezpecCnosti implementace
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Dekuji za pozornost.

Jan Dienstbier
jan_dienstbier@gordic.cz
+420 602 382 812



