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AGENDA

PENETRAČNÍ TESTOVÁNÍ

• Úvod do problematiky
→ Trend incidentů
→ Statistika z námi provedených testů

• Popis penetračních testů
→ Popis jednotlivých služeb

• Závěr
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Úvod do 
problematiky 
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Incidenty v číslech | 2019–2020

Zdroj: NÚKIB

2019 2020

217
Nahlášených kybernetických incidentů NÚKIB

78
Z nahlášených kybernetických incidentů řešeno NÚKIB

954
Řešených kybernetických incidentů CSIRT.CZ

483
Nahlášených phishingových útoků CSIRT.CZ

8417
Trestných činů v oblasti kyber kriminality na internetu

468
Nahlášených kybernetických incidentů NÚKIB

99
Z nahlášených kybernetických incidentů řešeno NÚKIB

1267
Řešených kybernetických incidentů CSIRT.CZ

738
Nahlášených phishingových útoků CSIRT.CZ

8073
Trestných činů v oblasti kyber kriminality na internetu

+251 | +116 % 

+11 | +27 %

+313 | +33 %

+255 | +53 %

-344 | -4 %
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Nárůst kybernetické kriminality v ČR | 2011–2020
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Rok 2019 a 2020 | Zdravotnictví
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“It takes 20 years to 
build a reputation and 

few minutes of cyber-

incident to ruin it.”
Stephane Nappo
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Nálezy penetračních testů

22%

47%

16%

16%

LOW

MEDIUM

HIGH

CRITICAL

% vyjádření nálezů

LOW MEDIUM HIGH CRITICAL
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Typy nálezů penetračních testů

Zastaralé a zranitelné 
komponenty 

Cross-Site 

Scripting

Získání autentizačních 
údajů

Vyzrazení 
informací

Nedostatečná 
konfigurace

Nedostatečná 
kryptografie
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Popis služeb
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Služby

INFRASTRUKTURNÍ 
PEN. TESTY

WEBAPP 

PEN. TESTY

SOCIÁLNÍ
INŽENÝRSTVÍ
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• Interní penetrační test infrastruktury
• Externí penetrační test infrastruktury

Infrastrukturní penetrační testování
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• OWASP TOP10

• OWASP WSTG – Web Security Testing Guide

Penetrační testování webových aplikací
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• Spear-phishing

→ Odcizení přihlašovacích údajů / spuštění „škodlivého“ kódu
• Vishing

→ Odcizení přihlašovacích údajů

Sociální inženýrství
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Závěr
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Na zamyšlení | Způsob myšlení hackerů
Vyřešte rovnici:

20 × _______ + _______ = 65 535

20 × 3 275 + 35 = 65 535

20 × 65 535 ÷ 20 = 65 535

20 × _____ + 65 535 = 65 535

OUTSIDE THE BOX THINKING

Zdroj: HACKTHEBOX.EU
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• Rostoucí trend v oblasti kybernetických incidentů
• Časté nálezy z penetračních testů
• Popis služeb v oblasti penetračních testů
• Způsob myšlení hackerů

Shrnutí
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Technology for 

business, solutions 

for people.



Asseco Central Europe

Budějovická 778/3a

140 00 Praha, Czech Republic

+420 234 292 500

sales@asseco-ce.com

www.asseco.com/ce

linkedin.com/company/asseco-central-europe



This presentation is the property of Asseco Central Europe (Asseco CE) business group. Information presented serves for marketing

purposes only and constitutes neither an offer to sell nor a solicitation to buy. Asseco CE accepts no liability whatsoever for any loss

arising directly or indirectly from the use of, reliance of any information contained in this presentation or for any omission of the

information. The processing, copying, recording on information carriers, as well as making this presentation or any part thereof available

in any way to third parties requires the prior consent of Asseco CE member.

Legal disclaimer

2021 © Asseco Central Europe, a. s.


