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Identita v síti
(Moderní využití identity v sítích)



ZKB = Spousta pravidel 

Hodně práce s implementací ZKB

Obrovská složitost
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Motivace pro práci 
s identitou



Proč chceme využívat identitu?
Web proxy VPN koncentrátor Interní FW Datacenter FW

ISE (NAC) Stealthwatch



Proč chceme využívat identitu?

DATA CENTRUM

Obchodníci
10.0.2.0/24

VLAN 45

Technici

10.0.1.0/24

VLAN 35

Finance

10.0.3.0/24

VLAN 37

Vývoj
10.0.4.0/24

VLAN 37

10.0.4.10

10.0.4.11

10.0.4.12



Proč chceme využívat identitu?
Source address 10.1.8.3

Destination address 172.168.134.2

Source port 47321

Destination port 443

Interface Gi0/0/1

IP TOS 0x00

IP protocol 6

Next hop 172.168.25.1

TCP flags 0x1A

Source SGT 100

: :

ETA meta data IDP | SPLT

Application name NBAR SECURE-HTTP

Flow information Packets



• Velké množství DHCP rezervací pro výjimky.

• Velká složitost bezpečnostních pravidel.

• Obrovská zátěž na IT zaměstnance.

• Malá škálovatelnost řešení ve vazbě na růst prostředí Zákazníka.

• Vysoká složitost HR a IT interních procesů.

Nevýhody realizací bez identitního přístupu
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Identita v moderních 
sítích



Identity Services Engine
2
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Authentication Methods

• MAC Authentication Bypass

• Easy Connect ® 

• IEEE 802.1X

• Web Authentication

– Central WebAuth

– Local WebAuth

Authorization Options

• Downloadable / Named ACL

• Air Space ACL

• VLAN Assignment

• Security Group Tags

• URL-Redirection

• Port Configuration : 

ASP Macro / Interface-Template

Passive Identity

Active Identity

Certificate based Auth

SCEP/CRL

Certificate 

Authorities

Single Sign-OnSAML IdPs

APIs

Azure Active Directory

ISE
LDAP/SQL

OAuth:ROPC

Up to 50 distinct AD domain support

Passwords/Tokens

External Identity Stores

SQL Server

Active Directory

Azure Active Directory

PostgreSQL

Up to 100K

Network Devices

Native Supplicants | Cisco AnyConnect 

Enterprise 

Network

VPN

MAB

802.1X

WebAuth

Built-in CA

300K Internal Users



Identita a jak ji získat?

CK\svejk

AD skupina: Militär

10.0.10.100

ISE

ISE-PIC

DHCP

NET

SGT 100/ VLAN 100



Cisco ISE (online centralizace IP:username)

AD

AD

AD

REST APISyslogWMI

AD

AD

AD

Vstup do ISE-PIC / ISE

SPAN

Kerberos

Libovolný zdroj

Custom 

Apps

Endpoint 

Probe

Jsi tam stále?Stejný
uživatel?

ISE-PIC Agent

ISE or PIC
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Identity firewall

AD

AD

AD

FMC 

pxGrid Pub/Sub Bus

REST APISyslogWMI

AD

AD

AD

Vstup do ISE-PIC / ISE

SPAN

Kerberos

Libovolný zdroj

Výstup

Custom 

Apps

Endpoint 

Probe

Jsi tam stále?Stejný
uživatel?

ISE-PIC Agent

ISE or PIC
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Identity 

Bridge

Cisco Secure FirewallASA FTD

Prvek X

3rd party
NGFW



DATA CENTRUM

Technici

10.0.1.0/24

VLAN 35

Obchodníci
10.0.2.0/24

VLAN 45

DATA CENTRUM

SGT 10 SGT 20

DATA CENTRUM

AD skupina TECH

uživatel DOMAIN\NOVAK
AD skupina SALES



Více než jen Identity firewall
Web proxy VPN koncentrátor Interní FW Datacenter FW

ISE (NAC) Stealthwatch



• Zajištění bezpečného přístupu uživatelů mezi segmenty a do datacentra.

• Zjednodušení bezpečnostních pravidel

• eliminace vazby statické IP adresy či dedikovaného segmentu na uživ.

• Snížení komplexity systému uživatelských VLAN.

• Eliminace bezpečnostních rizik.

• Rychlejší incident response a přehlednost pravidel.

• Zajištění souladu s požadavky regulátora, odstranění auditních nálezů.

Výhody využití identity v síti



Děkuji za pozornost


