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/ ceho vychazi a co musi respektovat
elektronickeé zdravotnictvi?

> Musi vychdzet ze stavajicich procesltl a kompetenci aktér( ve zdravotnickém systému
° Procesy mohou byt soucasné castec¢né optimalizovany, ale to neni ukolem elektronizace
> Musi respektovat vyvoj v elektronizaci statu a stat(
- Pravidla eGovernmentu a digitalnich strategii v ramci CR (digitalni Cesko, digitalné privétiva legislativa, resortni koncepce a strategie)
° Nezbytnost preshrani¢ni spoluprace a konzumace neodkladné zdravotni péce napfric staty podlozena sdilenim dat
> Musi respektovat ochranu osobnich Gdajl a préva pacienta
° Pravo pacienta na soukromi a GDPR, ochrana osobnich udajua jako celek
° Musi respektovat, Ze elektronizace je nastrojem, nikoli sama o sobé cilem

> Musi vyuZivat a podporovat stavajici datové zdroje a jiz existujici FeSeni, pokud je to efektivni
o Regionalni reseni sdileni zdravotnické dokumentace
° Musi respektovat a vyuzivat nezpochybnitelny rozvoj technologii
° Garantovat profesni elektronickou identitu zdravotnickych pracovnikt
° Vyuzivat elektronickou identitu obcanu
° Respektovat rozvoj telemedicinskych metod a vzdalené péce
o Respektovat a vyuzivat obecné se zvysujici digitalizaci spole¢nosti
° Musi strukturovat a standardizovat informace ve zdravotnictvi a jejich sdileni
© Komunikaéni a datové standardy
o Jednotné Ciselniky a klasifikace




Integrované datove
rozhrani resortu (IDRR)

I}I,EZBY,TNA INFRASTRUKTURA PRO ZAHAJ}ENI' PRVNI FAZE CENTRALNE
RIZENE ELEKTRONIZACE ZDRAVOTNICTVI]




Co je to IDRR?

Projekt IROP
> Rozpocet necelych 300 000 000,- K¢
> Re&itelem je budouci vécny a technicky spravce IDRR — UZIS CR
> Projekt realizuje dvé hlavni ¢asti

> Pofizeni HW a systémového SW pro datové centrum
> Vyvoj SW na miru pro podporu sluzeb elektronického zdravotnictvi

Zcela nezbytna technicka infrastruktura elektronického zdravotnictvi a zakladni sluzby

> Nabidne zakladni sluzby elektronického zdravotnictvi
> Infrastrukturni a referencni (autoritativni registry, propojeni na zakladni registry, notifikace, sdileni informaci)
> QOrientované na pacienta (NZIP, RPM, index eZD)

> Vytvori jednotici centralni komunikacni element elektronického zdravotnictvi

> Resortni ,eGovernment”

Jednoznacna uzka vazba na zakon o elektronizaci zdravotnictvi
> IDRR je vlastné implementacnim projektem zameéru zakona, shodné tymy
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Co prinese a vybuduje IDRR —
komponenty a sluzby |

Sluzby poskytovani autoritativnich udajd
o Autoritativni registr poskytovatell zdravotnich sluzeb
o Autoritativni registr zdravotnickych pracovnik(
o Autoritativni registr pacientt

Rizeni identit a identitnich prostfedk(l subjekt
° ldentita pacienta
¢ |ldentita zdravotnického pracovnika
° ldentita poskytovatele a IS
> Poskytovani prostifedkd pro zajisténi dlvéry — peceté, razitka, podpisy

Sdileni zdravotnické dokumentace
> Index zdravotnické dokumentace
> Propojeni vyménnych siti a sdileni eZD
° Osobni zdravotni zaznam - zavedeni mechanismu do systému
° Emergentni datovy zdznam (Patient summary)



Co prinese a vybuduje IDRR —
komponenty a sluzby I

Infrastrukturni komponenty a sluzby
> Registr prav a mandatl a Katalog sluzeb elektronického zdravotnictvi

> Bezpec€nostni a logovaci sluzby
> Propojeni na zakladni registry statu a zavedeni resortniho identifikatoru pacienta

Koncové, uzivatelské sluzby
> Narodni zdravotnicky informacni portal véetné aplikacni komponenty/casti IDRR

° Nastaveni RPM
o Zavedeni udajl do ARP — vyslovend prani pacienta, kontakty

> Notifikacni sluzby
o Otevrenad data a datova rozhrani



Sluzby poskytovani
autoritativnich udaju




Vklada/edituje

udaje o ZP
J ZR
Skoly / Vzdélavaci insti
Zapisuje
samoplatce a
cizince
Autoritativni/publikac¢ni
Agendové editacni registry registry

Zapisuje své
zaméstnané ZP

Registr NRZP

Registr ARZP
Krajsky GFad ﬂ ‘ﬂ Registr ARP Zdravotni pojistovny
Vklada/edituje Registr NRPZS

udaje o PZS Registr ARPZS

Vklada/edituje
udaje o
pojisténcich




Autoritativni registr poskytovatelu
zdravotnich sluzeb — datovy obsah

Registr slouzi k jednoznacné identifikaci poskytovatele zdravotnich sluzeb. Je odvozen z verejné
dostupného registru NRPZS.

Polozka

Udaje nezbytné pro zakladni identifikaci PZS v systému elektronického zdravotnictvi.

Kontaktni udaje Kontaktni udaje vloZzené poskytovatelem
Opravnéni Aktualni stav opravnéni k poskytovano zdravotnich sluzeb a jeho casové vymezeni
Identifikator a adresni misto poskytovani zdravotnich sluzeb

Prehled zdravotnich sluzeb, které je poskytovatel opravnén poskytovat na daném
misté poskytovani

Statut centra vysoce Priznak, Ze poskytovatel ma specificky statut. Vyuzitelné v registru prav a mandat(
specializované péce pro pridéleni specifického opravnéni ke sluzbam elektronického zdravotnictvi



Autoritativni registr zdravotnickych
pracovniku — datovy obsah

Cilem registru je vybudovat autoritativni zdroj udajl o fyzickych osobach opravnénych k vykonu
zdravotnického povolani na Uzemi CR. Registr bude vyuzivan k ovéreni tohoto opravnéni v prostredi
elektronického zdravotnictvi. Pristup do registru bude omezen pro definované subjekty.

Polozka

Identifikaéni Gdaje zdravotnického pracovnika. Pro ob&any CR a osoby s trvalym pobytem je veden AIFO

Kontaktni udaje Volitelné, telefon a email pracovnika, pouze pokud je vlozi do NRZP
Typ osoby PFiznak pro hostujici osoby
Informace o Umrti

Ziskané ¢i uznané zpUsobilosti k vykonu zdravotnického povolani

Zakazy Cinnosti Nebudou uvadény pfimo, ale budou blokovat zaznamy zpUsobilosti, kterych se zdkaz tyka

Vazba na PZS, umozni ovéfrit opravnéni pracovnika vykonavat ¢innosti za konkrétniho PZS



Autoritativni registr pacientu — datovy obsah

Registr bude obsahovat zejména nezbytné identifikacni Udaje pacienta, udaje o jeho stavu, zdravotnim pojisténi,
registrujicim poskytovateli zdravotnich sluzeb, vyslovenych pranich pacienta, jeho provozovateli OZZ a dobrovolné
pak jeho kontaktni udaje. Registr bude opravnen pozadovat, ziskavat, ukladat, vyuzZivat a sdelovat veskeré udaje
obsaZené v zdkladnich registrech statu, coZ je nezbytné pro zpristupnéni téchto udaji opravnénym poskytovateliim
zdravotnich sluZeb a zajisténi realné odezvy centrdlnich systémii elektronického zdravotnictvi,

_

Identifikace  Udaje nezbytné pro zakladni identifikaci pacienta v systému elektronického zdravotnictvi.
Se . Pfiznak pro dmrti
‘Zdravotnipojisténi  Udaje nezbytné pro funkci sluzeb eHealth zejména ve vztahu k pojistovnam a jejich kompetencim.

Parametry ve vztahu k centralnimu registru Parametry prebirané (pravdépodobné) z CRP jako agendového informacniho systému
pojisténct

Udaje nezbytné pro identifikaci registrujiciho Iékare a nastaveni jeho kompetenci. Udaje o praktickém |ékafi, zubnim
Iékafi, praktickém |ékafi pro déti a dorost a gynekologovi.

Preregistrace V sekci preregistrace jsou vedeny Udaje o Iékafi, u kterého se pacient noveé registruje. U¢elem je novému registrujicimu
Iékari okamZité po jeho Zadosti o registraci pacienta zpfistupnit sluzby eHealth, nebot registrace nového registrujiciho
|ékare trva netrividlni dobu. Po dobu 30 dn( tak budou mit stavajici a novy registrujici Iékar v systému odpovidajici
kompetence. Pokud pojistovna registraci do 30 dnl nepotvrdi, registrace nového lékare zanika.

_ Subjekt, kterého si zvolil pacient jako provozovatele svého osobniho zdravotniho zaznamu
_ Polozky, které slouzi k projevu dobrovolné vile pacienta a vztahuji se k resortu zdravotnictvi a poskytované zdravotni
péci.

Kontakty na pacienta Pacientem dobrovolné uvadéné kontaktni polozky.
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Polozka Editor Polozka Editor
Identifikace Registrujici Iékaf/poskytovatel
Resortni identifikator pacienta DRR Odbornost registrujiciho poskytovatele zdravotnich sluzeb P

AIFO NZIS

Cislo pojisténce

EHIC Cislo (v€etné historie)

EHIC vydavatel (vCetné historie)

ID cizince

Typ cizineckého ID

Misto narozeni

Stat narozeni

Zdravotni pojisténi

Kéd zdravotni pojistovny (s historii)

Datum vzniku pojistného vztahu k pojistovné (s historii)

Datum zaniku pojistného vztahu k pojistovné (s historii)

Datum zahajeni casového obdobi, kdy je platcem pojistného stat (s
historii)

Datum ukonceni ¢asového obdobi, kdy je platcem pojistného stat (s
historii)

Kategorie pojisténce

Datum pftihlaseni se do zdravotniho pojisténi v CR

Datum odhlaseni se ze zdravotniho pojisténi v CR

ICO registrujiciho poskytovatele zdravotnich sluzeb

ICP registrujiciho poskytovatele zdravotnich sluzeb

Datum registrace pacienta

Preregistrace - nové registrujici Iékaf/poskytovatel

Odbornost noveé registrujiciho poskytovatele zdravotnich sluzeb

ICO nové registrujiciho poskytovatele zdravotnich sluzeb

ICP noveé registrujiciho poskytovatele zdravotnich sluzeb

Datum nové registrace pacienta

Provozovatel pacientova OZZ

ICO provozovatele 022

Zavazna vyslovena prani pacienta

Odmitnuti resuscitace

Odmitnuti darcovstvi organi a tkani

Odmitané organy

Odmitané tkané

Odmitané organy a tkané — upresnéni rozsahu pacientem (dle vyhlasky)

Kontakty na pacienta

Kontaktni email

Kontaktni telefon



Rizen{ identit a
identitnich prostredku




Elektronicka identita pacienta

Pro pristup k elektronickym sluzbam je nezbytné prokazatelné ovérit identitu pacienta

Situace stran autentizace pacienta je prehledna — bude akceptovana autentizace, ktera je
poskytovana MV prostrednictvim Narodni identitni autority (NIA).

Budou tak akceptovany veskeré technické prostredky, které akceptuje NIA a které budou mit
prislusnou uroven daveéry dle zdkona (nerozhodnuto — vysoka x stredni).

> Elektronicka obcanka, datové schranky, OTP

Pacient, ktery nebude mit elektronickou identitu, nebude pfimo participovat na sluzbach
elektronického zdravotnictvi

> Vybrané sluzby bude mozné realizovat nahradni cestou — povéreni |ékare, pisemné

= identita.cz

KLIC K ELEKTRONICKYM SLUZBAM



Elektronicka identita zdravotnickeho
oracovnika — aktualni navrh reseni

Pro pristup k elektronickym sluzbam je nezbytné prokazatelné ovérit identitu pracovnika
> VeétsSina sluzeb ale bude vazana na poskytovatele, kde bude ID pracovnika pfedavano jen jako atribut

Budou také akceptovany veskeré technické prostredky, které akceptuje NIA a které budou mit
prislusnou uroven daveéry dle zdkona (nerozhodnuto — vysoka x stfedni, dle vécného spravce).

> Elektronicka obc¢anka, datové schranky, OTP...

Zdravotnické pracovniky je ale zapotrebi dostat do systému drive, nez pacienty. Statni, ale de
facto soukromy/osobni prostiedek (elektronickd obc¢anka) nemusi byt vhodny.

Aktudlni dohoda smérfuje k tomu, ze MV zajisti prostrednictvim SZR vydani profesni karty, ktera
bude na urovni dlvéry vysoka, ale nebude pouzitelna pro soukromé operace v bézném Zivoté

> PUjde o kartu profesni, nebude resortné omezena. Bude ale oddélena od osobniho Zivota.
- Casové hledisko ji ale vylu€uje jako prostfedek pro prvni fazi elektronizace zdravotnictvi




Elektronicka identita poskytovatele
zdravotnich sluzeb

Pro pristup k elektronickym sluzbam je nezbytné prokazatelné ovérit identitu poskytovatele a
jeho IS
> VétsSina sluzeb v elektronickém zdravotnictvi bude vazana pravé na poskytovatele a jeho IS

Neexistuje autorita, ktera by garantovala a udrzovala celostatné platnou identitu pravnické
osoby (dira na trhu)
> To nezbytné vede na resortni izolované reSeni

Budou vydavany a udrzovany resortni systémové certifikaty pro kazdy pravnicky subjekt (ICO) v
elektronickém zdravotnictvi, pripadné i jeho jednotlivé IS s riznym opravnénim
> Vazba prostfedk( na ARPZS



Sluzby poskytovani prostredku pro

Y4

zajisteni duvery (pouze resortni)

Predpokladame, Ze rdmci realizace IDRR nabidneme poskytovateldm zdravotnich sluzeb zdarma
nasledujici sluzby
> Resortni Casové razitko

> Resortni systémové certifikaty pro komunikaci s centralnimi sluzbami eHealth
> Predpoklad je uznavani napfic resortem a vyuziti jiz vydaného — eRecept
> Uvedeni ICO v certifikatu

> Resortni pecet/pecet elektronického zdravotnictvi jako sluzbu
> Suvedenim ICO v peceti, kvalifikovand

° Elektronické podpisy pro lékare pro podepisovani eZD - jsou otazkou

> Pravdépodobnéjsi je varianta vyuzivani kvalifikovaného elektronického podpisu nezavisle na sluzbach IDRR, nebot je jiZz vyZzadovana
SUKL v rdmci eReceptu, poskytuje vyssi droven davéry a bude kompatibilni s budoucim vyvojem i pozadavky na preshraniéni
komunikaci



Sdileni zdravotnické
dokumentace




Index zdravotnické dokumentace -
koncepce

Poskytovatelé budou mit povinnost zanést do indexu veskeré elektronicke i papirove casti
zdravotnické dokumentace a dalSich zdravotnickych dat, o kterych to urci provadéci predpis

° Propoustéci zpravy, vysledky vysetreni...
> VSe na pozadi IS poskytovatele, integrovano do IS pri uzavirani dokumentace.

!3udke moznost oznacit v indexu potencionalné stigmatizujici dokumentaci, se kterou bude nakladano
jina
> Rozhoduje poskytovatel, ktery ji do indexu zanasi.

> Provadéci predpis muze zavést i kategorie ZD pfimo zarazené do stigmatizujici dokumentace
Pacient bude mit pravo skryt a pfipadné znova zpfistupnit index své ZD (oddélené stigmatizujici a
béZzny index)

> Opt-out reSeni

Soucasti indexu budou i metadata o daném zdaznamu
> Typ/format, datum, poskytovatel, velikost, dostupnost

o



Index zdravotnické dokumentace -
dostupnost

Opravnény poskytovatel si bude moci pres index ZD dokumentaci rovnou vyzadat
> Poskytnuti a zhodnoceni opravnénosti je na poskytovateli dané ZD
> Neni vynucovana zadna technicka cesta, jak dokumentaci vymeénovat, neni monitorovana vymeéna

> Integrace do NIS, tedy sluzba na pozadi, aplikacni cesta pres portal jen alternativni

Vazba indexu ZD na propojeni vyménnych siti
° Lze vyuZit rGzné vyménné sité, které jiz v CR existuji, nebo jsou budovany
° Konkrétni technicky navrh v ramci provadéciho projektu IDRR

Do indexu ZD bude moci pristupovat
© Sam pacient a jim povérené osoby v RPM
° obdrizi notifikace
Pacientem povéreny a certifikovany provozovatel 0ZZ

Registrujici |ékar (poskytovatel)
Osetrujici Iékar, véetné emergentnich situaci (poskytovatel)
Zdravotni pojistovna (revizni ¢innost)

o

(o}

o

(o}



Propojeni vymennych siti a sdileni eZD

Vychodiska

- Sdileni eZD v CR jiz probiha na regionalni i lokalni Grovni, na Grovni siti poskytovatel(i (Agel),
jednotlivych dodavateld IS (CGM) i mezihrani¢né (NCPeH)

> PACS, eZprava, eMeDOcS, CGM...

Prostfedkem ke zjisténi existence dané ZD bude index ZD a jeho sluzby

IDRR nabidne

> Adresar vyménnych siti poskytovatell, technické kontaktni body, podporované komunikacni kanaly
> Komunikacni standardy pro centralni vyménu eZD
> Docasné ulozisté a ,prekladisté” v ramci IDRR

> Docasné ulozisté pro poskytovatele nezapojené do vymeénnych siti

° Moznost zaslani standardnimi kanaly — email, datova schranka v rezii IDRR

> Analogie s postovnimi sluzbami, listovnim tajemstvim a centralni tfidirnou bali¢k(




Emergentni datovy zaznam

Parametricka datova struktura obsahujici zakladni, zejména zivot zachranujici Udaje o daném
pacientovi
> Obvyklé i v zahranici, sluzba pacientovi

Obsah bude odvozen od European Patient Summary, schvdlené zastupci ¢lenskych statl v ramci
eHealth Network (podmnozina)
> MUze byt obohacen o dali podstatné Udaje o zdravotnim stavu (pfipominka UOOU)

Garantovat obsah bude registrujici |ékar
> Jednotlivé polozky ale budou zasilat poskytovatelé, ktefi na danou skutecnost narazi/diagnostikuji

Zaznam bude primarné veden centralné v IDRR
> Vysokd dostupnost v emergentnich situacich

° Opt-out



Osobni zdravotni zaznam

Nova sluzba pro pacienta, ktera je zminovana spise pro uplnost

Pacient bude mit moznost si zvolit certifikovaného spravce (provozovatele OZZ) svych
zdravotnich zdznamu, ktery bude spravovat vypisy z jeho ZD a dalSi pacientem dodané udaje

IDRR umozni certifikovanym provozovatelim OZZ pristup k centralnim sluzbam elektronického
zdravotnictvi

Jednodussi sdileni ZD mezi malymi poskytovateli




Infrastrukturni
komponenty a sluzby




Katalog sluzeb elektronickeho
zdravotnictvi a registr prav a mandatu

Katalog sluzeb EZ
> Seznam sluzeb elektronického zdravotnictvi

o Zpocatku zejména sluzeb centralnich

Registr mandatu
o Zastupovani jednoho subjektu jinym a delegace opravnéni

° Pfistup do indexu eZD
o Zastupovani poskytovatele poskytovatelem
° Mandat k nahlizeni do ZD pacienta, ziskani vypisu ZD

Registr prav
> Nastaveni prav subjektl pristupovat ke sluzbam elektronického zdravotnictvi a datovym sadam

Udaje v RPM budou pfistupné i pfes portal elektronického zdravotnictvi
> Pacient bude moci v RPM nastavit ,,opt-out” varianty i zanést své udaje do ARP




Bezpecnostni a logovaci sluzby

IDRR bude budovano jako vysoce zabezpecena struktura
> Sifrovani komunikace

> Sifrovani databazi
> Neustaly dohled nad probihajicimi transakcemi — SIEM
o Zalozni lokalita a vysoka dostupnost

Pristupy k veskerym datim budou logovany
> Vzdy bude mozné zjistit, kdy kdo kam a k ¢emu pfistupoval
> Pacient bude mit pravo na vypis urcité ¢asti logovanych skutec¢nosti



Propojeni na ISZR a vytvoreni resortniho
identifikatoru pacienta

V ramci elektronizace statni spravy po¢ita MV s postupnym zanikem RC
° Pouzivano nespravné jako identifikator (nejen) ve zdravotnictvi

> Na tuto skutecnost je nezbytné se pripravit

IDRR bude napojeno na zdkladni registry a bude zprostredkovavat udaje ze ZR poskytovateliim
zapojenym do IDRR

> Ukladdani udajd v ARP pro vysokou dostupnost

> AIFO ziskané ze zakladnich registri bude pojitkem (ZIFO) pro resort zdravotnictvi

V IDRR, konkrétné APR bude zaveden novy Ciselny identifikator pacienta
> Revokovatelny
o Unikatni
> Spolecny pro cely resort, ale soucasné omezeny pouze na resort
> Primarné pro elektronickou komunikaci ale sdélitelny i telefonicky



Koncoveé uzivatelské
sluzby




Notifikacni sluzby

Dvé zakladni kategorie

> Automatické notifikacni sluzby pri zméné v autoritativnich registrech, pripadné i indexu ZD a dalSich
centralnich sluzbach

> Notifikace o dalSich systémovych uddalostech v rdmci IDRR

° Zejména pro poskytovatele a jejich pripojené IS

> Volitelné notifikacni sluzby pro zapojené subjekty
° Zejména pacienty, kdo pfistupoval k mému indexu, EMZ...
> Souvislost s logovacimi sluzbami



Cile a limitace prvni faze elektronizace —
svet po IDRR

Vybudovani nezbytné vychozi infrastruktury, podpora a elektronizace stavajicich procest

Nema procesy ve zdravotnictvi nasilné meénit, ale ma je elektronizovat, kultivovat a
zpruhledriovat, optimalizovat a standardizovat

Nebudujeme silné centralizované eHealth, ale vytvarime prostredi pro jeho postupny rozvoj
> Nabéh bude pozvolnéjsi a chovani subjektl v systému nelze plné vynutit
> Benefity a koncové sluzby budou prichazet zejména az v dalSich fazich elektronizace

Poskytuje pouze zakladni centrdlni sluzby, které umozni rozvoj fizenych klientsky atraktivnich
sluzeb

Limitaci bude také aktudlni nejednotnost elektronickych sluzeb a standard(

Bude nutné prekonat Sedou zonu, kterda ma zajem na neefektivité systému

Pripravenost informacnich systému poskytovatel( zdravotnich sluzeb a dalSich subjektd




Dekuji za pozornost

Kontakt:
Ing. Milan Blaha, Ph.D.
Milan.Blaha@uzis.cz



