Moderni privatni cloud pro
- mesto na platformé
OpenStack a-Kubernetes
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Datové centrum

Moderni technologie

Vysoké zabezpeceni

Efektivni provoz

Garantovand dostupnost 99.99%
Profesiondalni tym a podpora
Propojeni na univerzity

Cloud tym podpora




vy
Cloud Computing a loT

e Zaméreni na privatni cloud

e Bézi ve vlastnim datovém centru

e Spoluprace s univerzitami

e Vyzkum a vyvoj

e Studie proveditelnosti a konzultace
e Analyzy, testovani, prototypovani

e Profesionalni support 24/7/365

e Vysoka fyzickd a datova bezpecnost




TCP CityCloud

e Reseni pro spravu IT infrastruktury a jejich zdroju
e Postaveno na opensource bez nakladd na licence

e Provoz formou sluzby nebo privatniho resenf

e Vyvoj, provoz a servis v CR
. . / v / v Id ’ .‘
e Optimalizovano pro Ceské prostredi

e Maximalni kybernetickd bezpecnost

e Otevrené API pro integrace

e Multi-tenant nebo-li moznost sdilenfi

zdrojl mezi méstskymi organizacemi

Monitoring



TCP CityCloud

Monitoring

Obéan @ Aplikace Datoveé centrum mésta @ Zdroje dat




Zakladni principy a architektura CityCloud
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Projekt a cile meésta Strakonice

e Prebudovani soucasné IT infrastruktury za provozu podle dnesnich standard( s vyhledem na 5 let

e Vychozi stav je mix a vrstvy technologii za poslednich 20 let provozu

e Kompletni centralizace zdroji datového centra a jejich prekryti cloudovou platformou (sité, servery a Uloziste)
e Kompletni prebudovani a nahrazeni centralnich sitovych prvkl TC

e Prebudovani a aktualizace fyzické infrastruktury TC (MG, UPS, AC, atp.)

e Migrace soucasnych virtudlnich stroji “tak jak jsou” nebo-li Zadna reinstalace

e Poskytnuti centralizovanych zdroji méstskym organizacim skrze self-service portal

e Poskytnuti centralizovanych zdroji tretim stranam skrze self-service portal

e Centrdlni monitoring

e Minimalizace Vendor-Lockin

v



Projekt a cile meésta Strakonice

otevrend platforma poskytujici snadnou migraci mezi dodavateli HW i cloud operatory (odstranuje vendor lock-in),
vysoka dostupnost sluzeb - az 99,9 %,

moznost dedikovat (vyhradit) HW zdroje nebo vyuzivat propojeni s cloud kapacitami tretich stran (hybridni cloud),
nastaveni vlastni sitové infrastruktury v cloudu a bezpecnostni politiky,

pInd administrace prostredi s moznosti spravy virtudlnich datovych center a uzivatelskych prav,

spusténi vm v radech minut vcéetné vlastni spravy snapshotl (obrazl diskd),

pIné funkéni webova konzole nativné integrovand v HTML5,

kompletni 10Gbit sitova infrastruktura zalozena na technologii SDN kontroleru,

kazdy hypervisor je pripojen dvéma nezavislymi 10Gbit linkami (20Gbit LACP),

moznost vytvaret a spravovat vlastni virtudini sité s detailnimi bezpecnostnimi politikami,

primé routovani instanci v edge routeru

komplexni ndhled na stav zdroju a jejich aktudlni vyuziti,

indikace chybovych stavd,

moznost vyuziti vlastnich nebo definovanych $ablon pro automatizované fizeni a nasazenf aplikacf,

storage (datova Uloziste)

v



Projekt a cile meésta Strakonice

e vyuziti storage SAN,

e moznost vytvareni snapshotd pro zalohu systému,

e moznost pfimého mapovani volume (raw disk) do virtudlnich instanci skrz separatni datovou sit SAN
e spolehlivé I/O s nizkou latenci dosahujici az nékolik tisic IOPS na instanci,

e vytvareni vlastnich bezpecnostnich pravidel na Urovni zakladniho firewallu typu UDP, TCP a ICMP,
e kompletni sprava prostredi skrz API nebo prikazovy radek,

e jednoduchd migrace

e diky vyuziti pIné abstrakce je mozné prenést soucasné virtudlni stoje, tak jak jsou,

e diky vlastnostem cloudu je mozné oddélit vyvojové prostredi,

e vyvoj novych aplikaci mize probihat naprosto oddélené, ale stéle na stejné platforme,

e aplikace jsou na zavislé pouze na API

e centralizovand sprava zdroj(

e vsechny virtudlni zdroje pod centralni spravou - sit, vypocetni vykon, dloziste, atd...,

e prerozdélovani zdroju dle potreb jednotlivych virtudlnich datovych center

v



Bezpecnost infrastruktury

e Fyzickd
o Vsejeinstalovano v modernizovanych prostorach vilastnénych méstem
Strakonice
e Sitova
o Centralni Firewall pro vSechny sité
o Cloudové bezpecnostni skupiny pro kazdy virtualni stroj
o Pristup z internetu pouze skrze VPN per user

e Segregace

o

o

O

Pristupové Udaje per uzivatel
Oddélené virtudlni datové centra per organizace
Vlastni sitové segmenty nebo kompletné oddélené virtudini sité

Audit logging pro veskeré akce v cloudové platformé

.



Nasazeni a migrace

e Kompletni nasazeni od “Zeleza” po “virtudlku” vcetné renovace TC
e Provedeni komplexni analyzi véetné pred-produkcéni migrace
e Migrace 40 virtudlnich stroj
o 20GB az 4096GB disk per stroj
o 2GB az 32GB RAM per stroj
o 0OS -win2000,win2008r2, SLES10, SLES11, SLES12, OpenSUSE15, NOES2, CentOS 6,
CentOS 7, Oracle Linux 6, Debian 6, Debian 8, ESET Appliance, ...
o Bez dopadu na provoz Uradu nebo organizaci
e Nové nezdvislé zdlohovani

e Migrace kompletni MAN vcetné FW pravidel

.



Realné prinosy z pohledu meésta Strakonice

.

e Obnova starého sitového HW (firewally z roku 2009 a servery z roku 2011)

e Modernizace a zvyseni vykonu, ale zaroven prostor pro vyuziti i stavajictho HW

e Centralizace

e Zprehlednéni celého prostredi IT a metropolitni sité

e Moznost hostovat servery a sluzby pro ostatni méstské organizace

e Prehledny a detailni monitoring celé infrastruktury

e Moderni bezpecnostni reseni — moderni centralizované reseni s jednodussi spravou

e Migrace bez dopadu na provoz



Realné prinosy z pohledu mésta Strakonice

e Propojeni metropolitni sité
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Dékujeme za pozornost!

Pro dalsi dotazy jsme vam k
dispozici po prezentaci.

www.tcpisek.cz

o tcp



