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ELEKTRONICKY PODPIS

ZpUsoby elektronického podepisovani

Podpis pomoci
Cipové karty /

tokenu




ELEKTRONICKY PODPIS POMOCI CIPOVE KARTY / TOKENU
Problémy s vyuZzitim

Podepsat jako: | Michal Hanzal (PostSignurn Quakfied CA 2 vl

i Michal Hanzal (PostSignum Public CA 2) 2015.09.03
Secur’ty Wlm"\g Vydal: PostSignuf RN (PostSignum Qualified CA 2) 2019.04.25
Michal Hanzat (PostSignum Qualified CA 2) 2019.04.25
Do you want to run this application? Obnovit seznam identifikiton
Vzhled:  StanddNovy identfikator ...
' Your version of Java is out of date
location below is requesting s
/& i M | C h a l Digitalné podepsal
R 'cr Michal Hanzal
RN ES Datum: 2019.03.26
Running unsigned applications like this will be Hanzal Y S . ) i )
potentially unsafe and a security risk. 08:41:39 +01'00 )e following application from this web site?
More Information
Select the box below, then click run to start the L] Zaoskinsie dokiment po godesadol p——cvut.cz4443
1.|  Taccept the risk and want to run ths app. | YOMApplet
Népoveds Zusw | =

W TS WED SITE IS Tequesting access and control of the Java application shown above.
Allow access only if you trust the web site and know that the application is
intended to run on this site.

l‘ | Do not show this again for this app and web site] [ Allow } L Do Not Allow ]

) More information




ELEKTRONICKY PODPIS POMOCI CIPOVE KARTY / TOKENU

Problémy s vyuzitim podpisu na koncovém zafizeni uzivatele

@ &

up -
vyzaduje Ctecku karet vyzaduje SW kompatibilita
USB pro token a prislusné ovladace prohlizect
podpis na mobilnich ztrata Cipove moznost jednoduchého

zatizenich karty ,Zapujéeni”



ELEKTRONICKY PODPIS

ZpUsoby elektronického podepisovani

Podpis pomoci
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tokenu




ELEKTRONICKY PODPIS JAKO SLUZBA
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ELEKTRONICKY PODPIS JAKO SLUZBA

Centralni sluzba
vzdaleného podpisu

PFihlagen @ 5O @ sounias
— - ' —
Uzivatel Aplikace* PoZadavek _#* Podepis
na podpis “ AR
— HEE1
. . -*-
Authentication HSM
Authenticate with your fingerprint (QSCD)
Podepsa m'/ Q,nqerpum recognized : |
dokument

CANCEL ENTER YOUR PIN

* Univerzdlni aplikace pro vsechny PC/mobilni platformy
nezavisld na OS, web prohliZeci ¢i aplikacnim toolkitu



ELEKTRONICKY PODPIS JAKO SLUZBA

Uzivatel Mobilni zarizeni R @

UZivatelsky CA/QTSP
portal
= Y AR ' PostSignum
13 S :
Zdroj identit Aplikace Sluzba HSM
vzdaleného (QSCD)

podepisovani

Zajisténi certifikatu Prihlaseni do aplikace Vyzadani podepsani Zahdjeni procesu podepisovani
PoZadavek na autorizaci podepsani Aktivace a pouziti soukromého klice v HSM
Vygenerovani el. podpisu v HSM

Vytvoreni el. podepsaného dokumentu a jeho predani aplikaci



ELEKTRONICKY PODPIS

Srovnani

Podpis pomoci Cipové karty/tokenu

Podpis na koncovém zarizeni uzivatele

vyzaduje Ctecku karet, USB pro token, ...
vyzaduje prislusné ovladace a SW

problém s kompatibilitou prohlizec
problém s podpisem na mobilnich zafizenich
problém s Zivotnosti karet a jejich ztratou

moznost jednoduchého ,zapGjéeni”

Podpis jako sluzba pomoci HSM modulu

Podpis v ramci bezpecné infrastruktury

* podpis vytvoren v HSM modulu (QSCD)

* pro libovolné koncové zafizeni (PC, mobil, tablet)
* uzivatelska privétivost jako internet banking

* vyuZiti modernich funkci smartphonu

* integrace se spravou identit (IAM)

* podpora silné autentizace

* azdo urovné kvalifikovaného el. podpisu
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ELEKTRONICKY PODPIS JAKO SLUZBA

Hlavni prinosy
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User Kdekoli, kdykoli, Kvalifikovany
experience na cemkoli podpis
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Nasazeni Dalsi Vyssi

On Premise vyuziti HSM bezpecnost
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