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SEPERATNI NASTROJE ZPOMALUJI VYSETROVANI A ODEZVU

CLOUD SECURITY

Vytvareji spoustu upozornéni

nez aby efektivné zastavili utoky




SEPERATNI NASTROJE ZPOMALUJI VYSETROVANI A ODEZVU

THREAT INTELLIGENCE ' | CLOUD SECURITY
MalwareTags

Indicators
File Activity HTTPS

J |

office365.com

Unknown domain
Hosted in Canada

malware.exe

Vytvareji spoustu upozornéni Nuti analytiky manualné
nez aby efektivné zastavili utoky sbirat a korelovat data




SEPERATNI NASTROJE ZPOMALUJI VYSETROVANI A ODEZVU

THREAT INTELLIGENCE CLOUD SECURITY

Vytvareji spoustu upozornéni Nuti analytiky manualné Nesbira vSechna potfebna
nez aby efektivné zastavili utoky sbirat a korelovat data data a vytvafri slepa mista




CORTEX XDR: BREAKING SECURITY SILOS

Analyza Detekce a odozva

| Sitového provozy I : UZivateld a entit \ : | Pro koncové body I

Samostatny '
bezpegnostnt
produkt

Samostatny Samostatny Samostatny Samostatny
bezpegnostn! bezpegnostn! bezpegnostn! bezpegnostn!
produkt produkt produkt produkt
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CORTEX XDR: BREAKING SECURITY SILOS

a ‘ CORTEX XDR @ ‘.

. DETECTION & RESPONSE FOR
. NETWORK ENDPOINT AND CLOUD

CORTEX DATA LAKE

Automaticky detekuje utoky Zrychluje vySetfovani Vysoce integrovany s
pouzitim bohatych dat a parovanim dat platformou pro zastaveni
cloudové behavioralni pro odhaleni pficiny hrozeb a pfizplsobeni
analyz problému ochran
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BOHATY ZBER DAT PRO CORTEX XDR

- Posbirana data slouzi pro vySetfovani,
vizualizaci a toky detekce

- Kontrolovana pfres aktualizaci obsahu:
+ Vytvoreni/ukonCeni procesu
- Modifikace registru
- Nacitani obrazk
- Informace o pfihlaseni/odhlaseni
+  Modifikace souboru
- Sitové relace (5-tuple)
- Koncové body: zmény Casu a
nabootovani
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KORELOVANE DATA Z KONCOVYCH BODU PRO ANALYZU

» Kon. bod
Sit Uzivatel a host Aktual. souboru
TCP port Uzivatelsky jméno Jméno procesu
Zdrojova IP Jméno stroje Hash/cesta
Krajina Organizaéni skupina URL kategorie
Cilova IP Operaéni systém Zména registrl
Verdikt malwaru

Poslané baijty Mac adresa
Aplikace CLI argumenty

Prijaté bajty Databize
hrozeb Doména
. Protokol
avshe malwaru URL kategorie
Ph's kodlivé IP Velkost odpovédi
ishingova URL Kod odpovédi
URL kategorie Odkpaz

Automaticky paruje data dohromady
pro korelaci aktivit a ziskani obsahu

Sbira bohaté data pro
behavioralni analyzu & Al
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PARUJE DATA — AUTOMATICKA ANALYZA PRICINY PROBLEMU

pu
IL% ENV21\Sauron

ROOT ‘

CAUSE

chrome.exe 7zFM.exe cmd.exe powershell.exe wscript.exe
Kliknuti na URL z phishingového Stahne uzivateli 7zip soubor Uzivatel spusti soubor *.pdf.bat Vstavény pfikaz spusti skript Perzistence a pokus o C2 pfipojeni
emailu

Automaticky odhalte pricCinu
a postupnost udalosti

VySetrujte libovolna
upozornéni jedinym klikem

Zahrnuje oouSah véetné
BIOC, databazi hrozeb,
casovou os a dalsi detaily
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AUTOMATICKY DETEKUJE UTOKY BEHAVIORALNI ANALYZOU

® ¢ o o L S @
Cortex XDR ¢ *

)
Cortex
Data Lake

................................................

Secoccoqbvveacc/decsccsccssccscsocccccccccccdionsy

Interni prazkum

Utoénici éasto provads;ji tisice ukond, Cortex XDR profiluje chovani tak, aby
pricemz kazdy z nich mlUze vypadat nevinné nalezl anomalie indikujici Utok
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REAKCE A ADAPTACE NA HROZBY

[ ] @ o ®
. v ,
« Cortex XDR * Vytvofi nové
° J pravidlo pro
o* detekci znameé

L) .

- o : skodlivé aktivity
Data Lake

Ngﬂ Blokuje utoky ....... -',_-,.-,_-: ..................
pomoci EDL na
firewallu

...........................................................................

Izoluje koncovy bod
prostrednictvim Traps

Aplikuje ziskané poznatky pro detekci
budoucich hrozeb a zjednoduseni
vySetrovani

JednodusSe zastavi hrozby uzkou

integraci s platformou
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