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TECHNOLOGIE JE
SOUČÁSTÍ NAŠICH ŽIVOTŮ
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DŮVĚRA
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Source identity @2018 Dark Reading: 2017 Smashed World’s Records for 
Most Data Breaches, Exposed Information by Kelly Jackson Higgins.
White House Council of Economic Advisers Report. February 2018

Narušení oznámena v 2017

5207
Prům. cena narušení v 2017

$3,86 mil.
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NARUSTAJÍCI INVESTICE 
DO NÁSTROJŮ A LIDÍ
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PLATFORMA SI VYŽADUJE SKVĚLÝ ZÁKLAD
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NEXT GENERATION 
FIREWALL 

POKROČILÁ OCHRANA 
KONCOVÝCH BODŮ

KONZISTENTNÍ 
BEZPEČNOST CLOUDU

LÍDR V SÍŤOVÉ 
BEZPEČNOSTI

NAPROSTÁ OCHRANA 
STANIC

MOST COMPLETE 
CLOUD OFFERING

3-násobný růst oproti trhu Ransomware & malware

Bezsouborové útoky
Exploity

Inline

API

Host



PŘÍKLAD OKAMŽITÉ PREVENCE
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WildFire analyzuje neznáme vzorky, 
vygeneruje verdikt a sdílí

poznatky o hrozbách

Automaticky přeprogramuje síť, 
koncové body a cloud, aby chránil

před novými hrozbami

Static 
analysis

Bare metal
analysis

Machine
learning

Dynamic
analysis

1

NGFWs, Aperture a Traps 
pošlou neznámé nebo podozrivé

soubory a odkazy do WildFire

Koncový
bod

SíťCloud

2

3

WildFire
analýza malwaru

Third-party
integration

Network
Profiling

Dynamic
Unpacking



PŘÍKLAD DYNAMICKÉHO VYNUCENÍ

Uživatelská skupina

VzdáleněV kanceláři

Umístění

Zařízení

Uživatel

Aplikace

Nasazení

Aplikace

Uživatelská abstrakce Aplikační abstrakce

Uživatelská politika Aplikační politika

Kontext Dev, Test, Prod
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PŘÍKLAD ŘEŠENÍ KRÁDEŽE PŘIHLAŠOVACÍCH ÚDAJŮ
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Citlivá
data uvnitř

Multi-faktorová autentizace

Ukradené
přihlašovací údaje

Legitimní
přihlašovací údaje



Prosazení bezpečnosti

ENDPOINT

CLOUD

SÍŤ



Nabídka bezpečnostní platformy

Data 
center/cloud

Enterprise 
perimeter

Distributed/BY
OD

Endp
oint

Securing 
Internet 
Gateway

Network 
Segmentation / 

Zero Trust

Securing Private & 
Public Clouds

Enabling Secure 
SaaS Adoption

Protecting 
Distributed 

Organizations

WildFire™
AutoFocus

URL Filtering 

Threat Prevention 

GlobalProtect™

Locations

Next-
Generation 
Firewalls

Subscriptions

Management

Use Cases

Virtual: VM-Series for ESXi, NSX, Hyper-V, AWS, Azure, KVM and Citrix

Branch 
Office

Enterprise
Perimeter

Endpoints 
/ Mobile

Data Center
Private & 

Public Cloud
SaaS

VM-100VM-50 VM-300 VM-500VM-200 VM-1000-HV VM-700

Physical: PA-220, PA-800 Series, PA-3000 Series, PA-3200 Series, PA-5200 Series, PA-
7000 Series

Aperture (SaaS Security)

Traps (Endpoint)

Panorama: Virtual, M-200, M-500, M-600 appliances



Vyzkoušení technologie: Security Lifecycle Review

▪ Vlastní hodnocení rizik ve vaši organizaci

▪ Viditelnost na úrovni aplikací, škodlivého kódu, 
zranitelností ve vaši síti

▪ Testovaní po dobu 2 týdnů
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NAINSTALUJEME ZAŘÍZENÍ 
DO VAŠI SÍTĚ

PASIVNĚ MONITORUJEME 
PROVOZ PO DOBU 2 TÝDNU

PŘIPRAVÍME VÝSTUP S 
VÝSLEDKY TESTOVÁNÍ



LÍDROVSTVÍ V KYBERNETICKÉ BEZPEČNOSTI
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63% z Global 2K
jsou Palo Alto Networks zákazníci

29% rok co rok
nárůst přijmů*

85
z Fortune 100

spoléhá na Palo Alto Networks

#1 
v podnikové
bezpečnosti

54 000+
zákazníků
v 150+ zemích

Revenue trend
40% CAGR
FY14 - FY18

FY14 FY15 FY16 FY17 FY18

• Q4FY2018. Fiskální rok končí 31. července.

• Gartner, Market Share: Enterprise Network Equipment by Market Segment, Worldwide, 1Q18, 14. červen 2018



STÁNEK PALO ALTO NETWORKS
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DĚKUJEME!


