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Disclaimer

o Prezentace obsahuje informace platné ke dni jeji realizace, tedy k 02.04.2019.
o Informace, fakta a Udaje obsazené v prezentaci maji informacni charakter.

o Pro zajisténi souladu se zakonem o kybernetické bezpecnosti je nutno vychazet z
aktualné ucinné legislativy. Aplikaci takovych informaci ¢i opatreni je nutné vzdy
vztahovat ke konkrétnim systémdm a institucim.
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Pocet povinnych osob ze ZKB
o Kl = spravci cca 50, systémy cca 110
o VIS —spravce cca 60, systémy cca 160

o ISZS (PZS) — cca 35 spravcl/systému

o Provozovatelé — cca 60 subjekt(



Navrh novely vyhlasky o VIS (2019)
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Usneseni viady

o Usneseni vlady €. 241 z 18. dubna 2018, které uklada:

o tediteli NUKIB provést ve vyhlasce takové zmény, aby ,byly jako vyznamné
informacni systémy urceny vSechny informacni systémy spravované organy
verejné moci, u kterych by naruseni bezpecnosti informaci mohlo omezit nebo
vyrazné ohrozit vykon pusobnosti organu verfejné moci a které nejsou kritickou
informacni infrastrukturou nebo informacnim systémem zakladni sluzby“

”

o &lendm vladdy a vedoucimu Ufadu vlady, aby informaéni a komunikaéni
technologie vyuzivané jimi fizenymi ustfednimi spravnimi urady zabezpecili
podle pozadavkd vyhlasky ¢. 316/2014 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni
nalezitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické
bezpecnosti), alespon na stejné urovni, ktera je touto vyhlaskou stanovena pro

vyznamné informacni systémy.
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Navrh novely vyhlasky o VIS

o Vychodiska navrhované zmény pravni Upravy:

o Zrusit prilohu ¢. 1 vyhlasky o VIS
o Zjednodusit a zprehlednit proces identifikace
o Zvysit efektivnost vyhlasky
o Zvysit pravni jistotu adresatu
o Obsahové a rozsahové naplnéni zmocnéni § 6 pism. d) ZKB:
o ,Provadéci pravni predpis stanovi vyznamné informacni systémy a jejich urcujici
kritéria.”
o DoSlo k zapracovani pripominek z mezirezortniho pripominkového rizeni

o 'V soucasné dobé probihda nové kolo projednani aktualizovaného navrhu se
zastupci spolupredkladatele (MV)

» Koncept vyhlasky

o U organizacnich sloZek statu (OSS) a kraja vyjmenuje vyhlaska IS, které se uréi ,,defaultné” = vidy
budou VIS

o Ostatni OVM (a OSS a kraje u téch nevyjmenovanych) posoudi kritéria = IS, které naplni budou VIS
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Postup identifikace VIS po novele

o Princip ,,sita”
o Zakonna definice (§ 2 pism. d) ZKB):

o Informacni systém spravovany organem verejné moci

o a u kterého naruseni bezpecnosti informaci mize omezit nebo vyrazné ohrozit vykon
plisobnosti organu verejné moci

» Informacni systémy, které slouzi k vykonu plisobnosti organu verejné moci, nikoli
veskeré IS dané organizace a jejichz spravcem je organ verejné moci

o Vyhlaska o vyznamnych informacnich systémech

o § 2 navrhovaného znéni: Organizacni slozky statu a vyssi uzemné samospravné celky —
urceny vSechny systémy, které budou v § 2 vyjmenovany

o & 3 navrhovaného znéni: Dopadova kritéria - DalsSi organy verejné moci a zbylé
informacni systémy organizacnich sloZek statu a vysSich izemné samospravnych celkl s
vyjimkou obci
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Navrh § 2 nové vyhlasky o VIS

§2
Vyznamné informacni systémy

(1) Vyznamny informacni systém podle § 2 pism. d) zakona je informacni systém
spravovany organem verejné moci, ktery je organizacni slozkou statu, krajem nebo hlavnim
méstem Praha, vyuZivany pfi vykonu plisobnosti orgdnu verejné moci k zajisténi

a)
b)
c)
d)
e)
f)
g)
h)

vykonu spisové sluzby,

vykonu statniho dozoru,

kontrolni a inspekcni Cinnosti,

pripravy na krizové situace a jejich reseni,

elektronické posty,

vedeni Uredni desky zplisobem umoziujicim dalkovy pfistup,
mezinarodni spoluprace nebo

zadavani verejnych zakazek.

(2) Vyznamnym informacénim systémem podle § 2 pism. d) zdkona je ddle také informacni
systém spravovany organem verejné moci, ktery napliuje urcujici kritéria stanovena v § 3.

(3) Vyznamnym informacnim systémem neni informacni systém, jehoz spravcem je obec.
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yémy, které ny vypustény z §

Oproti pfedchozimu navrhu (v MPR) byly z ,,povinného” § 2 vypustény nasledujici
typy IS:

vedeni spravniho fizeni,

databaze obsahujici osobni udaje,
hospodareni organu verejné moci,
tvorby pravnich predpisd,

vedeni internetovych stranek,
mezirezortni spoluprace,

O O O O O O O

statni statistické sluzby.
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évrh § 3 nové vyhlasky o VIS

§3

Urcujici kritéria

(1)  Urcujicim  kritériem je skuteCnost, 7Ze naruSeni bezpecnosti

informaci v informacnim systému, ktery neni uveden v § 2 odst. 1, by mohlo

zpuUsobit

a) omezeni ¢i naruseni fungovani organu verejné moci,

b) omezeni ¢i naruseni poskytovani sluzeb nebo informaci organem verejné
moci verejnosti,

c) omezeni i naruseni hospodareni organu verejné moci,

d) omezeni ¢i narusSeni fungovani, poskytovdni sluzeb nebo informaci
verejnosti, nebo hospodareni jiného organu nebo osoby podle § 3 zakona,

e) zasah do osobniho Zivota nebo do prav fyzickych nebo pravnickych osob
postihujici nejméné 50 000 osob, nebo

f)  ohrozeni Ci naruseni verejného zajmu,

a toto omezeni, naruseni, zdsah C¢i ohrozeni nebude mozné odvratit bez
vynaloZeni neprimérenych nakladu.



Vyhlaska o zpusobu likvidace kopii
dat a provoznich udaju informacniho
systému verejné spravy a nalezitosti
protokolu o prubéhu likvidace kopii

(Likvidacni vyhlaska)




Likvidaéni vyhlagka

o stanovit zplisob likvidace kopii dat a provoznich udaji informacniho systému verejné
spravy a nalezitosti protokolu o prtibéhu likvidace kopii

o Vytvorit provadéci predpis k zakonu o informacnich systémech verejné spravy tak, aby v
pripadé prekryvu povinnosti dle ISVS a ZKB, byly pozadavky na likvidaci zastupitelné.

o Faze:

o Mezirezortni pfipominkové fizeni

o Udéinnost:
o kvéten 2019
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Zpusoby likvidace kopii
§2

Zpusob likvidace kopii

(1) Provozovatel informacniho systému verejné spravy (dale jen , provozovatel”)
zlikviduje kopii

a) vymazanim,

b) prepsanim nahodilymi daty,

c) likvidaci kryptografickych klica k zasifrovanym datlim nebo provoznim
Udajim, nebo

d) likvidaci nosice, na némz je kopie ulozena.

» Kazdy stupen likvidace odpovida stupni divérnosti dané informace, ty jsou
hodnoceny na zakladeé prilohy €. 1 k likvidacni vyhlasce (nizka, stredni, vysoka a
kriticka)

» ZpuUsob je volen dle klasifikace dlvérnosti informaci jako odpovidajici nebo vyssi

» 0O likvidaci je veden protokol o priibéhu likvidace kopii, vyhlaska stanovuje obsah
tohoto protokolu.

» Pro zajisténi souladu se zakonem u postupu pfi likvidaci u systému, ktery je ISVS a
zaroven i VIS staci dodrzeni postupu podle jedné z vyhlasek (VKB nebo likvidacni)



Vyhlaska o obsahu a rozsahu
bezpecnostnich pravidel pro organy
verejné moci vyuzivajici sluzby
poskytovatell cloud computingu

(Cloudova vyhlaska)




Cloudova vyhlaska

o Cil:
o Vytvoreni provadéci vyhlasky k ZKB, ktera stanovi obsah a rozsah bezpecnostnich
pravidel pro organy vefejné moci vyuzivajici sluzby poskytovateli cloud computingu
o Naplnit zmocnéni: § 6 pism. e) ZKB:
o Stanovit vyhlaskou obsah a rozsah bezpecnostnich pravidel pro organy verejné
moci vyuZzivajici sluzby poskytovatelll cloud computingu.
o Vychodiska:
o Vychdzi z dokumentl projektu Priprava vybudovani eGovernmentCloudu (usneseni
vlady CR €. 749 ze dne 14. listopadu 2018)
o 1SO 27001, 27017 a 27018
o Faze:
o Probiha priprava textace — schlizky expertnich skupiny
o Finalni navrh vyhlasky bude predlozen pripominkam odborné verejnosti

o Uéinnost:
o 4Q 2019
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1. Bezpecnostni Grovné systémui — Hodnoceni dopadu naruseni informaci
o Dopad naruseni bezpecnosti informaci systému bude determinovat minimalni
uroven bezpecnostnich pozadavk, které bude muset cloud splhovat
o Z pohledu systém( spadajicich pod ZKB dopady determinuje zafazeni systému do
urcité kategorie povinnych osob podle ZKB (VIS, PZS, KiIl)
2. Jednotlivé urovné bezpecnostnich opatreni
o Stanoveny jednotlivé kategorie cloudu, které budou odpovidat jednotlivym
urovnim dopadu naruseni CIS systému
o Kazda z kategorii bude mit stanovena prislusna bezpecnostni opatreni
o Prislusné kategorizovany systém (podle bodu 1) bude moci vyuzit pouze tu
kategorii cloudu, ktera odpovida kategorii systému, nebo vyssi (podle bodu 2).
o Smluvni podminky — standard pro dodavatelské smlouvy
o CC sluzby jsou zajistovany dodavatelsky — mnoho opatfeni bude smluvnich
o Obecné jsou pozadavky na smlouvy povinnych osob ze ZKB (VIS, PZS, KiIl)
stanoveny v priloze €. 7 VKB
o Vyhlaska se bude tykat vSech OVM, tedy nejen KIl, VIS a PZS.
o Je treba zajistit, aby pozadavky na smlouvy s poskytovateli CC sluzeb nebyly
VvV rozporu s vyse zminénymi pozadavky VKB a spise je doplhovaly pro pripad
specifického reSeni — CC.



Varovani podle § 12 ZKB

pouziti a dopady




Institut Varovani

§ 12 ZKB - Varovani

(1) Ufad vyda varovani, dozvi-li se zejména z vlastni ¢innosti nebo z podnétu
provozovatele narodniho CERT anebo od organd, které vykonavaji plisobnost v
oblasti kybernetické bezpecnosti v zahranici, o hrozbé v oblasti kybernetické
bezpecnosti.

(2) Varovani Ufrad zvefejni na svych internetovych strankach a oznami je

organim a osobam uvedenym v § 3, jejichZ kontaktni udaje jsou vedeny v
evidenci podle § 16 odst. 4.
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Co varovani znamena

o Prostfednictvim varovani NUKIB upozorfiuje na existenci hrozby v oblasti kybernetické
bezpecnosti, na kterou je nutné bezprostredné reagovat.

o Subjekty, které spadaji pod zakon ZKB, jsou povinny se touto hrozbou dale zabyvat a
zohlednit ji v analyze rizik, kterou v souladu s pozadavky ZKB a pFislusné vyhlasky jiz
pravidelné provadi.

o Varovani neznamenad bezpodminecny zakaz pouzivani danych technickych a
programovych prostredkd, ale nutnost zvazit pfipadné bezpecnostni riziko souvisejici s
jejich uzivanim.

o Dovoli-li to vysledky analyzy rizik, uvedené technické nebo programové prostredky je
mozné i naddle pouzivat.

o Organim a osobam, kterym ZKB neuklada povinnost zavést a provadét bezpecnostni
opatieni, stejné tak jako Siroké verejnosti, nezaklada varovani NUKIB povinnosti. Tyto
subjekty tedy nejsou podle ZKB povinny varovani NUKIB zohlednit. Dali kroky s tim
spojené jsou pouze na nich.
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Implementace varovani

o Kll, VIS a PZS jsou povinni podle § 5 VKB pro urcené IS a KS provadét pravidelnou
analyzu rizik, identifikovat rizika a identifikovana rizika ridit.

o Na zakladé vyhodnoceni rizik potom vyse uvedené subjekty zavadeéji a provadeji
bezpecnostni opatreni v rozsahu nezbytném pro zajisténi kybernetické bezpecnosti v
souladu s § 4 odst. 2 ZKB.

o Bezpelnostni opatreni jsou blize specifikovana ve VKB.

oV souvislosti s fizenim rizik museji podle § 5 odst. 1 pism. h) bod 3 VKB tyto subjekty
zohlednit mimo jiné i opatreni podle § 11 ZKB, tedy i varovani vydané podle § 12 ZKB.

o Na zakladé vydaného varovani tedy museji vySe zminéné povinné osoby v ramci
zavedeného fizeni rizik provést analyzu rizik, ve které zohledni hrozbu, a nasledné na
riziko reagovat pfrijetim bezpecCnostnich opatreni, ktera musi byt v souladu s
nastavenymi metrikami pro akceptovatelnost rizika a hodnotou daného rizika.
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Analyza r|2|k I

o Riziko = moznost Ci pravdépodobnost, Ze hrozba vyuZzije zranitelnosti aktiva a zpUsobi
Skodu

o Rizeni rizik = souhrn &innosti vedoucich k nalezeni a eliminaci rizik
o Nutno stanovit rozsah aktiv, kterych se rizeni rizik tyka a ohodnotit je
o Dale jim priradit a ohodnotit hrozby a zranitelnosti.
o Aktivum = cokoliv, co ma pro organizaci hodnotu.
o Primarni aktivum = informace nebo sluzba, kterou zpracovava nebo poskytuje IS/KS

o Podpurné aktivum = technicka aktiva (technické vybaveni, komunikacni prostredky a
programové vybaveni, objekty), zaméstnanci a dodavatelé.

o Zranitelnost = kazdé aktivum ma zpravidla jednu ¢i vice zranitelnosti

o napf. nevhodnou bezpecnostni architekturu, nedostate¢nou miru nezavislé kontroly,
nevhodné nastavena pristupova opravnéni apod.

o Hrozba = hrozba vyuziva zranitelnosti aktiva

o napf. Skodlivy kod (viry, spyware, trojské koné apod.), zneuZziti nebo neopravnéna
modifikace udaju, cileny kyberneticky utok pomoci socialniho inZenyrstvi, pouziti
Spionaznich technik apod.
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Analyza rizik Il.
Jakmile je zndma hodnota aktiva (viz pfiloha €. 1 k VKB) a hodnota s nim spojenych
hrozeb a zranitelnosti (viz pfiloha €. 2 k VKB), je nutné urcit hodnotu rizika.

Riziko je kombinaci hrozby, zranitelnosti a dopadu na aktivum (dopad bude vychazet z
hodnoty aktiva).

o Riziko = Dopad (hodnota aktiva) x Zranitelnost x Hrozba

Vysledna mira rizika nasledné indikuje pozadavky na ochranu, tedy na konkrétni
bezpelnostni opatreni - bezpecnostni opatreni snizuji moznost naplnéni nezadoucich
jevd.

Naklady na bezpecnostni opatreni by vSak mély byt vzdy primérené a nemély by
prevysit naklady spojené s nasledky realizace rizika.

Ze skutecnosti uvedenych ve vydaném varovani vyplyva, ze hrozbu, na kterou varovani
upozornuje, je v souladu s tabulkou ¢. 1 pfilohy ¢. 2 VKB potreba hodnotit jako velmi
pravdépodobnou az vice méneé jistou. = pokud pouzivam stupnici dle VKB bude mit
Hrozba spojena s Varovanim hodnotu 4 ze 4. Tuto hodnotu dosadim do vyse uvedené
rovnice a tak ziskdm novou hodnotu rizika.
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Analyza rizik III - stepplan

1. Analyza prostredi a prosetreni, zda a kde jsou dané technické nebo programové
prostredky v rdmci informacnich a komunikacnich systému vyuzivany

* Napf. v seznamu podpUlrnych aktiv nebo v seznamu majetku organizace

2. U aktiv souvisejicich s vydanym varovanim je potreba provést aktualizaci analyzy rizik a
zohlednit nové hrozby plynouci z vydaného varovani

* Dulezita spoluprace manazera kybernetické bezpecnosti, ktery ma znalost
procesu analyzy rizik, s garantem aktiva, ktery je schopny ohodnotit aktivum

3. Vysledkem aktualizace analyzy rizik je nova hodnota rizika

* V pripadé prekroceni akceptovatelné miry rizika, kterou ma povinna osoba
stanovenu v souladu s pozadavky § 5 VKB, je nutné pfistoupit k zavedeni
bezpecnostnich opatreni a tim k snizeni rizika

4. Bezpecnostni opatreni

* napf. postupna ndhrada danych technickych a programovych prostfedki a jejich
vyloudeni z vybérového fizeni, Uprava pravidel pro dodavatele...

* Bezpecnostni opatreni definuje VKB



Priklady zranitelnosti a hrozeb

Katalogy zranitelnosti a hrozeb Ize najit napfriklad ve VKB

Phicta £ 3 k vyhiadce £ 822018 Sb
Zraniteinost! a hroxby

Upozomdni  Tato plilohs obsatuge jon vytrand Aategone Zandeinosti o vodeh Mend
povnng osoby

Zrandednoss

1. nedostatednd ddits niloemalnihe & komuskealniho systdmy

2 zastaraiost miormadniho 8 komunialndho systems

3. nedostsielnd oChans v penmeiny.

4. nedostalelné bezpadnostni povidomy uhvatell 8 sdmunst ok

$. nedostateltng ddrite niormatniho @ komunkatniho systemu

6. novhodng nestaveni pfistupovych oprivndnd

7. nedostatednd postupy ph dentiikovinl & odhalend negsivaich bezpelnostaich jevi
Derpednosinich nodontd

8. nadostatednd monsorovinl Onnost Whvastell 8 admesttord & neschopnost odhalt )
lmﬂmwm neplesnd nebo DegeanoInaling
berpelinisinich

10. nadostatedng ochvana skdy

11 nevhodna berpednosini archdcktura

12 nedostutelnd mien ne2ivissd kontoly

13, neschopaost viasndho odhaleni pochybend e strany zaméstnanci

Hrochy

1. poruteni bexpalnosiad poltiy, provedeni neoprivniapch Srnostl Zneud sl oprivniing
2 pothoreni nabo Seftdn| CHREND Snebo DIOYIEMOWN0 vytaven!

3. rmwulsi ety

4 Wivin| programoviho vybaven! v sazpory & hosndnins podminkusme

§. Shodivy kOO (napTinded wy spyware, Tojshé kond)

6. nwutent fyzcks barpednosh,

7. ploruSend poskytovan! sl sloktronciych komunkact nebo dodivek elekincks sne
. 20808 0eb0 neoptdviiing modtikace Udasd

9. shita odcizend nebo potkorend skdiva

10. nedodrient smiuvnho zavarku re strany dodavatele

Priloha ¢ 2 k vyhldico ¢ 822018 Sb
Hodnoceni rizik

(1) Jednoznatng stanovend funkce pro witeni ks jo nezbyinou soulast! metodiky pro hodnoceni rnaik podie § 5
{2) Hodnota rzka e negCasiy vyddiena ko funkce Kerou oviviuge dopad. hrozba a 27aniteinost
{3) Pro hodnocend tzik e poudil napiikiad tuto funke
Riziko = dopad x hrozba x zrandeinost
{4) Dopad je v tomio pfipadd odvozen 2 hodnocen! aktiv podie plilohy € 1

{8) V plipadd, 2o povinnd osoba vyulivd metodu pro hodnocen! rak Klers neraziiSue hodnocen! hrozty o zranteinost 0 mo2néd stuprce pro
hadnocend hrozeb 8 zrandeinosti sioudit Sloudeni stupmc by nemdlo wést ke 2Mé schopnost rozideni deovnd hrozby a zrandelnost Za timio
Ucedom e poulit naphiking komentdd ktary 2feteind vypddil jak droved hrozby, tak | roved zrantainosh Obdobné se postupuje | v plipadech kay
povinnd osoba poudivi gy podet drovnd pro hodnocent dopadld. hrozeb, zrandelnostl a raik

Tab 1 Stupmce pro hodnoceni hrozeb

Nizkd Hrazba neexistule nebo m mdo pravidipodobnd  Predpokiddand malzace
‘ | heozty neni Castiyli a2 jednou za 5 let

Streani Hrazha jo mélo pravelpodobng a2 pr Plodpokiddand

| A'oﬂ.'lcohmmypwmmwlruiuooﬁld

Viysoka Hrozba jo praviépodobng a2 veirme pravdépodobnd. Pledpokdddana

‘ ‘vwxorvozbypkuodmmm!m

Knticka Hrozba e velms pravdépodotng al viceména ista  Pladpokisdana

roakzace hroiby je Castédi ned jdnou za mésic
Tab. 2 Stupmce pro hodnoceni zranitanosti

Popls

Zrantolnost neexistule nebo o 2reuditl zraniteinost mdlo pravadpodobnd
Jsou zavedena bezpednosini opatiend. ktard jsou schopna vias detokovet
madné rrandeinost nebo phipadneé pokusy o jepch mewiti

Zrouili zrandeinost] jo mdlo pravédpodobnd a2 praviipodobng

Jsou 2avedona bezpednosini opatfend, pich2 Btnnost jo pravideind
kontrolovana

Schopnost bezpecnostnich opatfend vias detekoval modnd zraniteinosh
nebo plipadng pokusy o plekondni opatfeni @ omezens
mmmmmyoummmmm
Zneubiti ranteinost je pravadpodobng al veim
Bezpednosinl opatfeni j[sou zavedena. ale pech Giinnast nepokryvi
viachny potfetind aspekly & nend pravdeind kontrolioving Jsou 2ndmé
| diIC] ispddné pokusy o prekondni bezpecnosinich opatfend

| Znaudit zrandeinost) je velmi pravdépodobng a2 vicamand psté

i

Knticka
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ZZVZ a va ronl l.

o ZZVZv § 36 odst. 1 = zadavatel nesmi vytvaret pfi stanovovani zadavacich podminek
“bezdlivodné prekazky hospodarské soutéze”.

!

o V pfipadg, Ze opravnéna autorita (zde NUKIB), ktera k tomu disponuje zdkonnym zmocné&nim
(zde v § 22 pism. b) ZKB), vydava akt (zde varovani), ktery muze v konkrétnich pripadech vést
k omezeni hospodarské soutéze, nemuze byt dodrzeni tohoto omezeni pfi tvorbé zadavacich
podminek povaZovano za vytvareni bezdivodné prekazky hospodarské soutéze.

o Tedy hospodarskou soutéz v tomto pripadé Ize omezit jiz pri stanoveni zadavacich podminek
a nejedna se tim o poruseni ZZVZ.

o Nadto § 4 odst. 4 ZKB stanovi:

o Povinné osoby jsou povinny zohlednit pozadavky vyplyvajici z bezpecnostnich opatreni pfi
vybéru dodavatele pro jejich informacni systém kritické informacni infrastruktury,
komunikacni systém kritické informacni infrastruktury, vyznamny informacni systém nebo
informacni systém zakladni sluzby a tyto pozadavky zahrnout do smlouvy, kterou s
dodavatelem uzavrou.

o Zohlednéni pozadavku vyplyvajicich z bezpecnostnich opatfeni podle véty prvni v mire
nezbytné pro splnéni povinnosti podle ZKB nelze povazovat za nezakonné omezeni
hospodaiské soutéze nebo neodlivodnénou prekazku hospodaiské soutézi.
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ZZVZ a varovanl 1.

Je potreba zvolit odpovidajici postupy ve vztahu k tomu, v jaké fazi se dané vybérové fizeni nachazi:
1. Faze pripravy na verejnou zakazku

o Je nutné provedeni analyzy rizik podle § 5 VKB a nasledné zapracovani jejiho vysledku pfimo
do zadavaci dokumentace.

2. Faze probihajiciho zadavaciho Ffizeni

a. Neuplynula Ih(ta pro podani Zadosti o Ucast, predbéZznych nabidek nebo nabidek

o Vtakovém pfipadé Ize po provedeni analyzy rizik v souladu s ustanovenim § 99 ZZVZ zménit nebo
doplnit zadavaci podminky obsazené v zadavaci dokumentaci a prodlouzit IhGtu pro podani.

b. Lhuta uplynula

o Po provedeni analyzy rizik Ize bud pokraCovat v zadavacim fizeni a pfipadné prijmout bezpecnostni
opatfeni ke sniZeni rizika (aniz by tim byl dotéen postup v zaddvacim fizeni), nelze-li, pak zrusit
zadavaci fizeni z dlivod( podle § 127 odst. 2 pism. d) ZZVZ.

3. Faze po skonceni zadavaciho fizeni a zadani zakazky uchazedi.

o Vsouladus § 8 odst. 1 pism. e) VKB fidit rizika spojena s dodavateli. Je nutné provedeni
analyzy rizik podle § 5 VKB a na zakladé jejiho vysledku provést jedno z nasleduijicich:
o Nasazeni bezpecnostnich opatreni ke snizeni rizik

o  Pokud neni mozné pfijmout bezpecnostni opatfeni ke snizeni rizika, je nutné podniknout kroky k
postupnému nahrazeni HW a SW — podle moznosti
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ZZ\VVZ a varovani lll.

o Je nutné mit na paméti, Ze vydani varovani nelze automaticky povazovat za dlivod pro vylouceni
uchazece ze zadavaciho fizeni.

o | nadale plati, Ze zadavatel je opravnén vyloucit uchazece ze zadavaciho fizeni pouze z dlvod
stanovenych v ZZVZ (zadavatel by tedy musel varovani NUKIB, resp. d@isledky plynouci z jeho
vydani, podradit pod néktery z ddvod( uvedenych v § 48 ZZVZ).

o Toto se vztahuje k osobé ucastnika

o Vyloucit technické a programové prostfedky uvedené ve varovani lze, a to cestou technické
specifikace

o Vylouceni technickych a programovych prostiedkt je nutné odlvodnit

o Odlvodnéni poskytne pravé provedend analyza rizik

o Tedy na zakladé varovani a nasledné provedené analyzy rizik je mozné vyloucit technické a
programové prostredky a nikoli osobu konkrétniho ucastnika
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Priizkum nakladi na kybkou bezpecnost

o Prlzkum ndkladl na kybernetickou bezpecnost

Celkové naklady na kybernetickou

Celkové naklady na kybernetickou
bezpecnost

Celkové naklady na kybernetickou bezpecnost

bezpecnost

Pofizeni  Provoz  Celkem PFIIEI  Pofizeni  Provoz  Celkem Pofizeni  Provoz  Celkem
N o 58272 58272 Ml o 10594 10594  [YCM 8000 12700 20700
I 46876 27600 74476 I 7058 18699 25757 [ 14183 21380 163216
MK 0 0 (MK 0 0 MK Y 0 0
IV 143200 2506 16826 (MO I 1004 7019 [V 51015 12204 63219
I 3677 16197 19874 [MMR L 6610 6799 DI o 6228 6228
ITE 24800 66150 90950 IEE 33650 41550 75200 44500 173500 218000
I 10553 6295 16848 I 9603 5361 14964 [V 11142 6491 17633
240 2 400 2 640 4390 800 5190 62 500 900 63 400
T o 0 0 I 39900 0 39900 [TE 33000 0 33 000
238930 77180 316110 77660 55320 132980 209240 91490 300730
2820 1900 4720 1850 1750 3600 60950 6320 67270
(Mze | 0 0 0 (MZe | 0 0 0 IV 52373 810 53 683
IZZR 71919 59658 131577 IEZRN 62355 21372 83727 [VFZB 179036 19000 198036
I 3979 400 4379 I 23039 150 23189 [ 88577 1753 90330

o Hlavnim cilem prtizkumu bylo zjistit, jaké jsou naklady na zajisténi kybernetické
bezpeénosti jednotlivych ministerstev spadajicich do pisobnosti ZKB.

o Diléim cilem prazkumu bylo stanoveni naklad(l, které ministerstvlim vznikly v souvislosti
s naplnénim pozadavkd, jeZ jsou obsahem vyhlasky ¢. 82/2018 Sb.
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Podplirné materialy
Pro ur¢ované subjekty:
o Proces uréovani vyznamnych informacnich systémd
Dalsi uzitecné materialy:
o Povinnosti orgdnid a osob
o Metodika k varovani
o LhUty pro plnéni povinnosti

o Voditka pro hodnoceni dopadi

o Informace o institutu provozovatele informacniho nebo komunikacniho
systéemu

o Zadavani verejnych zakazek v oblasti ICT a kyberneticka bezpecnost
o Bezpecnostni role

o Pozadavky na smlouvy s dodavateli
» Ke stazeni na www.govcert.cz — sekce ,regulace a kontrola“



http://www.govcert.cz/

Dékuji Vam za pozornost!

a.kucinsky@nukib.cz

regulace@nukib.cz



mailto:d.prochazkova@nukib.cz
mailto:regulace@nukib.cz

o Zdroje:

O O O O O

Varovani ze dne 17. 12. 2018

Metodika k varovani ze dne 17. 12. 2018

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti
Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti

Podpdrné materidly NUKIB: https://www.govcert.cz/cs/regulace-a-

kontrola/regulace-a-kontrola/

o Zkratky

O O O O O O

VKB = Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti
ZKB = Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti
ZZNZ = zakon o zadavani verejnych zakazek

IS = informacni systém

KS = komunikacni systém

Varovani = Varovani NUKIB ze dne 17. 12. 2018
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