Zakon o kybernetické bezpecnosti a jeho
implementace aktualnée

Kontrola plnéni zakona o kybernetické bezpecnosti
(prubéh a zkuSenosti z kontrol, ¢asta zjisténi a problémy)

Ndarodni drad
Pavla Jeleckova pro kybernetickou
a informacni bezpecnost

Oddéleni kontroly




Disclamer

o Prezentace obsahuje informace platné ke dni jeji realizace, tedy
ke 2.4.2019.

o Informace, fakta a udaje obsazené v prezentaci maji osvetovy
charakter.

o Pro zajisténi souladu se zakonem o kybernetické bezpecnosti je
nutno vychazet z aktualné ucinné legislativy. Aplikaci takovych
informaci Ci opatreni je nutné vzdy vztahovat ke konkrétnim
systémum a institucim.

02.04.2019 2



Kontrola plnéni ZKB

o Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti (ZKB)
o Vyhlaska ¢. 316/2014 Sb., o kybernetické bezpecnosti

o Nova vyhlaska €. 82/2018 Sb., o kybernetické bezpecnosti
o Rocni pfrechodné obdobi do 28.5.2019
o Rusi vyhlasku €. 316/2014 Sb

o Zakon ¢. 255/2012 Sb., o kontrole
o Zakon ¢. 500/2004 Sb., spravni rad
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Kontrola plnéni ZKB

o Kontrolované subjekty: spravci a provozovatelé Kll, PZS a VIS
o Predmét kontroly: systémy PZS, Kll a VIS

© § 30, 31 ZKB ,,organy a osoby uvedené v § 3 ZKB c), d) a e) zavedou
bezpecnostni opatreni podle § 4 ZKB odst. 2 nejpozdéji do 1 roku
ode dne uréeni/naplnéni urcujicich kritérii...“

o Kritéria kontroly: ZKB a provadéci vyhlaska
o Obsah kontroly: cca 100 — 150 kontrolnich bodU

o Organizacni opatreni
o Technicka opatreni
o Zvladani incident(
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Pribéh kontroly plnéni ZKB

Spravni fizeni

Napravna opatreni

A4

Nasledna kontrola
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Pribéh kontroly plnéni ZKB

e Navazani kontaktu s kontrolovanym subjektem (neoficialni/oficialni)
e Oznameni o planované kontrole
 Ptiprava podkladd, harmonogramu kontroly

Planovani B , .
e Sestaveni kontrolniho tymu

Prezkum dodané dokumentace

Analyza informaci

Pfiprava poklad( k interview

Priprava harmonogramu kontroly v kooperaci s kontrolovanym subjektem

Prezkum
dokumentace
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Pribéh kontroly plnéni ZKB

e 3az5dnl

e Zahdjeni kontroly na misté

itk | ® Vzorkovani

Interview s respondenty, pozorovani, testovani, prezkum dokumentd

misté

Ovérovani tvrzeni
Prezkum dalSi dokumentace
Finalni formulace zjisténi a jejich klasifikace

Pfiprava

protokolu

Predani protokolu o kontrole

e \/ysvétleni podstaty zjiSténi, moznost prezentace manazerského shrnuti pro top
Predani management

L[l * Zacina béZet Ihita zpravidla 15 dnl pro podani namitek

A N N
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Klasifikace kontrolnich zjisténi

Nesplnéni pozadavku podle stanovenych kritérii kontroly nebo

Neshoda odchyleni praxe od dokumentovanych postupl v organizaci.

Potencialni riziko Upozornéni na mozné riziko.
Prilezitost ke zlepSeni Doporuceni vychazejici ze zkusenosti kontrolniho tymu.
Pozoruhodné usili Nadstandardni hodnoceni dané oblasti.

Shoda Splnéni pozadavku podle stanovenych kritérii kontroly.

S)a RE —RC3
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Pribéh kontroly plnéni ZKB

e V pripadé zjisténi klasifikovaného jako neshoda

.| * Pfeddni podklad(i na pravni odbor NUKIB
Spravni rizeni

e Kontrolovany subjekt informuje o plnéni napravnych opatreni vedouciho kontrolniho
Napravna tymu u kontrolnich zjisténi klasifikovanych jako neshoda

opatreni

> > e Kontrola zavedeni ndapravnych opatreni
Nasledna P y P

kontrola

-/ o J
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Statistika k 03/2019

Pocet provedenych kontrol a metodickych podpor

‘ B kontrola

36 metodicka podpora

Pocet kontrolovanych systému v ramci 24 kontrol

1 m VIS

26 KII
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(I V4

sténi a problémy

Casta z]

o Nedostatecna podpora vedeni organizace v oblasti kybernetické bezpecnosti
o Kyberneticka bezpecnost je mnohdy vnimani jako zbytecnost

o Nizké bezpecnostni povédomi o kybernetické bezpecnosti napfic organizaci
o Neprobihaiji skoleni
o BOZP/KB

o Nevhodné organizacni zarazeni kybernetické bezpecnosti v organizaci
o Neoddélena bezpecnost od provozu

o Nedostatecné personalni obsazeni v oblasti kybernetické bezpecnosti
o Neobsazené bezpecnostni role, jejich nezastupitelnost
o Poddimenzovanost Utvarl odpovédnych za kybernetickou bezpeénost

o Nakup technologie z dlivodu pozadavku ve vyhlasce
o Napr. ndkup SIEM, ale dale s nim nikdo nepracuje
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oo VWV

Casta zjisténi a problémy

o Bezpecnostni dokumentace
o Nereflektuje pozadavky konkrétni organizace
o Neni platna, fizena, uplna, neaktualni
o Zdlouhavé procesy schvalovani dokumentace

o NedodrZovani interné stanovenych postupti — napr.
o Klasifikace aktiv, manipulace dle klasifikace atp.
o Redlné nastaveni politiky hesel je v rozporu se schvalenou politikou organizace

o Privilegované ucty pro vrcholové vedeni
o Vrcholové vedeni disponuje mnohdy bezdlvodné privilegovanymi ucty
o Instalace skodlivého software
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Casta zjisténi a problémy

o Nesystematicky pfristup k rizeni aktiv a rizik v oblasti kybernetické bezpecnosti
o Analyza rizik je Casto zalezitosti jen IT
o Mnohdy je vytvorena pouze za ucelem shody se ZKB
o Neschvalené metodiky

o Prohlaseni o aplikovatelnosti (SoA), Plan zvladani rizik (RTP)
o Neexistence
o Nepochopeni ucelu dokumentu
o Nereflektuje vysledky provedené analyzy rizik
o Neaktualnost
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Casta zjisténi a problémy

o Nefizeny outsourcing, nefizeni dodavatelu
o Snaha vSe outsourcovat, protoze je to ,jednodussi, levnéjsi, ...“
o Obrovska nerizena zavislost na dodavatelich
o Nedostatecna kvalita uzaviranych smluv — kdo je za co zodpovédny
o Neprobiha kontrola dodrzovani stanoveny pravidel, smérnic a politik

o Kontinuita ¢innosti

o Nejsou definovany dulezité procesy, ¢innosti organizace a cile kontinuity ¢innosti pro
pripad neocekavané udalosti

o Neexistence strategie kontinuity ¢innosti a havarijnich pland
o ,Testujeme az naostro”

o Do testll nejsou zapojeny vSechny vyznamné zainteresované strany - vedeni s
dostate¢nou rozhodovaci pravomoci, dodavatel, atp.)
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Dékuji za pozornost.

p.jeleckova@nukib.cz




