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» Stav datovych center statnich instituci

» Nizké sdileni IT technologii a aplikaci ve VS (vice jak 7.400 ISVS)
» Rostouci ndklady na IS VS (mozZné uspory sdilenim ICT sluZeb)

> Nejednotna bezpecnost IS VS

» Neexistuji pravidla pro prechod verejné spravy do datovych center

LB
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» 2vysit rozsah sdileni aplikacnich sluzeb VS a tim zefektivnit vydaje na ICT
ve verejné spravée

» Zrychlit a zefektivnit nakup standardnich (komoditnich) ICT sluzeb

» Snizit naklady na sluzby vefejné spravy prepoctené na jednu ICT sluzbu
a jednoho uzivatele

» Garance potiebné bezpecnosti a spolehlivosti provozu informacnich
systému VS

o g
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2015:

v" Akéni plan k Narodni strategii kybernetické bezpeénosti

v’ Strategie rozvoje ICT sluZeb vefejné spravy

v' Strategicky ramec Narodniho cloud computingu —eGC CR (usneseni Vlady CR ¢.1050 z 28.11.
2016)

v Ustanoveni Pracovni skupiny RVIS pro pfipravu vybudovani eGovernment cloudu (MV, MF,
NUKIB, zastupcll Ustifednich orgdn( statni spravy, zastupcl zpravodajskych sluzeb a zastupcli
odborné verejnosti)

= Cil: analyza legislativnich, technickych, ekonomickych, organizacnich a bezpecnostnich
podminek vybudovani eGovernment cloudu

= Vystup: souhrnnd analytickd zprava obsahujici kromé analyzy i ndvrhy opatreni
a doporuceni implementacnich krokd a standard(l pro vyuzivani cloud computingu ve
verejné spravée
2018:

v Souhrnna analyticka zprava - Projekt Pfiprava vybudovani eGC (usneseni VIady CR ¢.749 z 14.11.
2018)

v Povéien odbor Kybernetické bezpeénosti a koordinace ICT vykonem Ridiciho organu eGC

(ROeGC) E I
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2019:
v’ Legislativni rozpracovani variant eGC (SeGC)
v" Kll a VIS - hodnoceni bezpeénostnich dopadt a kalkulaci TCO
v’ Zadavaci podminky prvniho DNS KeGC
v’ Vypsani prvniho kola soutéznich ramct DNS

v’ Vlypracovani studie proveditelnostj Portalu eGC

<>
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eGovernment Cloud je tvoren:
> SeGC — Statni ¢ast eGC

KeGC — Komercni ¢ast eGC

Vysoce bezpecnyml (4. bezpecnostni uroven) ICT sluzbami vybranych statnich ICT podnikt - SeGC

v VvV Vv

/ ICT sluzbami (1. -3 bezpecnostni uroven) prlvatnlch datovych center — tzv. komer¢ni cloud (KeGC)

Y

Hybridni eGC je kombinaci sluzeb KeGC a SeGC, ktera vychaZ| z principu dekompozice IS na ¢asti s rGznymi urovnémi

bezpecnostnich dopadi

véechny sluiby eGC budou nabizeny pfes centralni portal eGC
Organy vefejné moci |

AN %
Shi2by DC Platforma jako sluzba

Centralizovany nakup a certifikace sluZzeb
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ISSS Zakladni pravidla fungovani eGC

U kazdého aktualné provozovaného IS musi jeho spravce urcit a sledovat:
v’ skutelné investi¢ni a provozni naklady
v' pozadovanou a aktudlni bezpeénostni droven

Uréeni sluzeb eGC — ROeGC bude identifikovat identické nebo podobné ICT sluzby;,
které budou postupné standardizovany

Provozovatelé SeGC si nebudou konkurovat mezi sebou, ani s provozovateli KeGC
Provozovatelé KeGC si budou mezi sebou konkurovat

SeGC poskytuje sluzby, které nelze poskytovat v KeGC

Na ndkup sluzeb KeGC jsou aplikovana pravidla ZZVZ - DNS

Zakaznici SeGC i KeGC uzaviraji s vybranym provozovatelem sluzeb komercni smlouvu
o poskytovani sluzeb véetné SLA
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» Pro organizacni slozky statu (OSS) a jejich IS bude v prvni fazi (cca 2 roky) vyufZiti sluzeb eGC
také dobrovolné, po schvaleni pfislusné legislativy bude pro OSS a jejich IS je uplatnén princip
cloud first, tj. jestlize dozije technologicka infrastruktura stavajiciho informacniho systému nebo se
stavi novy Ci inovovany informacni systém, pak:

v" 0SS musi vyuzit sluzby eGC nejvyssi irovné (prioritné SaaS, pak PaaS, nakonec laaS), které
naplnuji potreby casti nebo celého IS

v' umisténi do eGC je nepovinné tehdy, kdyzZ spravce IS na zakladé analyzy TCO prokaze, Ze jiné
reseni je ekonomicky vyhodnéjsi

» Umisténi IS do eGC je dobrovolné pro

v’ kraje, mésta, obce, CNB, zpravodajské sluzby, pravnické osoby, v nich? ma stat podil alespor
50%

v' systémy bezpecdnostnich sbort, pokud provoz téchto systému souvisi s plnénim zakonem jim
stanovenych ukol(

V' systémy organu ¢innych v trestnim nebo soudnim fizeni, pokud provoz téchto systému slouZi
pro trestni nebo soudni fizeni

v' systémy v oblasti narodni bezpecnosti
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» Kaizdy IS bude zarazen do jedné ze 4 bezpecnostnich urovni

» Metodika urceni urovné bezpecnostnich dopadti IS posuzuje 10 oblasti:
bezpecnost a zdravi osob
ochrana osobnich udaju
zakonné a smluvni povinnosti
trestné-pravni fizeni

verejny poradek

mezinarodni vztahy

fizeni a provoz organizace
ztrata davéryhodnosti
financni ztraty

zajistovani nezbytnych sluzeb

o O O O O O 0 X/ X/ X/
0’0 0’0 0’0 0’0 0’0 0’0 0’0 0’0 0’0 0’0

» Spravci IS budou urcovat, jaké maximalni trovné dopadu mohou nastat pfi naruseni
davérnosti, integrity, dostupnosti jejich IS aZ po ztratu dat

» Dle urovné dopadu zaradi IS (nebo jeji komponentu) do jedné ze 4 Grovni bezpecnosti

» Metodika definuje vlastnosti a opatieni datového centra a jeho sluzeb, které musi
splnit, jestlize chce dodavat sluzby dané bezpecnostni urovné
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Bezpecnostni urovne IS v eGC
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Metodika TCO (tj. urceni celkovych investi¢nich a provoznich nakladt IS za 5 let provozu)
je nastrojem eGC, ktery podporuje Cinnost spravce IS, aby se mohl chovat jako spravny
hospodar. Metodika umoziuje porovnat celkové naklady rtiznych variant provozu IS
(zejména varianty eGC a varianty in-house provozu).

> Metodika TCO fesi:

v'  prehledné vymezeni (definice) vsech relevantnich nakladd, které jsou uplatfiovany jak
pfi pofizeni, tak pfi provozu ICT sluzeb v rezZimu on-premise

v'  popis nakladovych polozek, ktery bude plnit roli ndvodu a umozni spravci IS uréit hodnoty
jako vstupy do kalkulace ekonomické vyhodnosti

v' stanoveni hodnot pro ty ndkladové polozky, které Ize obecné uplatnit pro kazdou kalkulaci
ICT sluzby napfi¢ potrebami vSech IS, tyto Udaje maji doporucujici charakter a vychazeji
z priklad( dobré praxe, zkuSenosti nékterych spravcu IS s kalkulaci nakladd ICT sluzeb
v predeslych letech, nebo legislativniho vymezeni

v' porovnani ekonomické vyhodnosti ICT sluzby v reZimu on-premise s pofizenim ICT sluzby
v prostredi eGC, a to na vSech pozadovanych urovnich (SaaS, PaaS, 1aaS — podle povahy ICT
sluzby)

» Kalkulace TCO sluzby v rezimu on-premise musi vzit v vahu naklady na pfipadné
uvedeni on-premise prostredi do souladu s pozadavky bezpecnostni urovné sluzeb
eGC urcené pro dany IS (bezpecnostni opatreni odpovidajici bezpecnostnim
standardim a opatfenim)
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Souhrnna polozka modelu TCO - nakladova kategorie

A. Predbézné analyzy, tvorba zadani, vybér reseni a dodavatele — naklady
nakupniho procesu
o B. Nakup SW a HW pro projekt (ne v pripadé SaaS)

C. Analyza, vyvoj, implementace a zkuSebni provoz

D. Provoz a podpora reSeni HW a SW (ne v pripadé SaaS)

E. Hardware/Software udrzba a prlibézné upravy (ne v pripadé Saa$)

F. Projekty postupné inovace a zlepsovani (pokud se uskutecnily)

| G. Projekty upgrade (pokud se uskutecnily)

H. ZvysSené naklady uzivani reseni (pokud se vyskytly)

I. Konzervace a ukonceni reseni (u posuzovanych reseni jesté nenastala)

X. Naklady na predplatné ICT sluzby, plus vSechny odpovidajici primé int.
naklady (pouze Saa$)
Z. Ostatni, k fazi zivotniho cyklu nepriraditelné naklady
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Katalog sluzeb eGC je seznam sluzeb eGC, ktery definuje strukturu, hierarchii a parametry sluzby eGC.
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Katalogovy list sluzby eGC je popis jedné sluzby, urCuje zejména parametry pro definici prislusné sluzby.

Vzhledem k pouzitym soutéZznim a nakupnim mechanismim KeGC je katalog sluzeb eGC ve skute¢nosti tvoren
sadou souvisejicich katalogli s jednotnou strukturou:

v" Ramcovy katalog sluzeb eGC — popisuje strukturu a hierarchii sluzeb eGC, jejich povinné parametry,
minimalni smluvni podminky a dalSi souvisejici informace. Slouzi zaroven jako primarni spolecna
struktura sluzeb pro véechny ostatni katalogy KeGC i SeGC. Je vytvorien a udriovan ROeGC.

v' Katalog trini nabidky sluzeb KeGC obsahuje obecné nabidky dodavateld KeGC, véetné detailnich
parametr( sluzby a indikativnich cen. Strukturu katalogu a strukturu parametr@ sluzeb uréuje ROeGC,
jeho obsah naplnuji potencialni dodavatelé KeGC.

v'  Katalog poptavek sluzeb KeGC obsahuje konkrétni zadani minitendrd soutéZzniho mechanismu KeGC.
Jednotlivd zaddni jsou tvorena zdkazniky eGC.

v' Katalog zavaznych nabidek sluzeb KeGC obsahuje zavazné nabidky dodavatel( KeGC véetné cen,
odpovédi na poptdvky sluzeb eGC v jednotlivych minitendrech.

v' Katalog sluzeb SeGC obsahuje seznam a popis detailné definovanych, pfimo objednatelnych sluzeb eGC,
vytvofeny provozovatelem SeGC ve spolupraci a pod kontrolou ROeGC.
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Katalog sluzeb eGC

—————————————————— ———— —— —— —— —————————— —— —— —— —— — —

Identifikace SL

Trida sluzby

Jednotka

RP v DC Tier Il (800x1200)

RP v DC TIER Il (600x1200)

Rack pozice s vwCetné racku

riousing TkWhpm Pfikon v hodnot& 1kw 2 mésic
Instalace zafizeni Jedno zafizenijednorazové
Sprava DWDM Critical Lambda slusba 2 M5c
High
FW - Box
. . FW - Virtual o
Sprava Firewall a LB Zafizeni 22 Mésic
LB - Box
LB - Virtual
Typ: Low 100Mbps Port 22 Mésic
Spréva LAN Typ: Middle 1Gbps Port 2@ mésic
Typ: High 10Gbps Port 2 mésic
Internet 10 Mbps @ mésic
Internet 20 Mbps 2 mésic
Internet 30 Mbps 2 mésic
Internet 50 Mbps * mésic
Internet 100 Mbps mésic
Internet 500 Mbps 2 mésic
Internet 1000 Mbps ** mésic

Internet access

Verejné IP adresy**

Plus 16 vefejnych IP adres Jednorézove

Doplfikové sluzby 10 Mbps*

za mésic

Web proxy a filtr obsahu Sluzba

za mésic

E-mail Antivir/Antispam Sluzba

Doplrikové sluzby 20 Mbps*

za mésic

Web proxy a filtr obsahu Sluzba

za mésic

E-mail Antivir/Antispam Sluzba

Doplrikové sluzby 30 Mbps*

za mésic

Web proxy a filtr obsahu Sluzba

E-mail AntiviAntispam Sluzba * M’

Doplfikové sluzby 50 Mbps*

za mésic

Web proxy a filtr obsahu Sluzba

za mésic

E-mail Antivir/Antispam SluZzba

VPN gateway

VPN Gateway

za mésic

1 concurrent user

——
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Dostupnost

96,16%

99,45%

99,9%

99,99%

issg Minimalni smluvni podminky KeGC
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Provozni doba pod SLA

Provozni doba pod SLA: minimalné urcenych 10 hodin
v pracovni dny. Nezapocitavaji se dny pracovniho
volna a dny pracovniho klidu stanovené pro CR.

Napf. r. 2018 ma 250 pracovni dni, na bazi 10 hod.
pod SLA denné, coz dava max. mésicni vypadek 8,3
hod. pri dostupnosti 96% (vztazeno na dobu pod

SLA).

Tato dostupnost mize byt napf. vhodna pro nékteré

back office systémy obci a mést.

Provozni doba pod SLA: 24x7 (pripravenost pro sluzby

souvisejici s Uplnym el. podanim).

Avsak urcité sluzby SaaS, u nichz to Ize predpokladat

vzhledem k provoznim aspektdim, Ize nabizet

s omezenim Provozni doby pod SLA na pracovni dny a
vymezenou pracovni dobu. To znamena, zZe el. podani
bude obvykle fungovat nepretrzité, ale reakce
poskytovatele na nahlasené incidenty je omezena.

Provozni doba pod SLA: 24x7 (pripravenost pro sluzby

Uplného el. podani, a pro ISVS pod ZoKB).

Urcité sluzby Saa$S, u nichz to Ize predpokladat

vzhledem k provoznim aspekttim, Ize nabizet

s omezenim Provozni doby pod SLA na pracovni dny a

vymezenou pracovni dobu.

Provozni doba pod SLA: 24x7 (pfipravenost pro
systémy kritické informacni infrastruktury pod ZoKB).

Vyhodnocovani je zde z praktickych dlvodt na roéni
bazi, avSak jednotlivé vypadky bez penalizace jsou

omezeny na max. 15 minut.

Cloudové sluzby SaaS v této Urovni dopadu budou mit

rovnéz smluvné dané max. doby RPO / RTO.

PFipustna doba kumulovanych
vypadkil, s mésicnim
vyhodnocovanim

Max. 8 hod., avSak pouze v ramci
definované pracovni doby

Max. 4 hod. na bazi 24x7

Max. 43 min. na bazi 24x7

Jednotlivy vypadek max. 15 min.

Max. kumulovany roc¢ni vypadek 52
min. (odpovida 99,99%)
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Minimalni doba podpory sluzby pro jednotlivé bezpecnostni urovné:

T ITIO MINVK

Bezp. iroven Doba podpory sluzby

Nizka Podpora a servis pouze v pracovni dny a v urcené pracovni dobé.

Stiredni Podpora a servis 24x7 (Pro SaaS mUze byt variantné uréena pracovni doba)
Vysoka Podpora a servis 24x7 (Pro SaaS mU{ze byt variantné uréena pracovni doba)
Kriticka Podpora a servis 24x7

Urovné podpory sluzby a prioritizace hla$enych incidentt ze strany zakaznika:

Uroven podpory Priority incidentu a ocekavana doba reakce
Nizky business impact  Stredni business Kriticky business
; impact impact
Uroven 1. Max. 8 hodin, pouze Max 4 hod., 24x7, Max. X hod,. 24x7
v pracovni dny pripadné pouze po
vymezenou pracovni
dobu
Urover 2. Max. X hod., pouze Max. X hod., 24x7 Max. X hod,. 24x7

v pracovni dny

Uroven 3. Max. X hod., pouze Max. X hod., 24x7 Max. X hod,. 24x7
v pracovni dny
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> Ridici organ eGC - ROeGC (obdoba Government Digital Service ve Velké Britdnii nebo
Uradu podpredsedu vlddy SR pre investicie a informatizdciu na Slovensku)

> ROeGC fidi rozvoj a provoz statni i komeréni ¢asti eGC
> ROeGC ziidi ministr vnitra jako novy Utvar v rdmci MV CR

> ROeGC bude vyuZivat meziresortni poradni sbor sloZeny ze zastupcd Ministerstva
vnitra, Ministerstva financi a NUKIB, zastupct zpravodajskych sluZeb, zastupct
ustfednich organ( statni spravy, zastupcli organu verejné spravy a zastupcl odborné
verejnosti
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Pro nakup sluzeb z KeGC se vyuziva dvoustupriovy soutézni mechanismus DNS
s centralnim zadavanim. Mechanismus umoznuje prubézné zapojovani dalSich
zadavatell (zakaznikl KeGC) a dodavatelt/provozovateld sluzeb eGC

Soutézni mechanismus KeGC je organizovan v pevné danych, obsahové a ¢asové

vymezenych soutéznich ramcich - soutézni ramce se mohou ¢asoveé prekryvat
a mohou v nich platit rizna pravidla

Katalog sluzeb eGC bude realizovan rozdélenim do nékolika paralelnich soutéznich
ramcu podle typu sluzby (napf. oddéleni laaS/PaaS a SaaS) nebo podle
bezpecnostnich urovni

SOUTEZNI RAMEC

Analyza potreb Kvalifikace Prizkum trhu Minitendr smilouva
Ramcovy katalog dodavatell Predsbér
Minitendr Smlouva
Minitendr Smlouva
Minitendr Smlouva

SOUTEZNI RAMEC

SOUTEZNIi RAMEC
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ROeGC

» provéruje a schvaluje pozadavky vécnych spravci IS na vyuziti sluzeb SeGC

» provéruje naplnéni bezpecnostnich a provoznich pozadavkd provozovatelem SeGC

» urcuje potrebnou kapacitu sluzeb SeGC v jednotlivych ¢asovych obdobich

» nastavuje s provozovatelem SeGC nabidkové parametry sluzeb SeGC (zejména vzorovd
SLA a jednotkové nabidkové ceny)

» zverejni na portalu eGC katalog sluzeb SeGC ve stejné strukture jako katalog sluzeb
KeGC

» spolupracuje na migraci IS do SeGC

» monitoruje migraci IS do SeGC

» monitoruje provoz sluzeb SeGC

Vécny spravce IS:

>

Na zakladé katalogu sluzeb SeGC dohodne s provozovatelem SeGC poskytované sluzby
a uzavre smlouvu
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II. Rizeni migrace do eGC >

I NP7 B

Portal eGC -implementace

: Studie proveditelnosti >>
||.5> Hodn. Klla VIS >> Projekt SeGC

1.6
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