ISSS

Ochrana citlivych dokumentu
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§ Je to realny problém?

....trapi to nékoho?



Sobotka opét teréem hackerti. Neo Hacker1 si vSimli Slovensko.
jeho soukromou postu Udreli na nitriansku
u

AKTUALIZO

CEZ se nepodarilo zjistit, kdo vynesl informace o
prodeji jeho majetku

R Ulozit' na Facebook WL IC eI RO

Spole¢nost CEZ nevypatrala vinika unuku mformacn 0 pl'OdEJl jejICh bulharskych aktiv.
Firma se to podle !

S E-maily a hesla stovek polltlku a
* uredniktd 1ze koupit |8

T-Mobile dostal pokutu za obri unik dat o klientech.
Utekly adresy nebo vysSe plateb

AKTUALI 8

data

Hackefi uspesné napadli e-mailové ucty
ministerstva zahranici. Mésice stahovali data

B

/

®© viera

Na kauzu upozomil server Neovlive

Urad provéruje dalsi mozné uniky osobnich ¢ . e
17. 8, 2018 - Ufad pro ochranu osobnich tdaju provéfuje v polovi Snémovni bezpeénostni V}'lbOI" Vyzval m|n|SterStva antl”a a
uniku osobnich dat vyznamného poctu lidi. . . . ; e o C e
spravedInosti, aby jednala o opatrenich proti unikum ze spisu,

o B e e oo nésen! Poruser z€jména v pripravnych fizenich. Informaci maji oba ministfi

oznamila dnik dat klientd, ke kterému mélo dojit chybnym elektrg

uloZenych v tabulce, na adresy 147 jinych osob.

B csime taks dnik dositok tisic pAhissovecioh ddeio, kiers mély podat poslancim podle usneseni do konce zari. PO|IC€jnI redltel

" pocitacovych a konzolovych her," uved tiskovy mluvéi UOOU Tom
|l pravdépodobné nezaslal ohldSeni o poruSeni zabezpedeni.

JeUEN Z ULOKU DL CaSTECNE Uspesny, Zanajili mumsiy ZdT=amcl LU R ZAORA C1LoOSU)

naryck olanou tiskovou konfer




Zabezpe&eni osobnich ddaji
hezpeienlvtobnichacay Cistka 43 Sbirka zikont & 82 / 2018 Strana 1131

Cldnek 32

§ 19 ¢) neumoziujici uzivatelim a administritorim
Zabezpeceni zpracovini Spriva a ovérovani identit 1. zvolit si nejcastéji pouzivana hesla,
T oo o diiot - b & (1) Povinnd osoba pouZiva ndstroj pro sprivu 2. wvofit hesla na zikladé mnohondsobné opa-
: fihlédnutim ke stavu techniky, nikladim na provedeni, povaze, rozsahu, kon Su | gaes i . R o g TP AT 8 shbladovae e

P : P P a ovéreni identity uzivateli, administratora a aplikaci kujicich se znakii, pfihlaSovactho jména,

ruzné pravdépodobnym a nizné zdvaznym rizikiim pro priva a svobody fyzickych osob, . ¢ : ;
; vy oy Smnitsa ol s Al e hrmnorimrs i X PO i, N—— e-mailu, ndzvu systému nebo obdobnym
vhodna technickd a organizaéni opatieni, aby zajistili troven zabezpeceni odpovidajici daj informaéniho a komunikaéniho systému. z b‘ ’ Y
zpusobem a

(2) Nastroj pro sprivu a ovéfeni identity uziva-

> i e A s 3. opétovné pouziti dfive pouzivanvch hesel
telt, administratoru a aplikaci zajistuje P P P 2

s paméti alespon 12 predchozich hesel a

a) pseudonymizace a Sifrovini osobnich udaju;

a) ovéreni identity pred zahdjenim aktivit v infor-

b) schopnosti zajistit neustdlou divérnost, integritu, dostupnost a odolnost systémii a slu maénim a komunikaénim systému, pro povinnou zménu hesla v intervalu maxi-

mdlné po 18 mésicich, pfic¢emz toto pravidlo
se nevztahuje na acty slouzici k obnové systé-
mu v pfipadé havarie.

: . e s _— o vepvel b) Fizeni poétu moznych neuspénych pokust
¢) schopnosti obnovit dostupnost osobnich tdaji a pfistup k nim véas v pripadé fyzicky ) o pas ’ g p
o prihlaseni,
d) procesu pravidelného testovini, posuzovani a hodnoceni Géinnosti zavedenych technif  ¢) odolnost uloZenych nebo prendsenych autenti-
pro zajisténi bezpetnosti zpracovini. zatnich udaji prou neopravnénému odcizeni
a zneuziti,

(6) Povinnid osoba v pripadé pouzivini autent-
zace pouze uctem a heslem dale
2. P posuzovini vhodné urovné bezpecnosti se zohledni zejména rizika, kterd pi
ndhodné nebo protipravni zniCeni, ztrita, pozménovini, neopravnéné zpfistupnéni pred ; e
zpracovavanych osobnich tdaji, nebo neopravnény pristup k nim. proti offline dtoktim,

d) ukladani autentizaénich udaji ve formé odolné 2) e bczod‘kladnog Fra vychpattio; hissls
po jeho prvnim pouzit,

b) bezodkladné zneplatni heslo slouzici k obnoveni
pristupu po jeho prvnim pouziti nebo uplynu-
tim nejvy$e 60 minut od jeho vytvoreni a

¢) opétovné ovéreni identity po uréené dobé ne-

3. Jednim z prvki, jimiz lze dolozit soulad s pozadavky stanovenymi v odstavci 1 cinnost,
schvdlencho kodexu chovini uvedencho v clinku 40 nebo uplatiovini schvilencho mech ) dodrzeni divérnosti autentizaénich ddaji pfi
uvedeného v ¢lanku 42.

¢) povinné zahrne pravidla tvorby bezpecnych he-

_ o, sel do plinu rozvoje bezpecnostniho povédomi
g) centralizovanou sprivu identit.
podle § 9.

obnové pristupu a

4. Sprivce a zpracovatel piijmou opatieni pro zajisténi toho, aby jakikoliv fyzicka . ) )
spravce nebo zpracovatele a md pfistup k osobnim Gdajim, zpracovivala tyto osobni | (3) Povinnd osoba pro ovéfeni identity uZiva-

pokud ji jejich zpracovani jiz neuklada pravo Unie nebo ¢lenského staru. telu, administritort a aplikaci vyuZzivd autentizaéni § 20
mechanizmus, ktery neni zaloZeny pouze na pouziti Rizeni pristupovych opravnéni
identifikatoru Géru a hesla, nybrz na vicefaktorové
autentizaci s nejméné dvéma ruznymi typy faktoru.

Povinna osoba pouziva centralizovany nastroj
pro fizeni pristupovych opriavnéni, kterym zajisti fi-
(4) Do doby splnéni pozadavku podle odstav-  zeni opravnéni
ce 3 musi ndstroj pro ovéfeni identity uzivateld, ad-
ministrator a aplikaci, pouZivat autentizaci pomoci

- sv @ - .

a) pro pristup k jednotlivym akuvim informac-
niho a komunikacniho systému a




Ochrana citlivych / hodnotnych informaci

= Naplnéni povinnosti Spravce / Provozovatele vu¢i 181/2014 resp. 82/2018 Sb.
= Naplnéni povinnosti Spravce / Zpracovatele vu¢i GDPR

= Hrozba pokut /sankci, pokud pokud neplnim, viz vyse

= Reputacni riziko (média, socialni site, tisk)

= Osobni odpovéednost (dle pracovniho radu a internich smérnic)

= Vznik realné skody pri uniku citlivé informace a souvisejici dopady



;2 SIEM / DLP / EDR / SOC

..... kdo se v tom ma vyznat



— Polozte si 5 jednoduchych otazek

- - Co citliva Jak
C\;),JSO_‘E'I_pr,O Kde jsou Kdo s nimi data nakladani s
as citliva v oo 2d 42 < .
i ulozena- naklada: ohrozuje? citlivymi
' daty ridit.
. Smlouvy - Na Vasem PC/NB + Vy » Neopravneny . Chranit, ale jak?
pristup
. Navrhy - Na sitovém disku < Spravce . - Jak klasifikovat?
dokumentd . * Unik pred , L
« V cloudu « Vas kolega Zverejnenim « Jaka pravidla jsou
« Zadavaci S o _ ) nutna?
dokumentace « Mobilni zatizeni . Externi firma  * Neautorizovana
Zmena « Jaka pravidla Vas
« Osobni slozky - USB disk o budou brzdit?
« Podvrzeny
dokument - Vase stavajici
) politika
- Ztrata

. Nelmysiné
odesiint AtOS



Mate klasifikacni smeérnici? ..... a dodrzujete ji? ..... a kontrolujete
jeji dodrzovani? ©

Information Owner

All Atos information requires an owner, who is responsible for classifying the information at time
of creation.

9. Classification of Trade Secrets and
Confidential Information

PN N 2 s A e s

8.2 Klasifikacia informacii

9. Klasifikace obchodnich tajemstvi a
davérnych informaci
9.1 Obchodni tajemstvi a davérné informace

Owners of Atos information are Atos management or representatives of Atos management, under

Spoletnosti jsou v prubéhu procesu

popsaného v ¢lanku 8.2 této smérnice

klasifikovany nasledujicim zpisobem do

3 stupniu utajeni:

A. _Prisné tajné" jsou informace, jejichz
Gnik mlze ohrozit dlouhodobé
strategické cile nebo i samotné
preziti spole¢nosti. Prisné tajné
informace vyzaduji nejvyssi stupen
utajeni a fizeni.

. .1ajné" informace jsou informace,
jejichz Gnik muaze mit vyznamny
kratkodoby dopad na provoz
spoleénosti nebo muZe ohrozit
kratkodobé taktické cile spole¢nosti
.Tajné informace vyZaduji vysoky
stupen utajeni a fizeni.

. Duvérné" informace jsou informace,
které nejsou bézné dostupné mimo
Spoleénost a jejich Unik muze
zpusobit mensi provozni nebo
komunikaéni problémy. Duavémeé
informace jsou informace, které
vyZaduji obecny stuper utajeni a
fizeni.

Podrobnosti tykajici se klasifikace

stupné utajeni dokumentld musi byt

vsouladu se standardy a postupy

Spoleénosti.

Cielom je zabezpetit, aby informacie dostali
dolezitosti pre organizacii.

8.2.1

Klasifikacia informacii

(1) Pre potrebu ochrany informaécii plati ich nas

a)
b)

citlivé,

interné,

c) vergjné.

(2) Citlivé - su chranené informacie, a to

a)
b)
c)
d)

osobné ndaje poistencov,
osobné ndaje zamestnancov,
osobné ndaje tretich stran,

mzdové nalezitosti zamestnancov a poist

RadE O W DUIU au -

minor operational or communication

concems.

“Confidential” information

is such information that requires a

general

level of restriction and

control.
9.2 The details concerning document

classification

levels must be in

compliance with the standards and
procedures of the Company.

whose responsibility the information has been created. Owners determine where, how and by
whom Atos information may be used. Atos information owners may delegate authority to grant
access to the information to other Atos employees.

The owner must be careful not to over-classify information. Over classification may slow down the
business process due to the extra processes required for secure handling and storage.
Information that is over classified may cause employees to disregard the classification system,
rendering ineffective the Atos information protection proceduras.

Information Classification Scheme

This document specifies the classification attachad to Atos Information and how it must be treated
through its life from creation to disposal. Atos staff who handle classified documents belonging to
customers must handle them in accordance with the customer’s classification standard. When a
security policy, procedure or process is absent at a customer location, staff should propose to the
customer to follow this standard.

All information must be classified by the owner or author as either:

. Public;

. Atos for intermal use;
. Atos Confidential;

. Atos Secret.

By default, any information whose classification is not explicitly defined is presumed to belong to
the "Atos for internal use” classification.

Atos
Confidential

Atos
Secret

Atos for internal use

Need for protection




Vynucujete oznacovani klasifikace dokumentt? .... a u emaila?
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Plan ochrany dat, nejen citlivych dat

---»_ Porozumet

Jaka data
chranime

Jakym
hrozbam
celime

Pripravit

Politiky a
pravidla

Na zaklade
realneho
pouzivani

Zaveést a
skolit

Adaptivni a
automatizovana
kontrola

Varovani v
realném rase
Zvysuje
bezpecnostni
povedomi
uzivatelu

Vylepsovat

Pokrocila
analytika a
reporting

Rozhodnuti o
dalsim zvysovani
bezpecnosti
(EDR, SIEM, SOC)



g ATOS a ochrana dat




Standardni pristup prestava stacit




Digital Rights

Management o s Manualni klasifikace

® Event korelace ®

vl . '

Klasifikace & Ochrana
SIEM

Regulace mobilniho
Program ochrany dat piistupu

Web Traffic Inspection
Threat Intelligence =l IEIIE S

) 11 1 111

 Regulace

Adaptace
£ * Cloud-2-Any

DLP politik

> 100

DIGITALGUARDIAN

security



Co chceme ridit a kde nam mohou data utéci.

View & Open

Network
Upload

USB Devices

Application
Launch

Burn to CD
DVD

Print Screen

Attach to
Email

Cut & Paste

Delete &
Recycle

File Encrypt

File Create

Connect
Device

Email

Cloud
Application

Remote Drives

Save to Local
Drive

Send to
Printer



Komplikovana vec ta ochrana dat

Pracovni stanice / laptopy Monitoring konzole

Aplikace v cloudu

Registrovana BYOD zarizeni

I' | ‘
"
N stuer

Neregistrovana BYOD zarlzenl

Aplikacni proxy

Virtual web browser

. ©




Jaka data
chceme
chranit

Jakym rizikum
celime

Pripravit

Politiky a
jejich
pravidla

Na zaklade
realnych
situaci

Vzdy v
navaznosti na
Vase cinnosti

Zaveést a
skolit

Prizpusobiva
pravidla

Popup
upozornéni
uzivatelum je
upozorni na
mozna
pochybeni

Vypilovany
reporting

Integrace do
SIEMu, dalsi krok
smerem k SOC?



D

ATOS program ochrany dat

...a ted’jednoduse ...



ATOS chrani data svych zakaznikai.

I 462-81-540¢

Wi

B

Klasifikace

Bezpecnostni monitoring Skoleni Zlepsovani



Trusted partner for your Digital Journey

Tomas Hlavsa

Tomas.Hlavsa@atos.net



