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Je to reálný problém?

….trápí to někoho?







Ochrana citlivých / hodnotných informací

▪ Naplnění povinností Správce / Provozovatele vůči 181/2014 resp. 82/2018 Sb. 

▪ Naplnění povinností Správce / Zpracovatele vůči GDPR

▪ Hrozba pokut /sankcí, pokud pokud neplním, viz výše

▪ Reputační riziko (média, sociální sítě, tisk)

▪ Osobní odpovědnost (dle pracovního řádu a interních směrnic)

▪ Vznik reálné škody při úniku citlivé informace a související dopady



SIEM / DLP / EDR / SOC

….. kdo se v tom má vyznat



Položte si 5 jednoduchých otázek

Jak 
nakládání s 

citlivými 
daty řídit.

Co citlivá 
data 

ohrožuje?

Kdo s nimi 
nakládá?

Kde jsou 
uložena?

Co jsou pro 
Vás citlivá 

data?

• Smlouvy

• Návrhy 
dokumentů

• Zadávací 
dokumentace

• Osobní složky

• Na Vašem PC/NB

• Na síťovém disku

• V cloudu

• Mobilní zařízení

• USB disk

• Vy

• Správce

• Váš kolega

• Externí firma

• Neoprávněný 
přístup

• Únik před 
zveřejněním

• Neautorizovaná 
změna

• Podvržený 
dokument

• Ztráta 

• Neúmyslné 
odeslání

• Chránit, ale jak?

• Jak klasifikovat?

• Jaká pravidla jsou 
nutná?

• Jaká pravidla Vás 
budou brzdit?

• Vaše stávající 
politika



Máte klasifikační směrnici? ….. a dodržujete ji? ….. a kontrolujete 
její dodržování? ☺



Vynucujete označování klasifikace dokumentů? …. a u emailů?



Plán ochrany dat, nejen citlivých dat
C
C
C

1
0

Porozumět Připravit Zavést a 

školit

▪ Jaká data 
chráníme

▪ Jakým
hrozbám
čelíme

▪ Politiky a 
pravidla

▪ Na základě
reálného
používání

▪ Adaptivní a 
automatizovaná
kontrola

▪ Varování v 
reálném řase
zvyšuje
bezpečnostní
povědomí
uživatelů

Vylepšovat

▪ Pokročilá
analytika a 
reporting

▪ Rozhodnutí o 
dalším zvyšování
bezpečnosti
(EDR, SIEM, SOC)



ATOS a ochrana dat



Standardní přístup přestává stačit

DiscoveryMS ExchangeICAP

Network DLP

Tap/SPAN Port

DG ApplianceDG Agent

Share, NAS

Database

Cloud DLP

Web Proxy

DGMC



Program ochrany dat

cc

S I E M
Klasifikace & Ochrana

Threat Intelligence
Web Traffic Inspection

Event korelace

Manuální klasifikace
Digital Rights
Management

Regulace
Cloud-2-Any

Adaptace
DLP politik

Regulace mobilního
přístupu



Burn to CD 

DVD

View & Open

Network 

Upload

USB Devices

Application 

Launch

Email

Cloud 

Application

Remote Drives

Save to Local 

Drive

Attach to 

Email

Cut & Paste

Delete & 

Recycle

File Encrypt

File Create
Send to 

Printer

Print Screen
Connect 

Device

Co chceme řídit a kde nám mohou data utéci.



C
C

Aplikační proxy

Virtual web browser

Pracovní stanice / laptopy

Neregistrovaná BYOD zařízení

Registrovaná BYOD zařízení

Aplikace v cloudu
Monitoring konzole

Komplikovaná věc ta ochrana dat



Porozumět Připravit Zavést a 

školit

▪ Jaká data 
chceme
chránit
▪ Jakým rizikům
čelíme

▪ Politiky a 
jejich
pravidla

▪ Na základě
reálných
situací

▪ Vždy v 
návaznosti na
Vaše činnosti

▪ Přizpůsobivá
pravidla

▪ Popup 
upozornění
uživatelům je
upozorní na
možná
pochybení

Vylepšovat

▪ Vypilovaný
reporting

▪ Integrace do 
SIEMu, další krok
směrem k SOC?



…a teď jednoduše …

ATOS program ochrany dat



ATOS chrání data svých zákazníků. 

mac
Joe Smith 

462-81-5406
42 Wallaby

Cook

Klasifikace Soulad s bezp. politikou

Bezpečnostní monitoring Školení Zlepšování

Funkční technické řešení
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