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Bezpecnostni tym CSIRT

« Computer Security Incident Response Team (CSIRT)
« Specializovany bezpecnostni tym
- Zajistuje implementaci proaktivnich bezpecnostnich opatreni
* Provadi reakci na bezpecnostni incidenty

» Poskytuje dalsi bezpecCnostni sluzby
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Kdy je CSIRT efektivni?

+ Kdyz ma
* Dobre navrzené a dokumentované procesy
» Vhodnou interni i vngjSi organizacni strukturu
« K dispozici kvalitni technické nastroje

* Po vsech stranach kompetentni personal
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SIM3

 Security Incident Management Maturity Model
* Metodika pro hodnoceni zralosti/vyspélosti CSIRT tymu

« Aktualné ve verzi mkXVIllb (9/2018)

* 44 hodnocenych parametru ve 4 kategoriich

» Organization .
* Human VI
 Tools S

* Processes
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Priklady parametru

O-8 : KLASIFIKACE INCIDENTU (INCIDENT CLASSIFICATION)

Popis: Existence klasifikacniho schématu a jeho uzivani pro klasifikaci
zaznamenanych incidentu. Klasifikacni schémata vétSinou obsahuiji
minimalné ,typy“ nebo ,kategorie” incidentu, muze v nich vSak byt rovnéz

zohlednéna i ,zavaznost® incidentu.
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Priklady parametru

H-5 : EXTERNI TECHNICKY VYCVIK (EXTERNAL TECHNICAL
TRAINING)

Popis: Program umoznujici Clenum CSIRT ziskat pro praci relevantni
externi technicky vycvik — napf. TRANSITS, ENISA skoleni pro CSIRT tymy
nebo relevantni komercni skoleni (CERT/CC, SANS, apod.).
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Priklady parametru

T-9: NASTROJE PRO DETEKCI INCIDENTU (INCIDENT DETECTION
TOOLSET)

Popis: Soubor nastroju zameérenych na detekci incidentu, nebo detekci
stavu, pfi nichz je pravdépodobné, zZe k vyskytu incidentu dojde. CSIRT tyto

nastroje sam provozuje nebo uziva, nebo ma pfistup k jejich vystupum.

Upresnéni: Napr. IDS, karantény, analyzy netflow.
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Priklady parametru

P-1 : ESKALACE NA VY$Si VEDENI (ESCALATION TO GOVERNANCE
LEVEL)

Popis: Proces eskalace na vyssi management CSIRT, ktery je soucCasti
stejné organizace jako CSIRT a jeho klientela. Pro externi klientelu:

eskalace na vyssi vedeni odpovidajici klientskeé organizace.
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Hodnoceni parametru

0 = neaplikovatelné / nedefinované / neznamé
1 = implicitni

2 = explicitni, interni

3 = explicitni, formalizované vedoucim CSIRT

4 = explicitni, auditované z urovné vedeni nadfizené vedoucimu CSIRT
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Jak je mozne SIM3 vyuzit

+ SIM3 analyza/posouzeni
* Cilem zlepsovani
* |dentifikace slabych mist
« SIM3 audit
* Hodnoceni vSech parametru

* Mozné porovnani namérenych hodnot s urcitou baseline
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SIM3 baseline

® measured better
than reference

O reference better
than measured
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Pro koho je SIM3 relevantni

Narodni CSIRT tymy v EU

Tymy v Japonsku

Tymy ve statni sprave Slovenskeé Republiky

Provozovatelé libovolného CSIRT
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