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Digitalni Digitalni Elektronické Pravni Sluzby vytvarejici
Evropa transformace dokumenty validita dlvéru

Agendové Digitalni

aplikace duvéra

Integruji agendové aplikace se svétem digitalni daveéry



MODERNI PAPERLESS

Infrastrukturni a integracni uloha

Agendové
aplikace

Infrastrukturni
sluzby




PAPERLESS

Typické operace s elektronickymi dokumenty

A

uLOZ PODPIS  ULOZ/DEJ VYMAZ

Agendové aplikace

B

VALIDACE
UCHOVANI



MODERNI PAPERLESS

Infrastrukturni sluzby

Agendové aplikace

VALIDACE
UCHOVANI

sdilené \\
sluzby
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Integrace

Agendové aplikace

||
e
Integrace & Orchestrace e

sdilené \\
sluzby



MODERNI PAPERLESS

Integrovana paperless infrastruktura

Agendové aplikace Kompozitni aplikace
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e
Integrace & Orchestrace e
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Integrovana paperless infrastruktura

Agendové aplikace Kompozitni aplikace
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Integrace & Orchestrace -1

Davéryhodny dokument Bezpecny a dostupny dokument



MODERNI PAPERLESS

Jak na to

000

Vsechny dokumenty Implementovat sluzby Ve shodé
Podepis — Ovér — Archivuj s legislativou




KONSOLIDACE UKLADANI

Agendové aplikace Kompozitni aplikace

sdilené \\
sluzby

Bezpecny a dostupny dokument




KONSOLIDACE UKLADANI

Roztristénost




KONSOLIDACE UKLADANI

Konsolidace




KONSOLIDACE UKLADANI

Abstrakce




DIGITALNI DUVERA
Sluzby vytvarejici divéru

Agendové aplikace
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sdilené \\
sluzby

Davéryhodny dokument

Kompozitni aplikace



EIDAS - SLUZBY VYTVAREJICi DUVERU

Elektronické dokumenty

Podepis

Zaneter Archivuj

B

Elektronické
dokumenty



ELEKTRONICKY PODPIS VS. PECET

RozliSeni ucelu pouziti

@

Podpis Pecet

prostfedek vyjadreni prokdzani plivodu dokumentu

vule/souhlasu ¢lovéka (OVM, pravnické osoby)



UROVNE ELEKTRONICKYCH PODPISU

dle Zdkona o sluzbach vytvarejicich divéru

4

W 4
Kvalifikovany Uznavany
e AdES e AdES
* certifikat vydany * Certifikat vydany
kvalifikovanym kvalifikovanym
poskytovatelem sluzeb poskytovatelem sluzeb

* soukromy kli¢ ulozen
v QSCD

PODEPIS

SN
Q>

Ostatni typy
e Zaruceny (AdES)

nebo
* Biometricky

nebo

* Prosty



ZAKONEM VYZADOVANE UROVNE PODPISU

Matice poutziti typl elektronickych podpist v praxi

ro
od > Statni sprava Obcan Komerce

Statni sprava Kvalifikovany Kvalifikovany ‘ Kvalifikovany
Obcan Uznavany Libovolny typ Libovolny typ

Komerce Uznavany Libovolny typ Libovolny typ




PODEPIS

KVALIFIKOVANY PROSTREDEK

pro vytvareni elektronickych podpist (QSCD) /
@ owm,"ﬂ
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v elDAS ¢l. 29 + priloha Il
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v EU seznam schvalenych QSCD*

* tokeny, Cipové karty i HSM

* https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-gscds



https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds

HSM — KVALIFIKOVANY PROSTREDEK

pro vytvareni kvalifikovanych podpist a peceti (QSCD)

v Specializované vysoce bezpecné zarizeni pro:
* generovani silnych kryptografickych kli¢d
e ochranu privatnich kli¢a
* poskytovani podepisovacich a Sifrovacich sluzeb

* spravu a archivaci kryptografickych klic(

v Typické zpUsoby nasazeni HSM: :
* sdilené pro vice servert L0 — -mm"Hm”m“" .’

e nasazeniv HA architekture

» podpora virtualizace (sitové varianty)



ELEKTRONICKY PODPIS JAKO SLUZBA
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Zdroj identit Aplikace

(IDM/KPIM)

A
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HSM
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Sluzba
vzdaleného
podepisovani
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PODEPIS

Autentizace v Aplikaci

Vyzadani podepsani

Zahajeni procesu podepisovani
Pozadavek na autorizaci pozadavku

Autorizace pouziti soukromého klice ulozeného
v HSM

Vygenerovani elektronického podpisu v HSM

Vytvoreni elektronicky podepsaného

dokumentu a jeho predani



OVERENI PLATNOSTI @

Pozadavky na ovéreni platnosti elektronickych podpist, peceti, €asovych razitek

Schopnost ovérovat platnost napfic¢ EU
Formaty, algoritmy, integrita, certifikaty, ...

Validacni report, validacni data

¢ & <«

Archivacni politiky — vlastnosti podpisu
 Formaty (AdES, PDF/A, ZFO, ...)

» Urovné (kvalifikovany, uznavany)



OVEROVANI{ PLATNOSTI PODPISU A PECETI

% TSL e dalo”
* EU =
k3 : 3
L
, Ovérovani elektronickych podpisi: F 2
Podepsany : i Lt TsL Clenské
* Validace formatu podpisu CRL LLLLA
dokument Identifikace podpisovych certifikatd 0csp
Ovéreni platnosti certifikatu Ové&Fovani
a jeho odvolani certifikatd
Ovéreni pouzitych kryptografickych CRL Sxy
g o o *
algoritm + é 4
) Ovéreni dalsich atributl el. podpisu ok
dan OGP Certifikacni
Validacni ‘
politika autority
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Validac¢ni report Valida¢ni data




RESENI DLOUHODOBE PLATNOST! w
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Dokument Dokument Dokument PFidani PFidani Skartace
el. podepsany s casovym metadat ¢asového
razitkem razitka
« Podpis + razitko + prerazitkovani v Co jeSté musime resit?
* Integrita e Je podpis opravdu platny?
* Identifikace podepsaného  Jak pozname za 5, 10, 15 a vice let,
« Nepopiratelnost ze je platny?

* Fixace v Case

Udrzeni dlouhodobé kontinuity



UCHOVAVANI PODPISU A PECETI

Sluzba vytvarejici davéru

v elDAS definuje uchovavani podpist a peceti (ne uchovavani dokument)
e spravné uchovany el. podpis prokazuje dlivéryhodnost dokumentu

* je nutné zajistit bezpecné ulozeni dat a dokument
v Zajisti ddvéryhodnost i po vyprseni platnosti certifikatu
v Mohu realizovat uchovavani vlastnimi prostredky a sluzbami

v Referencni normy a standardy ETSI



DUVERYHODNY ELEKTRONICKY ARCHIV

v Logicka cast

e dUvéryhodnost Document Management System

Dlvéryhodna archivace

Logicka ¢ast

e legislativni platnost

VALIDITY

e prikaznost i mimo fyzické ulozisté

e sdileni dGvéryhodnosti s okolim
v Fyzickd ¢ast

* nemeénnost

Data Storage Management

* nesmazatelnost
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replikace Data Storage

* automaticka detekce a oprava s
Fyzicka cast

* bezpecna skartace
Davéryhodny elektronicky archiv

_________________________________________




DIGITALNI ARCHIV

OBELISK TA & DellEMC ECS

ERP eSSss IS

M}

Front-End Switch __T? e

Management Switch .53 —

/& OBELISK
~ | TRUSTED ARCHIVE Q0]

DELL EMC ELASTIC CLOUD STORAGE

Back-End Switch __T:, -



PAPERLESS APPLIANCE

OBELISK & DellEMC ECS

ERP eSss IS
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‘ Front-End Switch .?? ==

Management Switch & —

/@ | OBELISK /& OBELISK /4@ OBELISK
| SIGNER VALIDATOR TRUSTED ARCHIVE

DELL EMC ELASTIC CLOUD STORAGE

Back-End Switch ._?3 —



PAPERLESS INFRASTRUKTURA

Vrstva sluzeb mezi aplikacemi a zakonem definovanymi elementy digitalni divéry
\
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Dohledovy orgéan (MVCR)

Paperless
Infrastruktura

& elDAS
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GRANTOVA AGENTURA CESKE REPUBLIKY rﬁ GAC R
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GRANTOVA AGENTURA CESKE REPUBLIKY

Cile
v Financovat védecké projekty
v Podporovat mezinarodni védeckou spolupraci

v Vytvaret v rdmci platnych zakonU co nejlepsi podminky pro administrativni zpracovani

zadosti a projekt(



GRANTOVA AGENTURA CESKE REPUBLIKY

Grantové rizeni

er Posta f
Email
Email E Email B
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1‘ Zaméstnanci GA CR

/

B ISDS

Iﬁl Statni
sprava

/N

B



GRANTOVA AGENTURA CESKE REPUBLIKY

Agendovy systém GRIS

Email/Posta

1 U&astnici grantového Fizeni \ P

,,:..

ISDS/WWW

Zamestnanu Statnl
B Oracle UCM 4/
Dokumenty

mimo evidenci




GRANTOVA AGENTURA CESKE REPUBLIKY

Archiv pro agendové systémy

l l ISDS/WWW T T

Oracle OBELISK Paperless Infrastruktura
UCM —
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Migrace

Zameéstnanci
GA CR




BEZPAPIROVY URAD

@ Elektronicky podpis ® Elektronicka pedet
p. y podp A 5

n. -
Swidentita.cz
Obcan Organizace
T l Vyména dokumentt T l
Portal Papir ISDS

Agendovy IS E Autorizovana
konverze

Paperless infrastruktura I I
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PAPERLESS INFRASTRUKTURA

Univerzalni vrstva pro komplexni péci o veskeré elektronické dokumenty

PAPERLESS INFRASTRUKTURA
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