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MODERNÍ PAPERLESS

IŶtegruji ageŶdové aplikaĐe se světeŵ digitálŶí důvěrǇ
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MODERNÍ PAPERLESS

IŶfrastrukturŶí a iŶtegračŶí úloha



PAPERLESS

TǇpiĐké operaĐe s elektroŶiĐkýŵi dokuŵeŶtǇ

AgeŶdové aplikace

PODPIS ULOŽ/DEJ PEČEŤ VALIDACE

UCHOVÁNÍ
ULOŽ VYMAŽ



MODERNÍ PAPERLESS

IŶfrastrukturŶí služďǇ
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MODERNÍ PAPERLESS

Integrace

AgeŶdové aplikace

sdíleŶé
služďǇ

Integrace & Orchestrace



MODERNÍ PAPERLESS

Integrovaná paperless infrastruktura

AgeŶdové aplikace

sdíleŶé
služďǇ

Integrace & Orchestrace

KoŵpozitŶí aplikaĐe



MODERNÍ PAPERLESS

Integrovaná paperless infrastruktura

AgeŶdové aplikace

sdíleŶé
služďǇ

Integrace & Orchestrace

KoŵpozitŶí aplikaĐe

DůvěrǇhodŶý dokuŵeŶt BezpečŶý a dostupŶý dokuŵeŶt



MODERNÍ PAPERLESS

Jak na to

VšeĐhŶǇ dokuŵeŶtǇ IŵpleŵeŶtovat služďǇ
Podepiš – Ověř – Archivuj

Ve shodě
s legislativou



KONSOLIDACE UKLÁDÁNÍ

AgeŶdové aplikace

sdíleŶé
služďǇ

Integrace & Orchestrace

KoŵpozitŶí aplikaĐe

BezpečŶý a dostupŶý dokuŵeŶt



KONSOLIDACE UKLÁDÁNÍ

RoztříštěŶost



KONSOLIDACE UKLÁDÁNÍ

Konsolidace

…



KONSOLIDACE UKLÁDÁNÍ

Abstrakce

…

Integrace & Orchestrace



DIGITÁLNÍ DŮVĚRA

SlužďǇ vǇtvářejíĐí důvěru

AgeŶdové aplikace

sdíleŶé
služďǇ

Integrace & Orchestrace

KoŵpozitŶí aplikaĐe

DůvěrǇhodŶý dokuŵeŶt



EIDAS - SLUŽBY VYTVÁŘEJÍCÍ DŮVĚRU

ElektroŶiĐké dokuŵeŶtǇ

Podepiš
)apečeť Archivuj

Ověř

ElektroŶiĐké 
dokumenty

ElektroŶiĐké 
doporučeŶé 
doručováŶí

ElektroŶiĐká
identifikace



ELEKTRONICKÝ PODPIS VS. PEČEŤ

RozlišeŶí účelu použití

Podpis

prostředek vǇjádřeŶí 
vůle/souhlasu člověka

Pečeť 

prokázáŶí původu dokuŵeŶtu 
;OVM, právŶiĐké osoďǇͿ

PODEPIŠ



ÚROVNĚ ELEKTRONICKÝCH PODPISŮ

dle )ákoŶa o služďáĐh vǇtvářejíĐíĐh důvěru

KvalifikovaŶý

• AdES

• Đertifikát vǇdaŶý 
kvalifikovaŶýŵ 
poskǇtovateleŵ služeď

• soukroŵý klíč uložeŶ 
v QSCD

UzŶávaŶý

• AdES

• Certifikát vǇdaŶý 
kvalifikovaŶýŵ 
poskǇtovateleŵ služeď

OstatŶí tǇpǇ

• )aručeŶý ;AdES)

nebo

• BioŵetriĐký
nebo

• Prostý 

PODEPIŠ



)ÁKONEM VYŽADOVANÉ ÚROVNĚ PODPISU

MatiĐe použití tǇpů elektroŶiĐkýĐh podpisů v praǆi

pro

od
Státní správa Oďčan Komerce

Státní správa KvalifikovaŶý KvalifikovaŶý KvalifikovaŶý

Oďčan UzŶávaŶý LiďovolŶý tǇp LiďovolŶý tǇp

Komerce UzŶávaŶý LiďovolŶý tǇp LiďovolŶý tǇp

PODEPIŠ



KVALIFIKOVANÝ PROSTŘEDEK

pro vǇtvářeŶí elektroŶiĐkýĐh podpisů ;QSCDͿ

eIDAS čl. Ϯ9 + příloha II

EU sezŶaŵ sĐhváleŶýĐh QSCD*

• tokeŶǇ, čipové kartǇ i HSM

* https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds

PODEPIŠ

https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-qscds


HSM – KVALIFIKOVANÝ PROSTŘEDEK

pro vǇtvářeŶí kvalifikovaŶýĐh podpisů a pečetí ;QSCDͿ

SpeĐializovaŶé vǇsoĐe ďezpečŶé zařízeŶí pro:

• generování silŶýĐh krǇptografiĐkýĐh klíčů

• ochranu privátŶíĐh klíčů

• poskǇtováŶí podepisovaĐíĐh a šifrovaĐíĐh služeď 

• správu a archivaci krǇptografiĐkýĐh klíčů

TǇpiĐké způsoďǇ ŶasazeŶí HSM:

• sdíleŶé pro víĐe serverů

• ŶasazeŶí v HA arĐhitektuře

• podpora virtualizace ;síťové variaŶtǇͿ

PODEPIŠ



ELEKTRONICKÝ PODPIS JAKO SLUŽBA

1. Autentizace v Aplikaci

2. VǇžádáŶí podepsáŶí

3. )ahájeŶí proĐesu podepisováŶí

4. Požadavek Ŷa autorizaĐi požadavku

5. AutorizaĐe použití soukroŵého klíče uložeŶého 
v HSM

6. VǇgeŶerováŶí elektroŶiĐkého podpisu v HSM

7. VǇtvořeŶí elektroŶiĐkǇ podepsaŶého 
dokuŵeŶtu a jeho předáŶí

Zdroj identit
(IDM/KPJM)

HSM

Aplikace Služďa 
vzdáleŶého 

podepisováŶí

1

2

3

4

5

6

7

PODEPIŠ



OVĚŘENÍ PLATNOSTI

PožadavkǇ Ŷa ověřeŶí platŶosti elektroŶiĐkýĐh podpisů, pečetí, časovýĐh razítek

SĐhopŶost ověřovat platŶost Ŷapříč EU

ForŵátǇ, algoritŵǇ, iŶtegrita, ĐertifikátǇ, …

ValidačŶí report, validačŶí data

ArĐhivačŶí politikǇ – vlastnosti podpisu

• ForŵátǇ ;AdES, PDF/A, )FO, …Ϳ

• ÚrovŶě ;kvalifikovaŶý, uzŶávaŶýͿ

OVĚŘ



OVĚŘOVÁNÍ PLATNOSTI PODPISŮ A PEČETÍ

ValidačŶí report

PodepsaŶý 
dokument

ČleŶské 
zeŵě EU

ValidačŶí 
politika

ValidačŶí data

CertifikačŶí 
autority

Ověřování elektroniĐkýĐh podpisů:
• ValidaĐe forŵátu podpisu
• IdeŶtifikaĐe podpisovýĐh Đertifikátů
• OvěřeŶí platŶosti Đertifikátu 

a jeho odvoláŶí
• OvěřeŶí použitýĐh krǇptografiĐkýĐh 

algoritŵů
• OvěřeŶí dalšíĐh atriďutů el. podpisu

TSL

CRL

OCSP

TSL

CRL

OCSP

OVĚŘ

Ověřování 
Đertifikátů



ŘEŠENÍ DLOUHODOBÉ PLATNOSTI

Podpis + razítko + přerazítkováŶí

• Integrita

• IdeŶtifikaĐe podepsaŶého

• Nepopiratelnost

• FiǆaĐe v čase

• UdržeŶí dlouhodoďé koŶtiŶuitǇ

Dokument PřidáŶí 
časového 

razítka

SkartaceDokument

el. podepsaŶý
Dokument 

s časovýŵ 
razítkeŵ

Co ještě ŵusíŵe řešit?

• Je podpis opravdu platŶý?

• Jak pozŶáŵe za 5, ϭϬ, ϭ5 a víĐe let, 
že je platŶý?

PřidáŶí 
metadat

ARCHIVUJ



UCHOVÁVÁNÍ PODPISŮ A PEČETÍ

Služďa vǇtvářejíĐí důvěru

eIDAS defiŶuje uĐhováváŶí podpisů a pečetí ;Ŷe uĐhováváŶí dokuŵeŶtůͿ

• správŶě uĐhovaŶý el. podpis prokazuje důvěrǇhodŶost dokuŵeŶtu

• je ŶutŶé zajistit ďezpečŶé uložeŶí dat a dokuŵeŶtů

)ajistí důvěrǇhodŶost i po vǇpršeŶí platŶosti Đertifikátu

Mohu realizovat uĐhováváŶí vlastŶíŵi prostředkǇ a služďaŵi

RefereŶčŶí ŶorŵǇ a standardy ETSI

ARCHIVUJ



DůvěrǇhodŶý elektroŶiĐký arĐhiv

FǇziĐká část

LogiĐká část

DŮVĚRYHODNÝ ELEKTRONICKÝ ARCHIV

LogiĐká část

• důvěrǇhodŶost

• legislativŶí platŶost

• průkazŶost i ŵiŵo fǇziĐké úložiště

• sdíleŶí důvěrǇhodŶosti s okolíŵ

FǇziĐká část

• ŶeŵěŶŶost

• nesmazatelnost

• replikace

• autoŵatiĐká detekĐe a oprava 

• ďezpečŶá skartaĐe

Data StorageIN
T

E
G

R
IT

Y

DůvěrǇhodŶá arĐhivaĐeV
A

LI
D

IT
Y

Document Management System

Data Storage Management

ARCHIVUJ



DIGITÁLNÍ ARCHIV

OBELISK TA & DellEMC ECS

ARCHIVUJ



PAPERLESS APPLIANCE

OBELISK & DellEMC ECS

ARCHIVUJ



PAPERLESS INFRASTRUKTURA

Vrstva služeď ŵezi aplikaĐeŵi a zákoŶeŵ defiŶovaŶýŵi eleŵeŶtǇ digitálŶí důvěrǇ 

sdíleŶé
služďǇ

Integrace & Orchestrace

CA

Dohledový orgáŶ ;MVČRͿ

TSACA TSA

Paperless

Infrastruktura

eIDAS

GDPR

ZoKB

AgeŶdové
aplikace



GRANTOVÁ AGENTURA ČESKÉ REPUBLIKY

Cíle

FiŶaŶĐovat vědeĐké projektǇ

Podporovat ŵeziŶárodŶí vědeĐkou spolupráĐi

VǇtvářet v ráŵĐi platŶýĐh zákoŶů Đo Ŷejlepší podŵíŶkǇ pro adŵiŶistrativŶí zpraĐováŶí 
žádostí a projektů



GRANTOVÁ AGENTURA ČESKÉ REPUBLIKY

GraŶtové řízeŶí

Žadatelé

)aŵěstŶaŶĐi GA ČR

HodŶotitelé

Pošta

WWW

Email

ISDS
Email

Email

StátŶí
správa



GRANTOVÁ AGENTURA ČESKÉ REPUBLIKY

AgeŶdový sǇstéŵ GRIS

ÚčastŶíĐi graŶtového řízeŶí

ISDS/WWW

GRIS
)aŵěstŶaŶĐi 

GA ČR

Eŵail/Pošta

Oracle UCM
Dokumenty 

mimo evidenci

StátŶí
správa



GRANTOVÁ AGENTURA ČESKÉ REPUBLIKY

Archiv pro ageŶdové sǇstéŵǇ

ÚčastŶíĐi graŶtového řízeŶí

ISDS/WWW

GRIS ESSS

Eŵail/Pošta/ISDS

OBELISK Paperless Infrastruktura
Oracle

UCM

)aŵěstŶaŶĐi
GA ČR

Migrace

HSMÚložiště

StátŶí
správa



BE)PAPÍROVÝ ÚŘAD

OďčaŶ Organizace

VýŵěŶa dokuŵeŶtů

Portál

AgeŶdový IS AutorizovaŶá 
konverze

ESSS

Integrace & Orchestrace

Paperless infrastruktura
VA

CA

TSA

Papír ISDS

ElektroŶiĐký podpis ElektroŶiĐká pečeť

DůvěrǇhodŶý arĐhivElektroŶiĐká 
Pečeť GaraŶtovaŶé úložištěOvěřeŶí 

platnosti



PAPERLESS INFRASTRUKTURA

Univerzální vrstva pro koŵpleǆŶí péči o veškeré elektroŶiĐké dokumenty

PAPERLESS INFRASTRUKTURA



)ÁŠTITA PARTNEŘI


