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PlŶěŶí )KB před Ŷovelou

o Počet KII – ĐĐa ϭϭϬ sǇstéŵů u ĐĐa ϰϬ suďjektů

o Počet VIS – ϭϲϵ sǇstéŵů u ĐĐa ϲϯ suďjektů

➢ Celkeŵ pod )KB spadá ĐĐa ϮϴϬ sǇstéŵů

o AuditǇ/KoŶtrolǇ plŶěŶí poviŶŶostí
o Od roku ϮϬϭϲ provedeŶo ϭϱ auditů správĐů KII/VIS a ϭϴ ŵetodiĐkýĐh koŶtrol ÚSÚ

o MŶoho dalšíĐh aktivit

o KǇďerŶetiĐká ĐvičeŶí, ŵeziŶárodŶí spolupráĐe, EU ageŶdǇ, vzděláváŶí…

➢ VíĐe: )prava o stavu KB ČR za rok ϮϬϭϲ
https://nukib.cz/cs/informacni-servis/publikace/

➢ )práva o stavu KB ČR za rok ϮϬϭϳ v přípravě
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Legislativa kǇďerŶetiĐké ďezpečŶosti - zŵěŶǇ

© Adaŵ KučíŶský, ϮϬϭϴ

o)ákoŶ č. ϭϴϭ/ϮϬϭϰ Sď., o kǇďerŶetiĐké ďezpečŶosti ;„)KB“Ϳ
oNovelizováŶ – Ŷovely účiŶŶé od ϭ. ϳ. ϮϬϭϳ a od ϭ. ϴ. ϮϬϭϳ

oVǇhláška č. ϯϭϲ/ϮϬϭϰ Sď., o kǇďerŶetiĐké ďezpečŶosti ;„VKB“Ϳ
oProďíhá ŶovelizaĐe – draft zde: https://nukib.cz/cs/nova-vkb/

oPředpokládaŶá účiŶŶost Ŷovely – květeŶ ϮϬϭϴ

oVǇhláška č. ϯϭϳ/ϮϬϭϰ Sď., o výzŶaŵŶýĐh iŶforŵačŶíĐh sǇstéŵeĐh
o)atíŵ ďeze zŵěŶy – novelizace v r. 2018?

oNařízeŶí vládǇ č. ϰϯϮ/ϮϬϭϬ Sď., o kritériíĐh pro určeŶí prvku KI 

oBeze zŵěŶy
+ Nová vǇhláška č. ϰϯϳ/ϮϬϭϳ Sď., o kritériíĐh pro určeŶí 

provozovatele základŶí služďǇ
o UrčovaĐí kritéria 
o ÚčiŶŶost – únor 2018
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)ákoŶ o kǇďerŶetiĐké ďezpečŶosti – zŵěŶǇ v r. ϮϬϭϳ

o)KB ďǇl v r. ϮϬϭϳ ŶovelizováŶ ve dvou liŶiíĐh:
o„Velká Ŷovela“ – transpozice sŵěrŶiĐe NIS

oNovela účiŶŶá od ϭ. ϴ. ϮϬϭϳ ;Novela Đestou zákoŶa č. ϮϬϱ/ϮϬϭϳ Sď.Ϳ
oÚpravǇ )KB: Ŷové defiŶiĐe ;§ ϮͿ, Ŷové poviŶŶé osoďǇ ;§ 3), vznik 

„NárodŶího úřadu pro kǇďerŶetiĐkou a iŶforŵačŶí ďezpečŶost“, zŵěŶǇ 
správŶíĐh deliktů ;§ 25)… 

o„Malá Ŷovela“ – zŵěŶa Ŷovelou zákoŶa č. 365/2000 Sb., o ISVS

oNovela účiŶŶá od 1. 7. 2017 ;Novela Đestou z. č. 104/2017)

oÚpravǇ ZKB: Ŷový pojeŵ provozovatel IS/KS ;§ Ϯ písŵ. gͿ, sŵluvŶí 
vztahy s cloudem (§ϰ/ϱͿ vzájeŵŶá iŶforŵačŶí poviŶŶost ;§ 4a), 
ustaŶoveŶí o vlastŶiĐtví dat ;§ ϲaͿ, hlášeŶí iŶĐideŶtů provozovateleŵ 
(§ ϴ/ϰͿ, pravoŵoĐ ŶařízeŶí předáŶí dat ;§ ϭϱaͿ, zŵěŶǇ správŶíĐh 
deliktů ;§ 25), 
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➢ §3 NZKB

o poskǇtovatelé služeď elektroŶiĐkýĐh koŵuŶikaĐí, 
suďjekt zajišťujíĐí sít elektroŶiĐkýĐh koŵuŶikaĐí

o orgáŶ Ŷeďo osoďa zajišťujíĐí výzŶaŵŶou síť
o PoskǇtovatel digitálŶíĐh služeď

o správĐe a provozovatel IS KII

o správĐe a provozovatel KS KII

o správĐe a provozovatel VIS

o správĐe a provozovatel IS základŶí služďǇ

o provozovatel základŶí služďǇ

NÁRODNÍ CERT
CZ.NIC

VLÁDNÍ CERT
NÚKIB

Struktura poviŶŶýĐh podle )KB – stav od 1. 8. 2017

© Adaŵ KučíŶský, ϮϬϭϴ 5



Nové poviŶŶé osoďǇ 

o Provozovatel základŶí služďǇ ;P)SͿ, iŶforŵačŶí sǇstéŵ základŶí služďǇ ;IS)SͿ

o SǇstéŵǇ klíčové pro zajišťováŶí ŶěkterýĐh hospodářskýĐh a ekoŶoŵiĐkýĐh čiŶŶostí

o PodoďŶé KII ;jsou zde ale rozdílǇͿ

o PoskǇtovatel digitálŶí služďǇ ;DSPͿ

o )ajišťuje služďǇ cloudu, iŶterŶetového vǇhledávače, e-commerce

o Provozovatel iŶforŵačŶího/koŵuŶikačŶího sǇstéŵu KII/VIS/P)S

o „zajišťuje fuŶkčŶost teĐhŶiĐkýĐh a prograŵovýĐh prostředků tvoříĐíĐh iŶforŵačŶí Ŷeďo 
koŵuŶikačŶí systéŵ“ = klíčový dodavatel

o )ařazeŶ do poviŶŶýĐh osoď – zavádí ďezpečŶostŶí opatřeŶí taŵ, kde je Ŷeŵůže zavést 
správĐe

o Důvod úpravǇ: proďléŵǇ se zaďezpečeŶíŵ dodavatelů…  
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PoskǇtovatel digitálŶíĐh služeď ;DSP)
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PoskǇtovatel digitálŶíĐh služeď ;DSPͿ - definice

➢ PoskǇtovatel digitálŶí služďǇ = digital service provider = DSP

oPoskǇtovatel digitálŶí služďǇ poskǇtuje služďu:
oOn-liŶe tržiště - uŵožňuje on-liŶe uzavírat kupŶí smlouvu nebo smlouvu o 

poskǇtŶutí služeď prostředŶiĐtvíŵ iŶterŶetové stráŶkǇ 
on-line tržiště Ŷeďo prostředŶiĐtvíŵ iŶterŶetové stráŶkǇ prodávajíĐího, 
která vǇužívá služďu oŶ-liŶe tržiště

oIŶterŶetového vǇhledávače 

oCloud computingu - uŵožňuje přístup k rozšiřitelŶéŵu 
a přizpůsoďitelŶéŵu úložišti výpočetŶíĐh zdrojů, jež je ŵožŶo sdílet

➢TǇto defiŶiĐe vǇĐházejí příŵo ze sŵěrŶiĐe

oRegulace se netýká ŵalýĐh a ŵikro podŶiků
➢<50 zaŵěstŶaŶĐů a ročŶí ďilaŶčŶí suŵa Ŷeďo oďrat <ϭϬ ŵil. €

oFunguje zde princip saŵourčeŶí – ŶaplŶěŶí defiŶiĐe = poviŶŶá osoďa
© Adaŵ KučíŶský, ϮϬϭϴ 8



PoskǇtovatel digitálŶíĐh služeď ;DSPͿ – povinnosti dle ZKB

oUplatňuje se priŶĐip ŵaǆiŵálŶí harŵoŶizaĐe – poviŶŶosti Ŷad ráŵeĐ 
NIS se Ŷeukládají, koŶtrola pouze při podezřeŶí ŶeplŶěŶí požadavků
o§ 4 odst. 3 NZKB: zavést a provádět vhodŶá a přiŵěřeŶá 

ďezpečŶostŶí opatřeŶí pro sítě a IS, vǇužívaŶé k poskǇtováŶí služďǇ
o§ 8 odst. 2 NZKB: hlásit kǇďerŶetiĐký ďezpečŶostŶí iŶĐideŶt s 

výzŶaŵŶýŵ dopadeŵ Ŷa poskǇtováŶí jeho služeď NCERTu

o§ ϭϲ odst. Ϯ písŵ. hͿ N)KB: oznamovat koŶtaktŶí údaje NCERTu

oOpatřeŶí ŵusejí odpovídat „ŵíře eǆistujíĐího rizika“

oBezpečŶostŶí opatřeŶí - viz prováděĐí ŶařízeŶí koŵise ϮϬϭϴ/ϭϱϭ
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Jak budou vypadat povinnosti u DSP?

o U P)S strukturu a rozsah poviŶŶostí zŶáŵe, ŵůžeŵe si je upravit 
jako stát poŵěrŶě svoďodŶě saŵi

o U DSP Ŷeŵůžeŵe regulovat Ŷad ráŵeĐ NIS a prováděĐí aktů EK

o Jak tedy budou vypadat jejich povinnosti?

o Vodítka ;poviŶŶáͿ vǇdává EK – tzv. „implentation acts“

o DŶe ϯϭ. ϭ. ϮϬϭϴ zveřejŶěŶo prováděĐí ŶařízeŶí koŵise ;EUͿ ϮϬϭϴ/ϭϱϭ, kterýŵ se staŶoví 
pravidla pro uplatňováŶí sŵěrŶiĐe Evropského parlaŵeŶtu a RadǇ ;EUͿ ϮϬϭϲ/ϭϭϰϴ 
;SŵěrŶiĐe NIS) => ÚČINNOST OD ϭϬ. květŶa ϮϬϭϴ

http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv:OJ.L_.2018.026.01.0048.01.CES&toc=OJ:L:2018:026:TOC

o ENISA by k tomu dále ŵěla dávat doporučeŶí – zatíŵ pouze jedŶo:
➢ MiŶiŵálŶí bezp. opatřeŶí pro DSP: Technical Guidelines for the implementation of minimum security 

measures for Digital Service Providers (ENISA, prosinec 2016)

https://www.enisa.europa.eu/publications/minimum-security-measures-for-digital-service-providers
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➢PlŶý Ŷázev: ProváděĐí ŶařízeŶí komise (EU) 2018/151 ze dne 30. ledna 2018, kterýŵ se
staŶoví pravidla pro uplatňováŶí sŵěrŶiĐe Evropského parlamentu a Rady (EU) 2016/1148,
pokud jde o ďližší upřesŶěŶí prvků, které ŵusí poskǇtovatelé digitálŶíĐh služeď zohledňovat
při řízeŶí ďezpečŶostŶíĐh rizik, jiŵiž jsou vystaveny sítě a iŶforŵačŶí sǇstéŵǇ, a paraŵetrů
pro posuzováŶí toho, zda je dopad incidentu výzŶaŵŶý

➢DostupŶé i v ČJ zde:
http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32018R0151&from=CS

oCelkeŵ ϱ čláŶků ;důležitý je i reĐitálͿ
oÚčiŶŶost od ϭϬ. květŶa ϮϬϭϴ
oPříŵo účiŶŶé – žádŶá traŶspoziĐe
oŽádŶá přeĐhodŶá lhůta pro poviŶŶosti – ϭϬ. květeŶ je 

závazŶý
oPřipravovaŶá Ŷovela vǇhláškǇ o kǇďerŶetiĐké ďezpečŶosti 

Ŷa ŶařízeŶí odkazuje

ProváděĐí ŶařízeŶí komise 2018/151 ze dne 30. ledna 2018
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Provozovatel základŶí služďǇ ;P)SͿ a 
iŶforŵačŶí sǇstéŵ základŶí služďǇ 

(ISZS)

© Adaŵ KučíŶský, ϮϬϭϴ 12



UrčováŶí provozovatelů základŶíĐh služeď ;P)S) - oďeĐŶě

oP)S ďudou Ŷa základě určujíĐíĐh kritérií určováŶi rozhodŶutíŵ ;dle SŘͿ 

oUrčujíĐí kritéria defiŶuje vǇhláška č. ϰϯϳ/ϮϬϭϳ Sď., o kritériíĐh pro určeŶí 
provozovatele základŶí služďǇ ;účiŶŶost od ϭ. úŶora 2018)

oNa ŶastavováŶí kritérií se podílela praĐovŶí skupiŶa z řad soukroŵé i státŶí sférǇ ;ϭϰ 
podskupiŶ dle odvětví a pododvětvíͿ

oPro určeŶí ďude ŶutŶé ŶaplŶit jak dopadová tak odvětvová kritéria

oOdvětví kopírují NIS ;+ ĐheŵiĐký průŵǇsl a tepláreŶstvíͿ

oDopadová kritéria respektují požadavkǇ sŵěrŶiĐe a zohledňují ŶárodŶí podŵíŶkǇ

oKritéria a defiŶiĐe ŶastaveŶa tak, aďǇ regulaĐe pokrǇla pouze sǇstéŵǇ ŶezďǇtŶé 
pro zajištěŶí služeď ;Ŷe fakturačŶí, ŵarketiŶgové sǇstéŵǇ aŶi Ŷapř. ďaŶkoŵatǇͿ

oMŶoho vitálŶíĐh sǇstéŵů již určeŶo jako KII

oV případě, že sǇstéŵ ŶaplŶí kritéria pro P)S i KII – určí se jako KII

© Adaŵ KučíŶský, ϮϬϭϴ
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UrčováŶí provozovatelů základŶíĐh služeď ;P)S) - kritéria

© Adaŵ KučíŶský, ϮϬϭϴ

Definice
ZKB

• )ávislost Ŷa IS/KS
• NarušeŶí služďǇ ďǇ ŵělo dopad ve vǇŵezeŶýĐh 

odvětvíĐh

Odvětvová 
kritéria

;ϯ úrovŶěͿ

• Druh služďǇ
• Druh subjektu

• SpeĐiálŶí kritéria druhu suďjektu

Dopadová 
kritéria

• Dopad kǇďerŶetiĐkého ďezpečŶostŶí iŶĐideŶtu v IS/KS, 
Ŷa jehož fuŶgováŶí je závislé poskǇtováŶí služďǇ

1.

2.

3.

AďǇ ďǇl suďjekt a jeho iŶforŵačŶí sǇstéŵ určeŶ ŵusí ŶaplŶit všeĐhŶǇ tři podŵíŶkǇ
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ϭ. Provozovatel základŶí služďǇ ;P)SͿ – definice dle NZKB

o)ákladŶí služďa = služďa, jejíž poskǇtováŶí je závislé Ŷa sítíĐh nebo 
iŶforŵačŶíĐh sǇstéŵeĐh a jejíž ŶarušeŶí ďǇ ŵohlo ŵít výzŶaŵŶý dopad 
Ŷa zaďezpečeŶí čiŶŶostí v Ŷěkteréŵ z těĐhto odvětví:

oIŶforŵačŶí sǇstéŵ základŶí služďǇ = sǇstéŵ, Ŷa jehož fuŶgováŶí je 
závislé poskǇtováŶí základŶí služďǇ
oprovozovatel základŶí služďǇ = orgáŶ Ŷeďo osoďa, která je 

odpovědŶá za poskǇtováŶí základŶí služďǇ a která je určeŶa NÚKIB

1. energetika ϱ. zdravotŶiĐtví

2. doprava ϲ. vodŶí hospodářství

ϯ. ďaŶkovŶiĐtví ϳ. digitálŶí iŶfrastruktura

ϰ. iŶfrastruktura fiŶaŶčŶíĐh trhů ϴ. ĐheŵiĐký průŵǇsl

© Adaŵ KučíŶský, ϮϬϭϴ 15



2. Provozovatel základŶí služďǇ ;P)S) – odvětvová kritéria

oSŵěrŶiĐe NIS uvádí odvětví, ve kterýĐh budou PZS určováŶi:

oNěkterá odvětví se dále dělí na pododvětví:
oEnergetika na: elektřiŶa, plyn, ropa, tepláreŶství
oDoprava na: leteckou, železŶičŶí, vodŶí a silŶičŶí

oSŵěrŶiĐe nastavuje rozsah poviŶŶýĐh suďjektů poŵěrŶě široĐe
oVe vǇhlášĐe jsou v relevaŶtŶíĐh odvětvíĐh přidáŶa ještě tzv. speĐiálŶí

kritéria druhu subjektu,

oNaplŶí je pouze ŶejvýzŶaŵŶější organizace v daŶéŵ odvětví či pododvětví
➢Ne všeĐhŶǇ organizace v daŶéŵ odvětví budou posuzováŶǇ z hlediska dopadu

incidentu v jejich IS/KS

1. energetika ϱ. zdravotŶiĐtví

2. doprava ϲ. vodŶí hospodářství

ϯ. ďaŶkovŶiĐtví ϳ. digitálŶí iŶfrastruktura

ϰ. iŶfrastruktura fiŶaŶčŶíĐh trhů + nad ráŵeĐ sŵěrŶiĐe přidáŶ ϴ. ĐheŵiĐký průŵǇsl

© Adaŵ KučíŶský, ϮϬϭϴ
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3. Provozovatel základŶí služďǇ ;P)S) – dopadová kritéria ;ČRͿ 

Dopad kǇďerŶetiĐkého ďezpečŶostŶího iŶĐideŶtu v iŶforŵačŶíŵ sǇstéŵu Ŷeďo sítí el. koŵuŶikaĐí, 
Ŷa jehož fuŶgováŶí je závislé poskǇtováŶí služďǇ, ŵůže způsoďit:

aͿ závažŶé oŵezeŶí či ŶarušeŶí druhu služďǇ 
postihujíĐí víĐe Ŷež Ϯϱ 000* nebo 50 000* nebo 

500 000* osob,

eͿ oďěti Ŷa životeĐh s ŵezŶí hodŶotou víĐe Ŷež 100*

nebo 200* ŵrtvýĐh Ŷeďo ϭ ϬϬϬ zraŶěŶýĐh osoď 
vǇžadujíĐíĐh lékařské ošetřeŶí,

ďͿ závažŶé oŵezeŶí či ŶarušeŶí jiŶé základŶí služďǇ, 
Ŷeďo oŵezeŶí či ŶarušeŶí provozu prvku kritiĐké 
infrastruktury,

fͿ ŶarušeŶí veřejŶé ďezpečŶosti Ŷa výzŶaŵŶé části 
správŶího úzeŵí oďĐe s rozšířeŶou půsoďŶostí, které ďǇ 
ŵohlo vǇžadovat provedeŶí záĐhraŶŶýĐh a likvidačŶíĐh 
praĐí základŶíŵi a ostatŶíŵi složkaŵi iŶtegrovaŶého 
záĐhraŶŶého sǇstéŵu, Ŷeďo

ĐͿ hospodářskou ztrátu vǇšší Ŷež Ϭ,Ϯϱ % HDP,
g) kompromitaci ĐitlivýĐh údajů o víĐe Ŷež ϮϬϬ 000 

osoďáĐh.

d) nedostupnost druhu služďǇ pro víĐe Ŷež ϭ 600 osob, 

která ŶeŶí ŶahraditelŶá jiŶýŵ způsoďeŵ ďez 
vǇŶaložeŶí ŶepřiŵěřeŶýĐh Ŷákladů,*

© Adaŵ KučíŶský, ϮϬϭϴ

Pozn.: JedŶá se o výčet všeĐh použitýĐh dopadů – v jedŶotlivýĐh odvětvíĐh se jejiĐh uplatŶěŶí liší 
* V závislosti Ŷa speĐifiĐíĐh jedŶotlivýĐh odvětví se tǇto hodŶotǇ liší
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Provozovatel základŶí služďǇ ;P)SͿ – povinnosti

oNIS staŶovuje ŶásledujíĐí okruhǇ poviŶŶostí pro P)S:
oPřijŵout teĐhŶiĐká a orgaŶizačŶí opatřeŶí k řízeŶí rizik
oPřijŵout opatřeŶí k předĐházeŶí iŶĐideŶtůŵ ŶarušujíĐíŵ ďezpečŶost
oOznamovat incidenty včetŶě případŶýĐh přeshraŶičŶíĐh dopadů
oPoskǇtovat ŶárodŶí regulačŶí autoritě iŶforŵaĐe pro posouzeŶí 

ďezpečŶosti včetŶě ďezpečŶostŶí politikǇ
oProvádět Ŷápravu zjištěŶýĐh Ŷedostatků

oPoviŶŶosti jsou stejŶé jako u KII - rozsah poviŶŶostí ďude stejŶý
oKII ŵá ŶavíĐ poviŶŶosti vǇplývajíĐí z krizového zákoŶa
oP)S je regulováŶa jako saŵostatŶá kategorie - ŶeŶí zahrŶuta 

pod krizový zákoŶ

© Adaŵ KučíŶský, ϮϬϭϴ 20



Provozovatel 
iŶforŵačŶího/koŵuŶikačŶího 

sǇstéŵu
Provozovatel = „zajišťuje fuŶkčŶost teĐhŶiĐkýĐh a prograŵovýĐh prostředků 

tvoříĐíĐh iŶforŵačŶí Ŷeďo koŵuŶikačŶí systéŵ“ ;§ Ϯ písŵ. gͿ )KBͿ 
= klíčový dodavatel

© Adaŵ KučíŶský, ϮϬϭϴ 21



o Provozovatel IS/KS je „ŵalou Ŷovelou“ od ϭ. ϳ. ϮϬϭϳ přidáŶ do § 3 ZKB mezi 

poviŶŶé osoďǇ = taŵ kde je to vhodŶé a ŵožŶé zavadí bezp. opatřeŶí. 

o Týká se KII, VIS a PZS

o Je ŵožŶé u Ŷěj provést koŶtrolu plŶěŶí )KB a při porušeŶí vůči Ŷěŵu zahájit 
správŶí řízeŶí

o Důvod zavedeŶí: často velŵi proďleŵatiĐké sŵlouvǇ v oďlasti IT zejŵéŶa ve státŶí správě

o Provozovatel ≠ každý dodavatel

o OstatŶí dodavatelské vztahǇ ŵusí ďýt také z pohledu ďezpečŶosti řízeŶǇ - § 7 VKB

o Definice provozovatele v § 2 je dosti široká 
➢ PodpůrŶý ŵateriál NÚKIB: https://www.nukib.cz/cs/zkb/podpurne-materialy/

Provozovatel iŶforŵačŶího/koŵuŶikačŶího sǇstéŵu

© Adaŵ KučíŶský, ϮϬϭϴ 22
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o Definice v ZKB (§ Ϯ písŵ. gͿͿ: „zajišťuje fuŶkčŶost teĐhŶiĐkýĐh a prograŵovýĐh 
prostředků tvoříĐíĐh iŶforŵačŶí Ŷeďo koŵuŶikačŶí systéŵ“ = klíčový dodavatel

o IdeŶtifikaĐe provozovatele ;Ϯ způsoďǇͿ:
o § 4a odst. 1: SprávĐe, který Ŷeprovozuje svůj sǇstéŵ iŶforŵuje provozovatelé, že je 

tento povinnou osobou (100 % outsorcing, ŵožŶo i víĐe provozovatelů jedŶoho 
sǇstéŵuͿ

o § 6a odst. 1: SprávĐe ŵůže pověřit jiŶého provozeŵ KII/VIS, pokud to ŶevǇlučuje 
jiŶý zákoŶ ;částečŶý outsorcing, ŵožŶo i víĐe provozovatelů jedŶoho sǇstéŵuͿͿ

➢ SprávĐe iŶforŵuje dodavatele, že se stává provozovateleŵ

o Povinnosti provozovatele 

o § 4 odst. 2 ZKB: Provozovatel zavádí ďezpečŶostŶí opatřeŶí v rozsahu ŶezďǇtŶéŵ 
pro zajištěŶí kǇďerŶetiĐké ďezpečŶosti – Ŷa sǇstéŵ KII/VIS/IS )S

➢ OpatřeŶí zavadí taŵ, kde je Ŷeŵůže zavést správĐe a taŵ, kde to po Ŷěŵ správĐe 
vǇžaduje ;za to ŵůže ďýt požadováŶa úhrada ŶákladůͿ  

Provozovatel iŶforŵačŶího/koŵuŶikačŶího sǇstéŵu
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Provozovatel iŶforŵačŶího/koŵuŶikačŶího sǇstéŵu

SprávĐe KII / VIS

Provozuje 30 % 

(Ŷapř. síťovou iŶfrastrukturu)

Provozuje 70 % 

(Ŷapř. aplikačŶí a 
dohledovou infrastrukturu)

JedŶotlivé a jedŶorázové dodávkǇ 
teĐhŶiĐkýĐh a prograŵovýĐh prostředků

Provozuje 0 %

Informuje 

provozovatele podle 

§ 4a odst. 1 ZKB

Dodavatel 1

(provozovatel)

Dodavatel 2

(provozovatel)
Dodavatel 3

IŶforŵačŶí a 
koŵuŶikačŶí 

sǇstéŵ

SprávĐe KII / VIS

Provozuje 70 % 

(Ŷapř. aplikačŶí iŶfrastrukturu)

Provozuje 10 % 

(Ŷapř. dohledové iŶfrastrukturu)

Provozuje 20 % 

(Ŷapř. síťovou iŶfrastrukturu)

Může pověřit 
provozováŶíŵ podle 

§ 6a odst. 1 ZKB

IŶforŵačŶí a 
koŵuŶikačŶí 

sǇstéŵ

JedŶotlivé a jedŶorázové dodávkǇ 
teĐhŶiĐkýĐh a prograŵovýĐh prostředků

Dodavatel 1

(provozovatel)

Dodavatel 2

(provozovatel)
Dodavatel 3

Identifikace provozovatele dle § ϲa odst. ϭ zákoŶaIdentifikace provozovatele dle § 4a odst. ϭ zákoŶa

Zdroj: https://www.govcert.cz/cs/zkb/podpurne-materialy/
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Co dále přiŶáší Ŷovela )KB
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Co přiŶáší Ŷovela )KB – Ŷové defiŶiĐe

o § Ϯ písŵ. hͿ – m): definice ŶovýĐh poviŶŶýĐh osoď 
o provozovatel základŶí služďǇ ;P)SͿ, poskǇtovatel digitálŶí služďǇ ;DSPͿ, 

provozovatel IS/KS

o § 3: do poviŶŶýĐh osoď zahrŶut pojeŵ provozovatel ;KII, VIS, P)SͿ

o § 3a: pokud DSP Ŷeŵá zástupĐe v čleŶskéŵ státu EU ŵusí jej zřídit
o DSP, který Ŷeŵá zástupĐe v EU a ĐhĐe v Ŷí poskǇtovat služďǇ si jej ŵusí zřídit

o Ustaví – li zástupĐe v ČR, platí že v Ŷí ŵá sídlo a vztahuje se Ŷa Ŷěj česká 
právŶí úprava

o )ástupĐe: FO/PO výslovŶě pověřeŶa jedŶat jŵéŶeŵ DSP ve vztahu k ZKB
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Co přiŶáší Ŷovela )KB – dodavatelské vztahǇ I.

o § 4 odst. 5: KII, VIS a P)S kteří jsou orgáŶeŵ veřejŶé ŵoĐi, jsou 

povinni si s poskytovatelem cloud computingu sŵluvŶě ošetřit 
vlastŶiĐtví dat a ŵožŶost jejiĐh koŶtrolǇ v reálŶéŵ čase

o UstaŶoveŶí dále uvádí poviŶŶé Ŷáležitosti sŵluv OVM 
(KII/VIS/PZS) s CC:

o Například: SLA, speĐifikaĐe podŵíŶek ukoŶčeŶí sŵlouvǇ, dohoda o 
důvěrŶosti, oĐhraŶa dat, iŶforŵováŶí o iŶĐideŶteĐh, BCM, suďdodavatelé…

o Budou ŶutŶé úpravǇ ŶěkterýĐh sŵluv – ustaŶoveŶí o vlastŶiĐtví iŶforŵaĐí a 
dat + ustaŶoveŶí ohledŶě koŶtrolǇ iŶforŵaĐí a dat

➢ VlastŶiĐtví iŶforŵaĐí a dat – koho jsou které iŶforŵaĐe/data, dostupŶost a 
způsoďǇ předáŶí, předávaŶý forŵát ,atd.

➢ MožŶost koŶtrolǇ iŶforŵaĐí a dat – ustaŶoveŶí o zákazŶiĐkéŵ auditu ze 
straŶǇ správĐe, Ŷeďo pověřeŶé třetí straŶǇ

© Adaŵ KučíŶský, ϮϬϭϴ
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Co přiŶáší Ŷovela )KB – dodavatelské vztahǇ II.

o § 4 odst. 6:

o NutŶo si ve spojitosti se zaváděŶíŵ bezp. opatřeŶí poskǇtovateleŵ 
cloud computungu dohodŶout způsoď a výši vǇŶaložeŶýĐh Ŷákladů

o § 4 odst. 7:

o )ohledŶěŶí požadavků vǇplývajíĐíĐh z bezp. pravidel ŶeŶí 
ŶezákoŶŶýŵ oŵezeŶíŵ hosp. soutěže, Ŷeďo ŶedůvodŶá překážka v 
této soutěži

o Obsah a rozsah bezp. pravidel pro vǇužíváŶí cloud computingu

orgáŶǇ veřejŶé ŵoĐi dále staŶoví prováděĐí vǇhláška - § ϲ písŵ. eͿ

© Adaŵ KučíŶský, ϮϬϭϴ
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Co přiŶáší Ŷovela )KB – iŶforŵačŶí poviŶŶost

o § 4a odst. 1 a 3: Pokud správĐe KII, VIS Ŷeďo P)S ŶeŶí 
provozovateleŵ svého sǇstéŵu, ŵusí provozovatele ŶeprodleŶě a 
prokazatelŶě iŶforŵovat o toŵ, že IS/KS ďǇl určeŶ a že se 
provozovatel stává poviŶŶýŵ ze )KB
o Důvod: provozovatel ;dodavatelͿ IS/KS ŵusí vědět, že je provozovateleŵ IS/KS 

pod ZKB – vǇplývají ŵu z toho poviŶŶosti

o )půsoď: zákoŶ Ŷeupravuje, ŵusí ďýt prokazatelŶý – datová sĐhráŶka, dopis…

o § 4a odst. 2: KII ŵusí iŶforŵovat své ISP o toŵ, že se tito ISP stávají 
výzŶaŵŶou sítí
o Důvod: VýzŶaŵŶé sítě často Ŷeví, že jsou výzŶaŵŶé sítě

o )půsoď: zákoŶ Ŷeupravuje, ŵusí ďýt prokazatelŶý – datová sĐhráŶka, dopis…
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Co přiŶáší Ŷovela )KB – exit strategie

o § 6a odst. 1: ŵožŶost pověřit jiŶého provozeŵ KII/VIS, pokud to ŶevǇlučuje jiŶý 
zákoŶ => tíŵ se z Ŷěj stane provozovatel KII/VIS

o § 6a odst. 2: poviŶŶost provozovatele KII/VIS předat správĐi ďezodkladŶě data, 
provozŶí údaje a iŶforŵaĐe, které ŵá v souvislosti s provozeŵ KII/VIS

o § 6a odst. 3: úprava předáŶí a ŶičeŶí dat v ŵezi správĐeŵ a provozovateleŵ 
KII/VIS v případě ukoŶčeŶí spolupráĐe

o PoviŶŶost provozovatele předat v dohodŶutéŵ forŵátu data, provozŶí údaje a  
iŶforŵaĐe souvisejíĐí s provozeŵ KII/VIS

o Povinnost provozovatel tato dat a info. po předáŶí zŶičit – prokazatelŶě a ďezpečŶě
o PoviŶŶost uŵožŶit správĐi dohled Ŷad ŶičeŶíŵ 

o )půsoď likvidaĐe dat staŶoví VKB

o § 6a odst. 4: právo provozovatele požadovat úhradu Ŷákladů spojeŶýĐh s výše 
uvedeŶýŵ a poviŶŶost správĐe je uhradit

© Adaŵ KučíŶský, ϮϬϭϴ
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Co přiŶáší Ŷovela )KB – incidenty I.

o § 8 odst. 1: VšeĐhŶǇ poviŶŶé osoďǇ vǇjŵa poskǇtovatelů služeď el. koŵuŶikaĐí ŵusí 
hlásit iŶĐideŶtǇ, číŵž ŶeŶí dotčeŶa poviŶŶost z GDPR, 

o § 8 odst. 2: DSP ŵusí hlásí iŶĐideŶt s výzŶaŵŶýŵ dopadeŵ Ŷa poskǇtováŶí svýĐh 
čiŶŶostí

o § 8 odst. 5: MožŶost přeŶést poviŶŶost hlásit iŶĐideŶt ze správĐe Ŷa provozovatele 
KII/VIS

o Pokud Úřadu hlásí iŶĐideŶt provozovatel, ŵusí zároveň iŶforŵovat správĐe  

o § 8 odst. 6: MožŶost doďrovolŶého hlášeŶí iŶĐideŶtů V CERTu nebo N CERTu i pro 

jiŶé Ŷež poviŶŶé osoďǇ

o § 8 odst. 8: Pokud ŵá iŶĐideŶt u DSP výzŶaŵŶý dopad Ŷa poskǇtováŶí základŶí 
služďǇ, hlásí to DSP Úřadu
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Co přiŶáší Ŷovela )KB – incidenty II.

o § 12 odst. 3: Právo NÚKIB iŶforŵovat veřejŶost o iŶĐideŶtu

o V případě že eǆistuje veřejŶý zájeŵ Ŷa toŵ aďǇ ďǇlǇ zveřejŶěŶǇ iŶforŵaĐe o 
iŶĐideŶtů ŵá Úřad právo iŶforŵovat Ŷeďo dotčeŶé osoďě uložit aďǇ tak učila saŵa

o KrajŶí ŵožŶost

o NutŶost veřejŶého zájŵu

o Příklad: rozsáhlý přihlašovaĐíĐh údajů k iŶterŶetovéŵu ďaŶkovŶiĐtví – eǆistuje veřejŶý 
zájeŵ Ŷa toŵ, aďǇ se o toŵ vědělo a uživatelé si dali pozor a hesla zŵěŶili – již ŶǇŶí 
dělají Ŷěkteré suďjektǇ doďrovolŶě 
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Co přiŶáší novela ZKB – poskǇtováŶí iŶforŵaĐí

o )ŵěŶa zákoŶa č. ϭϬϲ/ϭϵϵϵ Sď., o svoďodŶéŵ přístupu k iŶforŵaĐíŵ
o )ákoŶ č. ϭϬϲ ŶezŶá ďezpečŶost, jako důvod k ŶeposkǇtŶutí iŶforŵaĐí

o Otázka: transparentnost na úkor ďezpečŶosti?

o ProloŵeŶí z. č. ϭϬϲ Ŷově příŵo v )KB ;§ 10a):

„Informace, jejiĐhž zpřístupŶěŶí ďy ŵohlo ohrozit zajišťováŶí kyďerŶetiĐké 
ďezpečŶosti nebo účiŶŶost opatřeŶí vydaŶého podle tohoto zákoŶa, anebo 

iŶforŵaĐe, které jsou vedeŶé v evideŶĐi iŶĐideŶtů, ze kterýĐh by ďylo ŵožŶé 
ideŶtifikovat orgáŶ Ŷeďo osoďu, jež kyďerŶetiĐký ďezpečŶostŶí incident ohlásila, 
se podle předpisů upravujíĐíĐh svoďodŶý přístup k iŶforŵaĐíŵ Ŷeposkytují.“

➢ Potřeďa staŶovit Đo je iŶforŵaĐí, jejíž zpřístupŶěŶí ďǇ ŵohlo ohrozit 
zajišťováŶí kǇďerŶetiĐké ďezpečŶosti => klasifikaĐe iŶforŵaĐí ;VKBͿ

© Adaŵ KučíŶský, ϮϬϭϴ 33



Co přiŶáší Ŷovela )KB – předáváŶí dat

o § 15a: PravoŵoĐ Úřadu Ŷa Ŷávrh správĐe KII/VIS v případě 
hrozíĐího iŶĐideŶtu uložit provozovateli  sǇstéŵu předat data, 
provozŶí údaje a iŶforŵaĐe spojeŶé se sǇstéŵeŵ
o PoviŶŶé Ŷáležitosti Ŷávrhu: odůvodŶěŶí, popis přeĐhozíĐh jedŶáŶí ŵezi správĐeŵ a 

provozovateleŵ, ŵožŶé ŶásledkǇ ŶepředáŶí dat, údajů a iŶforŵaĐí

o PoviŶŶost předáŶí ukládáŶa rozhodŶutíŵ ;dle správŶího řáduͿ, vǇkoŶatelŶé dŶeŵ 
doručeŶí, rozklad Ŷeŵá odkladŶého účiŶku

o Úhrada Ŷákladů oďdoďŶá jako v § 6a/4 – účelŶě a prokazatelŶě vǇŶaložeŶé ŶákladǇ 
Ŷa předáŶí uhradí správĐe ;ŶavrhovatelͿ
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Co přiŶáší Ŷovela )KB – poviŶŶosti/oprávŶěŶí NÚKIB

o § ϮϬ: VládŶí CERT - práva a poviŶŶosti v souvislosti s NIS 
;koŶtaktŶí ŵísto v síti CSIRT, oprávŶěŶí ve vztahu k Ŷovýŵ 
poviŶŶýŵ osoďáŵ atd.Ϳ

o § Ϯϭa: zřízeŶí NÚKIB

o § ϮϮ: čiŶŶosti a pravoŵoĐi NÚKIB

o § 22a: určeŶí P)S a IS)S

o § ϮϮď: přístup NÚKIB do základŶíĐh registrů a k dalšíŵ 
iŶforŵaĐíŵ
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Co přiŶáší Ŷovela )KB - PřestupkǇ - § 25 

o )ŵěŶ poŵěrŶě dost – původŶí zŶěŶí ŵělo ϯ odstavĐe, po Ŷovele jiĐh je ϭϯ

o )avedeŶí ŶovýĐh přestupků, doplŶěŶí ŶovýĐh poviŶŶýĐh osoď
o )ŵěŶa výše saŶkĐí za přestupkǇ – zvǇšují se pokutǇ

o ) ϭϬϬ ϬϬϬ Kč Ŷa ϭ ϬϬϬ ϬϬϬ/ϱ ϬϬϬ ϬϬϬ Kč
o SpodŶí hraŶiĐe pokut ŶestaŶoveŶa

Povinnost sankce PoviŶŶá osoďa

NeplŶěŶí povinnosti při SKB, ŶápravŶýĐh opatřeŶí , rozhodŶutí, ŶepředáŶí dat 1000 K
Siť el. koŵuŶikaĐí, 
výzŶaŵŶá síť

Nebude ŵít sŵluvŶě ošetřeŶé vlastŶiĐtví, ŶičeŶí a předáŶí dat 1000 K KII, VIS

Nehlásí iŶĐideŶtǇ, ŶeplŶěŶí rozhodŶutí, ŶezveřejŶěŶí iŶforŵaĐí 1000 K
VýzŶaŵŶá síť, KII, VIS, 
PZS

Nezavede bezp. opatřeŶí 5000 K KII,VIS, PZS

Neustaví si zástupĐe, Ŷeprovádí bezp. opatřeŶí, Ŷehlásí iŶĐideŶtǇ, ŶeplŶí uložeŶé 
poviŶŶosti NÚKIB 1000 K DSP

HlášeŶí koŶtaktŶíĐh údajů 10 K VšiĐhŶi

Nepředá data, ŶezŶičí data/nespolupracuje při určováŶí 200 K Provozovatelé IS/KS/P)S
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Novela vǇhláškǇ č. ϯϭϲ/ϮϬϭϰ Sď., o kǇďerŶetiĐké 
ďezpečŶosti

–
zŵěŶǇ ve vǇhlášĐe a shrŶutí poviŶŶostí

Adaŵ KučíŶský
VedouĐí odděleŶí regulaĐe
Sekce NCKB

Konference ISSS, 10. dubna 2018



oNahlášeŶí koŶtaktŶíĐh údajů (§16 ZKB)

oVšeĐhŶǇ poviŶŶé osoby, Ŷově i DSP a PZS

oHlášeŶí kǇďerŶetiĐkýĐh ďezpečŶostŶíĐh iŶĐideŶtů (§8 ZKB)

oKategorizace iŶĐideŶtů stanovena ve VKB

oKII, VIS, výzŶaŵŶé sítě, Ŷově i DSP a PZS

o)avedeŶí ďezpečŶostŶíĐh opatřeŶí (standardizace) (§4 ZKB)

oBezpečŶostŶí opatřeŶí defiŶováŶǇ ve VKB

oKII, VIS, Ŷově i PZS, DSP pouze Ŷěkterá opatřeŶí
oPovinnost činit opatřeŶí vǇdaŶé NÚKIB (§11 ZKB)

oKII, VIS, Ŷově i PZS

oVýzŶaŵŶé sítě a poskǇtovatelé služďǇ el. koŵuŶikaĐí pouze za
stavu kǇďerŶetiĐkého Ŷeďezpečí, pouze reaktivŶí opatřeŶí

Přehled povinností podle ZKB
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Cíle zŵěŶ vǇhláškǇ

oSoulad s Ŷovýŵ zŶěŶíŵ )KB a sŵěrŶiĐí NIS,

osoulad s „best practice“,

oodstraŶěŶí ĐhǇď,

oúprava ŶěkterýĐh stávajíĐíĐh poviŶŶostí.



Průďěh praĐí

oNové zŶěŶí )KB
o účiŶŶé od ϭ. ϳ. a ϭ. ϴ. ϮϬϭϳ.

oSvoláŶí eǆpertŶího týŵu
oĐelkeŵ ϭϭ sĐhůzí ET, vždǇ Ŷa ŵiŶ. ϰ hodiŶǇ,
o souďěžŶá spolupráĐe s vládŶíŵ CERT,
o7. 6. – 3. 10. 2017.



Průďěh praĐí

oNová VKB verze I. ;ŶeofiĐiálŶí verzeͿ
o6. 10. 2017.

o)přístupŶěŶí Ŷové ;ŶeofiĐiálŶíͿ verze VKB veřejŶosti
omožŶost vǇjádřit se pro každého,
o6. 10. – 31. 10. 2017.

o)apraĐováŶí ŶovýĐh Ŷávrhů a připoŵíŶek, fiŶalizaĐe 
věĐŶého zŶěŶí
o1. 11 – 1. 12. 2018.



Průďěh praĐí

oPosledŶí jedŶáŶí ET Nová VKB verze II. ;ŶeofiĐiálŶí verzeͿ + připoŵíŶkǇ 
veřejŶosti
o 20. 12. 2018

oPředáŶí VKB právŶíŵu odděleŶí NÚKIB, fiŶalizaĐe za NÚKIB
o 15.01.2018

oNová VKB verze III.

o 01. 02. 2018

oLegislativŶí proĐes
o 16. 02. 2018 – až ŶǇŶí

oSŶaha o účiŶŶost vǇhláškǇ od ϭϬ. Ϭϱ. ϮϬϭϴ 



Co bude jinak

oBezpečŶostŶí opatřeŶí poviŶŶě Ŷově zavádí:
o správĐe a provozovatel IS KII,

o správĐe a provozovatel KS KII,

o správĐe a provozovatel VIS,

o správĐe a provozovatel IS ZS,

o DSP



Co bude jinak

oPořadí ŶěkterýĐh §

oÚprava forŵulaĐí
oodstraŶěŶí dupliĐit, 

opřeforŵulováŶí Ŷázvů ŶěkterýĐh §, požadavků… 

oLogiĐké úpravǇ ŶěkterýĐh poviŶŶostí 
ozjedŶodušeŶí, odstraŶěŶí, přidáŶí… 



Co bude jinak

oVětší soulad s „best practice“
opožadavkǇ i terŵiŶologie

oNové přílohǇ 
olikvidace dat,

ohrozby a zranitelnosti,

obezpečŶostŶí role a jejiĐh koŵpeteŶĐe,
obezpečŶostŶí opatřeŶí pro sŵluvŶí vztahǇ.



Co bude jinak

oϭ/Ϯ OrgaŶizačŶí opatřeŶí:
o§ ϯ SǇstéŵ řízeŶí ďezpečŶosti iŶforŵaĐí
o§ ϰ ŘízeŶí aktiv
o§ ϱ ŘízeŶí rizik
o§ ϲ OrgaŶizačŶí ďezpečŶost
o§ ϳ BezpečŶostŶí role
o§ ϴ ŘízeŶí dodavatelů
o§ ϵ BezpečŶost lidskýĐh zdrojů
o§ ϭϬ ŘízeŶí provozu a koŵuŶikaĐí
o§ ϭϭ ŘízeŶí zŵěŶ



Co bude jinak

o2/Ϯ OrgaŶizačŶí opatřeŶí:
o§ ϭϮ ŘízeŶí přístupu
o§ ϭϯ AkviziĐe, vývoj a údržďa
o§ ϭϰ )vládáŶí kǇďerŶetiĐkýĐh ďezpečŶostŶíĐh událostí a 

iŶĐideŶtů
o§ ϭϱ ŘízeŶí koŶtiŶuitǇ čiŶŶostí
o§ ϭϲ Audit kǇďerŶetiĐké ďezpečŶosti
o§ ϯϬ BezpečŶostŶí politika a ďezpečŶostŶí 

dokumentace



Co bude jinak

oϭ/Ϯ TeĐhŶiĐká opatřeŶí:
o§ ϭϳ FǇziĐká ďezpečŶost

o§ ϭϴ BezpečŶost koŵuŶikačŶíĐh sítí

o§ ϭϵ Správa a ověřováŶí ideŶtit

o§ ϮϬ ŘízeŶí přístupovýĐh oprávŶěŶí

o§ Ϯϭ OĐhraŶa před škodlivýŵ kódeŵ

o§ ϮϮ )azŶaŵeŶáváŶí událostí iŶforŵačŶího a koŵuŶikačŶího 
sǇstéŵu, jeho uživatelů a adŵiŶistrátorů

o§ Ϯϯ DetekĐe kǇďerŶetiĐkýĐh ďezpečŶostŶíĐh událostí



Co bude jinak

o2/Ϯ TeĐhŶiĐká opatřeŶí:
o§ Ϯϰ Sďěr a vǇhodŶoĐováŶí kǇďerŶetiĐkýĐh 

ďezpečŶostŶíĐh událostí

o§ Ϯϱ AplikačŶí ďezpečŶost

o§ Ϯϲ KrǇptografiĐké prostředkǇ

o§ Ϯϳ )ajišťováŶí úrovŶě dostupŶosti iŶforŵaĐí

o§ Ϯϴ PrůŵǇslové, řídíĐí a oďdoďŶé speĐifiĐké sǇstéŵǇ



Adaŵ KučíŶský

a.kucinsky@nukib.cz

Děkuji za pozorŶost
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