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Pl ě í )KB před ovelou

o Počet KII – a  s sté ů u a  su jektů

o Počet VIS –  s sté ů u a  su jektů

➢ Celke  pod )KB spadá a  s sté ů

o Audit /Ko trol  pl ě í povi ostí
o Od roku  provede o  auditů správ ů KII/VIS a  etodi ký h ko trol ÚSÚ

o M oho další h aktivit

o K er eti ká viče í, ezi árod í spoluprá e, EU age d , vzdělává í…

➢ Ví e: )prava o stavu KB ČR za rok 
https://nukib.cz/cs/informacni-servis/publikace/

➢ )práva o stavu KB ČR za rok  v přípravě
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Legislativa k er eti ké ezpeč osti - z ě

© Ada  Kučí ský, 

o)áko  č. /  S ., o k er eti ké ezpeč osti „)KB“
oNovelizová – ovely úči é od . .  a od . . 

oV hláška č. /  S ., o k er eti ké ezpeč osti „VKB“
oPro íhá oveliza e – draft zde: https://nukib.cz/cs/nova-vkb/

oPředpokláda á úči ost ovely – květe  

oV hláška č. /  S ., o výz a ý h i for ač í h s sté e h
o)atí  eze z ě y – novelizace v r. 2018?

oNaříze í vlád  č. /  S ., o kritérií h pro urče í prvku KI 

oBeze z ě y
+ Nová v hláška č. /  S ., o kritérií h pro urče í 

provozovatele základ í služ
o Určova í kritéria 
o Úči ost – únor 2018
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)áko  o k er eti ké ezpeč osti – z ě  v r. 

o)KB l v r.  ovelizová  ve dvou li ií h:
o„Velká ovela“ – transpozice s ěr i e NIS

oNovela úči á od . .  Novela estou záko a č. /  S .
oÚprav  )KB: ové defi i e § , ové povi é oso  § 3), vznik 

„Národ ího úřadu pro k er eti kou a i for ač í ezpeč ost“, z ě  
správ í h deliktů § 25)… 

o„Malá ovela“ – z ě a ovelou záko a č. 365/2000 Sb., o ISVS

oNovela úči á od 1. 7. 2017 Novela estou z. č. 104/2017)

oÚprav  ZKB: ový poje  provozovatel IS/KS §  pís . g , s luv í 
vztahy s cloudem (§ /  vzáje á i for ač í povi ost § 4a), 
usta ove í o vlast i tví dat § a , hláše í i ide tů provozovatele  
(§ / , pravo o  aříze í předá í dat § a , z ě  správ í h 
deliktů § 25), 
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➢ §3 NZKB

o posk tovatelé služe  elektro i ký h ko u ika í, 
su jekt zajišťují í sít elektro i ký h ko u ika í

o orgá  e o oso a zajišťují í výz a ou síť
o Posk tovatel digitál í h služe

o správ e a provozovatel IS KII

o správ e a provozovatel KS KII

o správ e a provozovatel VIS

o správ e a provozovatel IS základ í služ

o provozovatel základ í služ

NÁRODNÍ CERT
CZ.NIC

VLÁDNÍ CERT
NÚKIB

Struktura povi ý h podle )KB – stav od 1. 8. 2017
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Nové povi é oso  

o Provozovatel základ í služ  P)S , i for ač í s sté  základ í služ  IS)S

o S sté  klíčové pro zajišťová í ěkterý h hospodářský h a eko o i ký h či ostí

o Podo é KII jsou zde ale rozdíl

o Posk tovatel digitál í služ  DSP

o )ajišťuje služ  cloudu, i ter etového v hledávače, e-commerce

o Provozovatel i for ač ího/ko u ikač ího s sté u KII/VIS/P)S

o „zajišťuje fu kč ost te h i ký h a progra ový h prostředků tvoří í h i for ač í e o 
ko u ikač í systé “ = klíčový dodavatel

o )ařaze  do povi ý h oso  – zavádí ezpeč ost í opatře í ta , kde je e ůže zavést 
správ e

o Důvod úprav : pro lé  se za ezpeče í  dodavatelů…  

© Ada  Kučí ský, 6



Posk tovatel digitál í h služe  DSP)
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Posk tovatel digitál í h služe  DSP  - definice

➢ Posk tovatel digitál í služ  = digital service provider = DSP

oPosk tovatel digitál í služ  posk tuje služ u:
oOn-li e tržiště - u ožňuje on-li e uzavírat kup í smlouvu nebo smlouvu o 

posk t utí služe  prostřed i tví  i ter etové strá k  
on-line tržiště e o prostřed i tví  i ter etové strá k  prodávají ího, 
která v užívá služ u o -li e tržiště

oI ter etového v hledávače 

oCloud computingu - u ožňuje přístup k rozšiřitel é u 
a přizpůso itel é u úložišti výpočet í h zdrojů, jež je ož o sdílet

➢T to defi i e v házejí pří o ze s ěr i e

oRegulace se netýká alý h a ikro pod iků
➢<50 za ěst a ů a roč í ila č í su a e o o rat <  il. €

oFunguje zde princip sa ourče í – apl ě í defi i e = povi á oso a
© Ada  Kučí ský, 8



Posk tovatel digitál í h služe  DSP  – povinnosti dle ZKB

oUplatňuje se pri ip a i ál í har o iza e – povi osti ad rá e  
NIS se eukládají, ko trola pouze při podezře í epl ě í požadavků
o§ 4 odst. 3 NZKB: zavést a provádět vhod á a při ěře á 

ezpeč ost í opatře í pro sítě a IS, v užíva é k posk tová í služ
o§ 8 odst. 2 NZKB: hlásit k er eti ký ezpeč ost í i ide t s 

výz a ý  dopade a posk tová í jeho služe  NCERTu

o§  odst.  pís . h  N)KB: oznamovat ko takt í údaje NCERTu

oOpatře í usejí odpovídat „ íře e istují ího rizika“

oBezpeč ost í opatře í - viz provádě í aříze í ko ise /
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Jak budou vypadat povinnosti u DSP?

o U P)S strukturu a rozsah povi ostí z á e, ůže e si je upravit 
jako stát po ěr ě svo od ě sa i

o U DSP e ůže e regulovat ad rá e  NIS a provádě í aktů EK

o Jak tedy budou vypadat jejich povinnosti?

o Vodítka povi á  v dává EK – tzv. „implentation acts“

o D e . .  zveřej ě o provádě í aříze í ko ise EU  / , který  se sta oví 
pravidla pro uplatňová í s ěr i e Evropského parla e tu a Rad  EU  /  
S ěr i e NIS) => ÚČINNOST OD . květ a 

http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv:OJ.L_.2018.026.01.0048.01.CES&toc=OJ:L:2018:026:TOC

o ENISA by k tomu dále ěla dávat doporuče í – zatí  pouze jed o:
➢ Mi i ál í bezp. opatře í pro DSP: Technical Guidelines for the implementation of minimum security 

measures for Digital Service Providers (ENISA, prosinec 2016)

https://www.enisa.europa.eu/publications/minimum-security-measures-for-digital-service-providers
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➢Pl ý ázev: Provádě í aříze í komise (EU) 2018/151 ze dne 30. ledna 2018, který se
sta oví pravidla pro uplatňová í s ěr i e Evropského parlamentu a Rady (EU) 2016/1148,
pokud jde o ližší upřes ě í prvků, které usí posk tovatelé digitál í h služe zohledňovat
při říze í ezpeč ost í h rizik, ji iž jsou vystaveny sítě a i for ač í s sté , a para etrů
pro posuzová í toho, zda je dopad incidentu výz a ý

➢Dostup é i v ČJ zde:
http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32018R0151&from=CS

oCelke   člá ků důležitý je i re itál
oÚči ost od . květ a 
oPří o úči é – žád á tra spozi e
oŽád á pře hod á lhůta pro povi osti – . květe  je 

závaz ý
oPřipravova á ovela v hlášk  o k er eti ké ezpeč osti 

a aříze í odkazuje

Provádě í aříze í komise 2018/151 ze dne 30. ledna 2018
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Provozovatel základ í služ  P)S  a 
i for ač í s sté  základ í služ  

(ISZS)
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Určová í provozovatelů základ í h služe  P)S) - o e ě

oP)S udou a základě určují í h kritérií určová i rozhod utí  dle SŘ  

oUrčují í kritéria defi uje v hláška č. /  S ., o kritérií h pro urče í 
provozovatele základ í služ  úči ost od . ú ora 2018)

oNa astavová í kritérií se podílela pra ov í skupi a z řad soukro é i stát í sfér   
podskupi  dle odvětví a pododvětví

oPro urče í ude ut é apl it jak dopadová tak odvětvová kritéria

oOdvětví kopírují NIS + he i ký prů sl a tepláre ství

oDopadová kritéria respektují požadavk  s ěr i e a zohledňují árod í pod í k

oKritéria a defi i e astave a tak, a  regula e pokr la pouze s sté  ez t é 
pro zajiště í služe  e fakturač í, arketi gové s sté  a i apř. a ko at

oM oho vitál í h s sté ů již urče o jako KII

oV případě, že s sté  apl í kritéria pro P)S i KII – určí se jako KII

© Ada  Kučí ský, 
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Určová í provozovatelů základ í h služe  P)S) - kritéria

© Ada  Kučí ský, 

Definice
ZKB

• )ávislost a IS/KS
• Naruše í služ   ělo dopad ve v eze ý h 

odvětví h

Odvětvová 
kritéria
 úrov ě

• Druh služ
• Druh subjektu

• Spe iál í kritéria druhu su jektu

Dopadová 
kritéria

• Dopad k er eti kého ezpeč ost í i ide tu v IS/KS, 
a jehož fu gová í je závislé posk tová í služ

1.

2.

3.

A  l su jekt a jeho i for ač í s sté  urče  usí apl it vše h  tři pod í k
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. Provozovatel základ í služ  P)S  – definice dle NZKB

o)áklad í služ a = služ a, jejíž posk tová í je závislé a sítí h nebo 
i for ač í h s sté e h a jejíž aruše í  ohlo ít výz a ý dopad 

a za ezpeče í či ostí v ěkteré  z tě hto odvětví:

oI for ač í s sté  základ í služ  = s sté , a jehož fu gová í je 
závislé posk tová í základ í služ
oprovozovatel základ í služ  = orgá  e o oso a, která je 

odpověd á za posk tová í základ í služ  a která je urče a NÚKIB

1. energetika . zdravot i tví

2. doprava . vod í hospodářství

. a kov i tví . digitál í i frastruktura

. i frastruktura fi a č í h trhů . he i ký prů sl
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2. Provozovatel základ í služ  P)S) – odvětvová kritéria

oS ěr i e NIS uvádí odvětví, ve který h budou PZS určová i:

oNěkterá odvětví se dále dělí na pododvětví:
oEnergetika na: elektři a, plyn, ropa, tepláre ství
oDoprava na: leteckou, želez ič í, vod í a sil ič í

oS ěr i e nastavuje rozsah povi ý h su jektů po ěr ě širo e
oVe v hláš e jsou v releva t í h odvětví h přidá a ještě tzv. spe iál í

kritéria druhu subjektu,

oNapl í je pouze ejvýz a ější organizace v da é odvětví či pododvětví
➢Ne vše h organizace v da é odvětví budou posuzová z hlediska dopadu

incidentu v jejich IS/KS

1. energetika . zdravot i tví

2. doprava . vod í hospodářství

. a kov i tví . digitál í i frastruktura

. i frastruktura fi a č í h trhů + nad rá e  s ěr i e přidá  . he i ký prů sl

© Ada  Kučí ský, 
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3. Provozovatel základ í služ  P)S) – dopadová kritéria ČR  

Dopad k er eti kého ezpeč ost ího i ide tu v i for ač í  s sté u e o sítí el. ko u ika í, 
a jehož fu gová í je závislé posk tová í služ , ůže způso it:

a  závaž é o eze í či aruše í druhu služ  
postihují í ví e ež 000* nebo 50 000* nebo 

500 000* osob,

e  o ěti a živote h s ez í hod otou ví e ež 100*

nebo 200* rtvý h e o   zra ě ý h oso  
v žadují í h lékařské ošetře í,

 závaž é o eze í či aruše í ji é základ í služ , 
e o o eze í či aruše í provozu prvku kriti ké 

infrastruktury,

f  aruše í veřej é ezpeč osti a výz a é části 
správ ího úze í o e s rozšíře ou půso ostí, které  

ohlo v žadovat provede í zá hra ý h a likvidač í h 
pra í základ í i a ostat í i složka i i tegrova ého 
zá hra ého s sté u, e o

 hospodářskou ztrátu v šší ež ,  % HDP,
g) kompromitaci itlivý h údajů o ví e ež 000 

oso á h.

d) nedostupnost druhu služ  pro ví e ež 600 osob, 

která e í ahraditel á ji ý  způso e  ez 
v alože í epři ěře ý h ákladů,*

© Ada  Kučí ský, 

Pozn.: Jed á se o výčet vše h použitý h dopadů – v jed otlivý h odvětví h se jeji h uplat ě í liší 
* V závislosti a spe ifi í h jed otlivý h odvětví se t to hod ot  liší
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Zdroj: https://www.govcert.cz/cs/zkb/podpurne-materialy/
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Provozovatel základ í služ  P)S  – povinnosti

oNIS sta ovuje ásledují í okruh  povi ostí pro P)S:
oPřij out te h i ká a orga izač í opatře í k říze í rizik
oPřij out opatře í k před háze í i ide tů arušují í  ezpeč ost
oOznamovat incidenty včet ě případ ý h přeshra ič í h dopadů
oPosk tovat árod í regulač í autoritě i for a e pro posouze í 

ezpeč osti včet ě ezpeč ost í politik
oProvádět ápravu zjiště ý h edostatků

oPovi osti jsou stej é jako u KII - rozsah povi ostí ude stej ý
oKII á aví  povi osti v plývají í z krizového záko a
oP)S je regulová a jako sa ostat á kategorie - e í zahr uta 

pod krizový záko
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Provozovatel 
i for ač ího/ko u ikač ího 

s sté u
Provozovatel = „zajišťuje fu kč ost te h i ký h a progra ový h prostředků 

tvoří í h i for ač í e o ko u ikač í systé “ §  pís . g  )KB  
= klíčový dodavatel
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o Provozovatel IS/KS je „ alou ovelou“ od . .  přidá  do § 3 ZKB mezi 

povi é oso  = ta  kde je to vhod é a ož é zavadí bezp. opatře í. 

o Týká se KII, VIS a PZS

o Je ož é u ěj provést ko trolu pl ě í )KB a při poruše í vůči ě u zahájit 
správ í říze í

o Důvod zavede í: často vel i pro le ati ké s louv  v o lasti IT zej é a ve stát í správě

o Provozovatel ≠ každý dodavatel

o Ostat í dodavatelské vztah  usí ýt také z pohledu ezpeč osti říze  - § 7 VKB

o Definice provozovatele v § 2 je dosti široká 
➢ Podpůr ý ateriál NÚKIB: https://www.nukib.cz/cs/zkb/podpurne-materialy/

Provozovatel i for ač ího/ko u ikač ího s sté u
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o Definice v ZKB (§  pís . g : „zajišťuje fu kč ost te h i ký h a progra ový h 
prostředků tvoří í h i for ač í e o ko u ikač í systé “ = klíčový dodavatel

o Ide tifika e provozovatele  způso :
o § 4a odst. 1: Správ e, který eprovozuje svůj s sté  i for uje provozovatelé, že je 

tento povinnou osobou (100 % outsorcing, ož o i ví e provozovatelů jed oho 
s sté u

o § 6a odst. 1: Správ e ůže pověřit ji ého provoze  KII/VIS, pokud to ev lučuje 
ji ý záko  částeč ý outsorcing, ož o i ví e provozovatelů jed oho s sté u

➢ Správ e i for uje dodavatele, že se stává provozovatele

o Povinnosti provozovatele 

o § 4 odst. 2 ZKB: Provozovatel zavádí ezpeč ost í opatře í v rozsahu ez t é  
pro zajiště í k er eti ké ezpeč osti – a s sté  KII/VIS/IS )S

➢ Opatře í zavadí ta , kde je e ůže zavést správ e a ta , kde to po ě  správ e 
v žaduje za to ůže ýt požadová a úhrada ákladů   

Provozovatel i for ač ího/ko u ikač ího s sté u
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Provozovatel i for ač ího/ko u ikač ího s sté u

Správ e KII / VIS

Provozuje 30 % 

( apř. síťovou i frastrukturu)

Provozuje 70 % 

( apř. aplikač í a 
dohledovou infrastrukturu)

Jed otlivé a jed orázové dodávk  
te h i ký h a progra ový h prostředků

Provozuje 0 %

Informuje 

provozovatele podle 

§ 4a odst. 1 ZKB

Dodavatel 1

(provozovatel)

Dodavatel 2

(provozovatel)
Dodavatel 3

I for ač í a 
ko u ikač í 

s sté

Správ e KII / VIS

Provozuje 70 % 

( apř. aplikač í i frastrukturu)

Provozuje 10 % 

( apř. dohledové i frastrukturu)

Provozuje 20 % 

( apř. síťovou i frastrukturu)

Může pověřit 
provozová í  podle 

§ 6a odst. 1 ZKB

I for ač í a 
ko u ikač í 

s sté

Jed otlivé a jed orázové dodávk  
te h i ký h a progra ový h prostředků

Dodavatel 1

(provozovatel)

Dodavatel 2

(provozovatel)
Dodavatel 3

Identifikace provozovatele dle § a odst.  záko aIdentifikace provozovatele dle § 4a odst.  záko a

Zdroj: https://www.govcert.cz/cs/zkb/podpurne-materialy/
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Co dále při áší ovela )KB
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Co při áší ovela )KB – ové defi i e

o §  pís . h  – m): definice ový h povi ý h oso  
o provozovatel základ í služ  P)S , posk tovatel digitál í služ  DSP , 

provozovatel IS/KS

o § 3: do povi ý h oso  zahr ut poje  provozovatel KII, VIS, P)S

o § 3a: pokud DSP e á zástup e v čle ské  státu EU usí jej zřídit
o DSP, který e á zástup e v EU a h e v í posk tovat služ  si jej usí zřídit

o Ustaví – li zástup e v ČR, platí že v í á sídlo a vztahuje se a ěj česká 
práv í úprava

o )ástup e: FO/PO výslov ě pověře a jed at j é e  DSP ve vztahu k ZKB
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Co při áší ovela )KB – dodavatelské vztah  I.

o § 4 odst. 5: KII, VIS a P)S kteří jsou orgá e  veřej é o i, jsou 

povinni si s poskytovatelem cloud computingu s luv ě ošetřit 
vlast i tví dat a ož ost jeji h ko trol  v reál é  čase

o Usta ove í dále uvádí povi é áležitosti s luv OVM 
(KII/VIS/PZS) s CC:

o Například: SLA, spe ifika e pod í ek uko če í s louv , dohoda o 
důvěr osti, o hra a dat, i for ová í o i ide te h, BCM, su dodavatelé…

o Budou ut é úprav  ěkterý h s luv – usta ove í o vlast i tví i for a í a 
dat + usta ove í ohled ě ko trol  i for a í a dat

➢ Vlast i tví i for a í a dat – koho jsou které i for a e/data, dostup ost a 
způso  předá í, předáva ý for át ,atd.

➢ Mož ost ko trol  i for a í a dat – usta ove í o zákaz i ké  auditu ze 
stra  správ e, e o pověře é třetí stra
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Co při áší ovela )KB – dodavatelské vztah  II.

o § 4 odst. 6:

o Nut o si ve spojitosti se zavádě í  bezp. opatře í posk tovatele  
cloud computungu dohod out způso  a výši v alože ý h ákladů

o § 4 odst. 7:

o )ohled ě í požadavků v plývají í h z bezp. pravidel e í 
ezáko ý  o eze í  hosp. soutěže, e o edůvod á překážka v 

této soutěži

o Obsah a rozsah bezp. pravidel pro v užívá í cloud computingu

orgá  veřej é o i dále sta oví provádě í v hláška - §  pís . e
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Co při áší ovela )KB – i for ač í povi ost

o § 4a odst. 1 a 3: Pokud správ e KII, VIS e o P)S e í 
provozovatele  svého s sté u, usí provozovatele eprodle ě a 
prokazatel ě i for ovat o to , že IS/KS l urče  a že se 
provozovatel stává povi ý  ze )KB
o Důvod: provozovatel dodavatel  IS/KS usí vědět, že je provozovatele  IS/KS 

pod ZKB – v plývají u z toho povi osti

o )půso : záko  eupravuje, usí ýt prokazatel ý – datová s hrá ka, dopis…

o § 4a odst. 2: KII usí i for ovat své ISP o to , že se tito ISP stávají 
výz a ou sítí
o Důvod: Výz a é sítě často eví, že jsou výz a é sítě

o )půso : záko  eupravuje, usí ýt prokazatel ý – datová s hrá ka, dopis…
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Co při áší ovela )KB – exit strategie

o § 6a odst. 1: ož ost pověřit ji ého provoze  KII/VIS, pokud to ev lučuje ji ý 
záko  => tí se z ěj stane provozovatel KII/VIS

o § 6a odst. 2: povi ost provozovatele KII/VIS předat správ i ezodklad ě data, 
provoz í údaje a i for a e, které á v souvislosti s provoze  KII/VIS

o § 6a odst. 3: úprava předá í a iče í dat v ezi správ e  a provozovatele  
KII/VIS v případě uko če í spoluprá e

o Povi ost provozovatele předat v dohod uté  for átu data, provoz í údaje a  
i for a e souvisejí í s provoze  KII/VIS

o Povinnost provozovatel tato dat a info. po předá í z ičit – prokazatel ě a ezpeč ě
o Povi ost u ož it správ i dohled ad iče í  

o )půso  likvida e dat sta oví VKB

o § 6a odst. 4: právo provozovatele požadovat úhradu ákladů spoje ý h s výše 
uvede ý  a povi ost správ e je uhradit
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Co při áší ovela )KB – incidenty I.

o § 8 odst. 1: Vše h  povi é oso  v j a posk tovatelů služe  el. ko u ika í usí 
hlásit i ide t , čí ž e í dotče a povi ost z GDPR, 

o § 8 odst. 2: DSP usí hlásí i ide t s výz a ý  dopade  a posk tová í svý h 
či ostí

o § 8 odst. 5: Mož ost pře ést povi ost hlásit i ide t ze správ e a provozovatele 
KII/VIS

o Pokud Úřadu hlásí i ide t provozovatel, usí zároveň i for ovat správ e  

o § 8 odst. 6: Mož ost do rovol ého hláše í i ide tů V CERTu nebo N CERTu i pro 

ji é ež povi é oso

o § 8 odst. 8: Pokud á i ide t u DSP výz a ý dopad a posk tová í základ í 
služ , hlásí to DSP Úřadu
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Co při áší ovela )KB – incidenty II.

o § 12 odst. 3: Právo NÚKIB i for ovat veřej ost o i ide tu

o V případě že e istuje veřej ý záje  a to  a  l  zveřej ě  i for a e o 
i ide tů á Úřad právo i for ovat e o dotče é oso ě uložit a  tak učila sa a

o Kraj í ož ost

o Nut ost veřej ého záj u

o Příklad: rozsáhlý přihlašova í h údajů k i ter etové u a kov i tví – e istuje veřej ý 
záje  a to , a  se o to  vědělo a uživatelé si dali pozor a hesla z ě ili – již í 
dělají ěkteré su jekt  do rovol ě 
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Co při áší novela ZKB – posk tová í i for a í

o ) ě a záko a č. /  S ., o svo od é  přístupu k i for a í
o )áko  č.  ez á ezpeč ost, jako důvod k eposk t utí i for a í

o Otázka: transparentnost na úkor ezpeč osti?

o Prolo e í z. č.  ově pří o v )KB § 10a):

„Informace, jeji hž zpřístup ě í y ohlo ohrozit zajišťová í ky er eti ké 
ezpeč osti nebo úči ost opatře í vyda ého podle tohoto záko a, anebo 

i for a e, které jsou vede é v evide i i ide tů, ze který h by ylo ož é 
ide tifikovat orgá  e o oso u, jež ky er eti ký ezpeč ost í incident ohlásila, 
se podle předpisů upravují í h svo od ý přístup k i for a í  eposkytují.“

➢ Potře a sta ovit o je i for a í, jejíž zpřístup ě í  ohlo ohrozit 
zajišťová í k er eti ké ezpeč osti => klasifika e i for a í VKB
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Co při áší ovela )KB – předává í dat

o § 15a: Pravo o  Úřadu a ávrh správ e KII/VIS v případě 
hrozí ího i ide tu uložit provozovateli  s sté u předat data, 
provoz í údaje a i for a e spoje é se s sté e
o Povi é áležitosti ávrhu: odůvod ě í, popis pře hozí h jed á í ezi správ e  a 

provozovatele , ož é ásledk  epředá í dat, údajů a i for a í

o Povi ost předá í ukládá a rozhod utí  dle správ ího řádu , v ko atel é d e  
doruče í, rozklad e á odklad ého úči ku

o Úhrada ákladů o do á jako v § 6a/4 – účel ě a prokazatel ě v alože é áklad  
a předá í uhradí správ e avrhovatel
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Co při áší ovela )KB – povi osti/opráv ě í NÚKIB

o § : Vlád í CERT - práva a povi osti v souvislosti s NIS 
ko takt í ísto v síti CSIRT, opráv ě í ve vztahu k ový  

povi ý  oso á  atd.

o § a: zříze í NÚKIB

o § : či osti a pravo o i NÚKIB

o § 22a: urče í P)S a IS)S

o § : přístup NÚKIB do základ í h registrů a k další  
i for a í
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Co při áší ovela )KB - Přestupk - § 25 

o ) ě  po ěr ě dost – původ í z ě í ělo  odstav e, po ovele ji h je 

o )avede í ový h přestupků, dopl ě í ový h povi ý h oso
o ) ě a výše sa k í za přestupk  – zv šují se pokut

o )   Kč a   /    Kč
o Spod í hra i e pokut esta ove a

Povinnost sankce Povi á oso a

Nepl ě í povinnosti při SKB, áprav ý h opatře í , rozhod utí, epředá í dat 1000 K
Siť el. ko u ika í, 
výz a á síť

Nebude ít s luv ě ošetře é vlast i tví, iče í a předá í dat 1000 K KII, VIS

Nehlásí i ide t , epl ě í rozhod utí, ezveřej ě í i for a í 1000 K
Výz a á síť, KII, VIS, 
PZS

Nezavede bezp. opatře í 5000 K KII,VIS, PZS

Neustaví si zástup e, eprovádí bezp. opatře í, ehlásí i ide t , epl í ulože é 
povi osti NÚKIB 1000 K DSP

Hláše í ko takt í h údajů 10 K Vši h i

Nepředá data, ez ičí data/nespolupracuje při určová í 200 K Provozovatelé IS/KS/P)S
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Novela v hlášk  č. /  S ., o k er eti ké 
ezpeč osti

–
z ě  ve v hláš e a shr utí povi ostí

Ada  Kučí ský
Vedou í odděle í regula e
Sekce NCKB

Konference ISSS, 10. dubna 2018



oNahláše í ko takt í h údajů (§16 ZKB)

oVše h povi é osoby, ově i DSP a PZS

oHláše í k er eti ký h ezpeč ost í h i ide tů (§8 ZKB)

oKategorizace i ide tů stanovena ve VKB

oKII, VIS, výz a é sítě, ově i DSP a PZS

o)avede í ezpeč ost í h opatře í (standardizace) (§4 ZKB)

oBezpeč ost í opatře í defi ová ve VKB

oKII, VIS, ově i PZS, DSP pouze ěkterá opatře í
oPovinnost činit opatře í v da é NÚKIB (§11 ZKB)

oKII, VIS, ově i PZS

oVýz a é sítě a posk tovatelé služ el. ko u ika í pouze za
stavu k er eti kého e ezpečí, pouze reaktiv í opatře í

Přehled povinností podle ZKB
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Cíle z ě  v hlášk

oSoulad s ový  z ě í  )KB a s ěr i í NIS,

osoulad s „best practice“,

oodstra ě í h ,

oúprava ěkterý h stávají í h povi ostí.



Prů ěh pra í

oNové z ě í )KB
o úči é od . . a . . .

oSvolá í e pert ího tý u
o elke   s hůzí ET, vžd  a i .  hodi ,
o sou ěž á spoluprá e s vlád í  CERT,
o7. 6. – 3. 10. 2017.



Prů ěh pra í

oNová VKB verze I. eofi iál í verze
o6. 10. 2017.

o)přístup ě í ové eofi iál í  verze VKB veřej osti
omož ost v jádřit se pro každého,
o6. 10. – 31. 10. 2017.

o)apra ová í ový h ávrhů a připo í ek, fi aliza e 
vě ého z ě í
o1. 11 – 1. 12. 2018.



Prů ěh pra í

oPosled í jed á í ET Nová VKB verze II. eofi iál í verze  + připo í k  
veřej osti
o 20. 12. 2018

oPředá í VKB práv í u odděle í NÚKIB, fi aliza e za NÚKIB
o 15.01.2018

oNová VKB verze III.

o 01. 02. 2018

oLegislativ í pro es
o 16. 02. 2018 – až í

oS aha o úči ost v hlášk  od . .  



Co bude jinak

oBezpeč ost í opatře í povi ě ově zavádí:
o správ e a provozovatel IS KII,

o správ e a provozovatel KS KII,

o správ e a provozovatel VIS,

o správ e a provozovatel IS ZS,

o DSP



Co bude jinak

oPořadí ěkterý h §

oÚprava for ula í
oodstra ě í dupli it, 

opřefor ulová í ázvů ěkterý h §, požadavků… 

oLogi ké úprav  ěkterý h povi ostí 
ozjed oduše í, odstra ě í, přidá í… 



Co bude jinak

oVětší soulad s „best practice“
opožadavk  i ter i ologie

oNové příloh  
olikvidace dat,

ohrozby a zranitelnosti,

obezpeč ost í role a jeji h ko pete e,
obezpeč ost í opatře í pro s luv í vztah .



Co bude jinak

o /  Orga izač í opatře í:
o§  S sté  říze í ezpeč osti i for a í
o§  Říze í aktiv
o§  Říze í rizik
o§  Orga izač í ezpeč ost
o§  Bezpeč ost í role
o§  Říze í dodavatelů
o§  Bezpeč ost lidský h zdrojů
o§  Říze í provozu a ko u ika í
o§  Říze í z ě



Co bude jinak

o2/  Orga izač í opatře í:
o§  Říze í přístupu
o§  Akvizi e, vývoj a údrž a
o§  )vládá í k er eti ký h ezpeč ost í h událostí a 

i ide tů
o§  Říze í ko ti uit  či ostí
o§  Audit k er eti ké ezpeč osti
o§  Bezpeč ost í politika a ezpeč ost í 

dokumentace



Co bude jinak

o /  Te h i ká opatře í:
o§  F zi ká ezpeč ost

o§  Bezpeč ost ko u ikač í h sítí

o§  Správa a ověřová í ide tit

o§  Říze í přístupový h opráv ě í

o§  O hra a před škodlivý  kóde

o§  )az a e ává í událostí i for ač ího a ko u ikač ího 
s sté u, jeho uživatelů a ad i istrátorů

o§  Detek e k er eti ký h ezpeč ost í h událostí



Co bude jinak

o2/  Te h i ká opatře í:
o§  S ěr a v hod o ová í k er eti ký h 

ezpeč ost í h událostí

o§  Aplikač í ezpeč ost

o§  Kr ptografi ké prostředk

o§  )ajišťová í úrov ě dostup osti i for a í

o§  Prů slové, řídí í a o do é spe ifi ké s sté



Ada  Kučí ský

a.kucinsky@nukib.cz

Děkuji za pozor ost
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