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Plnéni ZKB pred novelou

o Pocet KIl — cca 110 systémU u cca 40 subjekt(

o Pocet VIS — 169 systémU u cca 63 subjektU

» Celkem pod ZKB spada cca 280 systému
o Audity/Kontroly plnéni povinnosti

o 0Od roku 2016 provedeno 15 audit(l spravcl KIl/VIS a 18 metodickych kontrol USU
o Mnoho dalsich aktivit

o Kyberneticka cvi¢eni, mezinarodni spoluprace, EU agendy, vzdélavani...

> Vice: Zprava o stavu KB CR za rok 2016

https://nukib.cz/cs/informacni-servis/publikace/

> Zprava o stavu KB CR za rok 2017 v pfipravé


https://nukib.cz/cs/informacni-servis/publikace/
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Legislativa kybernetické bezpecnosti - zmény

oZdakon ¢. 181/2014 Sb., o kybernetické bezpecnosti (,,ZKB“)

o Novelizovan — novely ucinné od 1. 7. 2017 a od 1. 8. 2017
oVyhlaska ¢. 316/2014 Sb., o kybernetické bezpecnosti (,VKB)

o Probihd novelizace — draft zde: https://nukib.cz/cs/nova-vkb/
o Predpokladana ucinnost novely — kvéten 2018

oVyhlaska €. 317/2014 Sb., o vyznamnych informacnich systémech
oZatim beze zmény — novelizace v r. 2018?

oNafizeni vlady €. 432/2010 Sb., o kritériich pro uréeni prvku Kl
o Beze zmény

+ Nova vyhlaska ¢. 437/2017 Sb., o kritériich pro urceni
provozovatele zakladni sluzby

o Urcovaci kritéria
o Udinnost — unor 2018


https://nukib.cz/cs/nova-vkb/
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Zakon o kybernetické bezpecnosti —zmény v r. 2017

oZKB byl v r. 2017 novelizovan ve dvou liniich:

o, Velka novela” — transpozice smérnice NIS
oNovela ucinna od 1. 8. 2017 (Novela cestou zakona ¢. 205/2017 Sb.)

oUpravy ZKB: nové definice (§ 2), nové povinné osoby (§ 3), vznik
,Narodniho uradu pro kybernetickou a informacni bezpecnost“, zmeény
spravnich deliktt (§ 25)...

o,,Mala novela“ — zména novelou zakona €. 365/2000 Sb., o ISVS
oNovela ucinnd od 1. 7. 2017 (Novela cestou z. ¢. 104/2017)

oUpravy ZKB: novy pojem provozovatel IS/KS (§ 2 pism. g), smluvni
vztahy s cloudem (§4/5) vzdjemna informacni povinnost (§ 4a),
ustanoveni o vlastnictvi dat (§ 6a), hlaseni incidentt provozovatelem
(§ 8/4), pravomoc nafizeni predani dat (§ 15a), zmény spravnich
deliktt (§ 25),
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poskytovatelé sluzeb elektronickych komunikaci,
subjekt zajistujici sit elektronickych komunikaci

...........

Struktura povinnych podle ZKB - stav od 1. 8. 2017

® organ nebo osoba zajistujici vyznamnou sit NARODN[ CERT

o Poskytovatel digitalnich sluzeb czZ NIC
spravce a provozovatel 1S K|

® spravce a provozovatel KS K|

O spravce a provozovatel VIS

o) spravce a provozovatel IS zakladni sluzby VLADNlI CERT

O provozovatel zakladni sluzby NUKIB
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Nové povinné osoby

o Provozovatel zakladni sluzby (PZS), informacni systém zakladni sluzby (1SZS) -

o Systémy klicové pro zajistovani nékterych hospodaiskych a ekonomickych ¢innosti

o Podobné Kl (jsou zde ale rozdily)
o Poskytovatel digitalni sluzby (DSP) _
o Zajistuje sluzby cloudu, internetového vyhledavace, e-commerce
o Provozovatel informacniho/komunikacniho systému Kll/VIS/PZS

o ,zajistuje funkcnost technickych a programovych prostredk tvoficich informacni nebo
komunikacni systém* = klicovy dodavatel

o Zarazen do povinnych osob — zavadi bezpecnostni opatfeni tam, kde je nemUze zavést
spravce

o Dlvod Upravy: problémy se zabezpecenim dodavateld...



Poskytovatel digitalnich sluzeb (DSP)
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Poskytovatel digitalnich sluzeb (DSP) - definice

» Poskytovatel digitalni sluzby = digital service provider = DSP

oPoskytovatel digitalni sluzby poskytuje sluzbu:

oOn-line trzisté - umoznuje on-line uzavirat kupni smlouvu nebo smlouvu o
poskytnuti sluzeb prostrednictvim internetové stranky
on-line trzisté nebo prostrednictvim internetové stranky prodavajiciho,
ktera vyuziva sluzbu on-line trziste

olnternetového vyhledavace

oCloud computingu - umoznuje pristup k rozsiritelnému
a prizpusobitelnému ulozisti vypocetnich zdroju, jez je mozno sdilet
»Tyto definice vychazeji pfimo ze smérnice
oRegulace se netykd malych a mikro podnik

»<50 zaméstnancu a roc¢ni bilanéni suma nebo obrat <10 mil. €

oFunguje zde princip samourceni — naplnéni definice = povinna osoba
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Poskytovatel digitalnich sluzeb (DSP) — povinnosti dle ZKB

oUplatnuje se princip maximalni harmonizace — povinnosti nad ramec
NIS se neukladaji, kontrola pouze pfi podezreni neplnéni pozadavku

08§ 4 odst. 3 NZKB: zavést a provadét vhodna a pfimérena
bezpecnostni opatreni pro sité a IS, vyuzivané k poskytovani sluzby

08§ 8 odst. 2 NZKB: hlasit kyberneticky bezpecnostni incident s
vyznamnym dopadem na poskytovani jeho sluzeb NCERTu

0§ 16 odst. 2 pism. h) NZKB: oznamovat kontaktni udaje NCERTu

oOpatreni museji odpovidat ,,mire existujiciho rizika“

oBezpecénostni opatreni - viz provadéci natizeni komise 2018/151
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Jak budou vypadat povinnosti u DSP?

o U PZS strukturu a rozsah povinnosti zname, muzeme si je upravit
jako stat pomeérné svobodné sami

o U DSP nemuzeme regulovat nad ramec NIS a provadéci aktl EK

o Jak tedy budou vypadat jejich povinnosti?

o Voditka (povinnd) vydava EK — tzv. ,implentation acts”

o Dne 31. 1. 2018 zverejnéno provadéci natizeni komise (EU) 2018/151, kterym se stanovi
pravidla pro uplatiiovani smérnice Evropského parlamentu a Rady (EU) 2016/1148
(Smérnice NIS) => UCINNOST OD 10. kvétna 2018

http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv:0J.L .2018.026.01.0048.01.CES&toc=0J:L:2018:026:TOC

o ENISA by k tomu dale méla davat doporuceni — zatim pouze jedno:

» Minimalni bezp. opatieni pro DSP: Technical Guidelines for the implementation of minimum security
measures for Digital Service Providers (ENISA, prosinec 2016)

https://www.enisa.europa.eu/publications/minimum-security-measures-for-digital-service-providers



http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv:OJ.L_.2018.026.01.0048.01.CES&toc=OJ:L:2018:026:TOC
https://www.enisa.europa.eu/publications/minimum-security-measures-for-digital-service-providers
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zeni komise 2018/151 ze dne 30. ledna 2018

_— N

»Plny ndazev: Provadéci natizeni komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se
stanovi pravidla pro uplatfovani smérnice Evropského parlamentu a Rady (EU) 2016/1148,
pokud jde o blizsi uptesnéni prvkd, které musi poskytovatelé digitdlnich sluzeb zohlednovat
pfi fizeni bezpecnostnich rizik, jimiz jsou vystaveny sité a informacni systémy, a parametrd
pro posuzovani toho, zda je dopad incidentu vyznamny

»Dostupné iv CJ zde:
http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32018R0151&from=CS

oCelkem 5 clanku (dulezity je i recital)
oU¢&innost od 10. kvétna 2018
oPrimo ucinné — zadna transpozice

©Z4&dna pfechodna |hiita pro povinnosti — 10. kvéten je
zavazny

oPfipravovana novela vyhlasky o kybernetické bezpecnosti
na narizeni odkazuje



http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32018R0151&from=CS

Provozovatel zakladni sluzby (PZS) a
informacni systém zakladni sluzby
(1SZS)
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Urcovani provozovatell zakladnich sluzeb (PZS) - obecné

5 PZS budou na zakladé uréujicich kritérii uréovani rozhodnutim (dle SR)

o Ur€ujici kritéria definuje vyhlaska ¢. 437/2017 Sb., o kritériich pro urceni
provozovatele zakladni sluzby (Uc¢innost od 1. Unora 2018)

o Na nastavovani kritérii se podilela pracovni skupina z fad soukromé i statni sféry (14
podskupin dle odvétvi a pododvétvi)

o Pro urceni bude nutné naplnit jak dopadova tak odvétvova kritéria
o Odveétvi kopiruji NIS (+ chemicky primysl| a teplarenstvi)
o Dopadova kritéria respektuji pozadavky smérnice a zohlednuji narodni podminky

oKritéria a definice nastavena tak, aby regulace pokryla pouze systémy nezbytné
pro zajisténi sluzeb (ne fakturacni, marketingové systémy ani napr. bankomaty)

o Mnoho vitdlnich systému jiz uréeno jako KlI

oV pripadée, ze systém naplni kritéria pro PZS i KIl — urci se jako KiI|
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Urcovani provozovatell zakladnich sluzeb (PZS) - kritéria

Aby byl subjekt a jeho informacni systém uréen musi naplnit vSechny tfi podminky

e Zavislost na IS/KS

e e Naruseni sluzby by mélo dopad ve vymezenych
erinice v ’
KB odvétvich

e Druh sluzby
5 CLldEn @ Druh subjektu
SR o Specialni kritéria druhu subjektu

(3 drovné)

3 * Dopad kybernetického bezpecnostni incidentu v IS/KS,
' na jehoz fungovani je zavislé poskytovani sluzby
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1. Provozovatel zakladni sluzby (PZS) deflnlce dle NZKB

oZakladni sluzba = sluzba, jejiz poskytovani je zavislé na sitich nebo
informachnich systémech a jejiz naruseni by mohlo mit vyznamny dopad
na zabezpeceni Cinnosti v nékterém z téchto odvétvi:

1. energetika 5. zdravotnictvi
2. doprava 6. vodni hospodarstvi
3. bankovnictvi 7. digitalni infrastruktura

4. infrastruktura finan¢nich trht 8. chemicky primysl
olnformacni systém zakladni sluzby = systém, na jehoz fungovani je
zavislé poskytovani zakladni sluzby

oprovozovatel zakladni sluzby = organ nebo osoba, ktera je
odpovédna za poskytovani zakladni sluzby a ktera je urcena NUKIB
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2. Provozovatel zakladni sluzby (PZS) — odvétvova kritéria

oSmernice NIS uvadi odvétvi, ve kterych budou PZS urcovani:

1. energetika 5. zdravotnictvi
2. doprava 6. vodni hospodarstvi
3. bankovnictvi 7. digitalni infrastruktura

4. infrastruktura financ¢nich trha + nad ramec smérnice pridan 8. chemicky pramysl
oNéktera odvetvi se dale déli na pododvétvi:

o Energetika na: elektrina, plyn, ropa, teplarenstvi

o Doprava na: leteckou, zeleznicni, vodni a silni¢ni
oSmérnice nastavuje rozsah povinnych subjektl pomérné Siroce
oVe vyhlasce jsou v relevantnich odveétvich pridana jesté tzv. specialni

kritéria druhu subjektu,
o Naplni je pouze nejvyznamnéjsi organizace v daném odveétvi ¢i pododvétvi

»Ne vSechny organizace v daném odvétvi budou posuzovany z hlediska dopadu
incidentu v jejich IS/KS
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3. Provozovatel zakladni sluzby (PZS) — dopadova kritéria (CR)

] ..i".....
i

Dopad kybernetického bezpecnostniho incidentu v informacnim systému nebo siti el. komunikaci,

na jehoz fungovani je zavislé poskytovani sluzby, mtize zpulsobit:

a) zavainé omezeni ¢i naruseni druhu sluzby e) obéti na Zivotech s mezni hodnotou vice nez 100*
postihujici vice nez 25 000* nebo 50 000* nebo nebo 200* mrtvych nebo 1 000 zranénych osob
500 000* osob, vyzadujicich Iékarské oSetreni,

f) naruseni verejné bezpecénosti na vyznamné Casti

b) zdvainé omezeni ¢i naruseni jiné zakladni sluzby, spravniho uzemi obce s rozsifenou plisobnosti, které by
nebo omezeni ¢i naruseni provozu prvku kritické mohlo vyZzadovat provedeni zachrannych a likvidacnich
infrastruktury, praci zakladnimi a ostatnimi slozkami integrovaného

zachranného systému, nebo

g) kompromitaci citlivych udajd o vice nez 200 000

c) hospodarskou ztratu vyssi nez 0,25 % HDP, ,
osobdch.

d) nedostupnost druhu sluzby pro vice nez 1 600 osob,
kterd neni nahraditelnd jinym zplsobem bez
vynaloZeni nepfimérenych nakladd,*

Pozn.: Jedna se o vycet vSech pouZitych dopadud — v jednotlivych odvétvich se jejich uplatnéni lisi
* V zdvislosti na specificich jednotlivych odvétvi se tyto hodnoty lisi
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Upozoméni:

Dokument sloufi pouze ko podpirneé voditko, nenahrazuje F3dny 7e zakont a souvisejicich provadécich pfedpisii. Prave zmény tohoto dokumentu vyhrazeno.
Dalii 3Feni tohoto dokumentu je moiné pouze s pisemnym souhlasem Narodniho Gfadu pro kybemetickou a informatni berpetnost.

‘ice informad o procesech uriovani a posuzovani, wietng povinnost organd 2 osob, nalemete na www GOVCERT.CT
Zdroj: https://www.govcert.cz/cs/zkb/podpurne-materialy/
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Odveétvova kritéria

Druh sluzby

Druh subjektu

Specialni kritéria
druhu subjektu

Dopadova kritéria

3.1 Vykon Einnosti
uvérove instituce

Uvérova instituce p0d<
pfimo pouZitelného
predpisu Evropske
unie®)

a) Pocet klientl nyd
500000 nebo

resahujici
1 % z bilanéni sumy
bankovniho sektoru.

Dopad kybernetického bezpeénostniho incidentu v
informacnim systému nebo siti elektronickych
komunikaci, na jejichZ fungovani je zavislé poskytovani
Za e Zpusobit
|. zavaZzneé omezeni druhu sluzby postihujici

ice neZ

Zakladni sluzby nebo
omezeni € naruseni provozu prvku kritickeé infrastruktury,
lll. hospodarskou ztratu vyssi nez 0,25 % HDP nebo

IV naruseni vefejné bezpecnosti na vyznamné cCasti
spravniho obvodu obce s rozSifenou pusobnosti, kieré by
mohlo vyZadovat provedeni zachrannych a likvidacnich
praci slozkami integrovaneho zachranneho systému.
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Provozovatel zakladni sluzby (PZS) — povinnosti

oNIS stanovuje nasledujici okruhy povinnosti pro PZS:
oPFijmout technicka a organizacni opatreni k rizeni rizik
oPfijmout opatfeni k predchazeni incidentlim narusujicim bezpecnost
o0znamovat incidenty vcetné pripadnych preshrani¢nich dopadu

oPoskytovat narodni regulacni autorité informace pro posouzeni
bezpecnosti véetné bezpecnostni politiky

oProvadét napravu zjisténych nedostatku
oPovinnosti jsou stejné jako u Kll - rozsah povinnosti bude stejny
oKIl ma navic povinnosti vyplyvajici z krizového zakona

oPZS je regulovana jako samostatna kategorie - neni zahrnuta
pod krizovy zakon




Provozovatel
informacniho/komunikacniho
systému

Provozovatel =, zagjistuje funkcnost technickych a programovych prostredku
tvoficich informacni nebo komunikacni system” (§ 2 pism. g) ZKB)
= klicovy dodavatel
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Provozovatel informacniho/komunikacniho systému

o Provozovatel IS/KS je ,,malou novelou” od 1. 7. 2017 pfidan do § 3 ZKB mezi
povinné osoby = tam kde je to vhodné a mozné zavadi bezp. opatreni.

o Tyka se KIl, VIS a PZS

o Je mozné u néj provést kontrolu plnéni ZKB a pfi poruseni vuci nému zahajit
spravni fizeni

o Duavod zavedeni: ¢asto velmi problematické smlouvy v oblasti IT zejména ve statni spraveé
o Provozovatel # kazdy dodavatel
o Ostatni dodavatelské vztahy musi byt také z pohledu bezpecnosti rizeny - § 7 VKB

o Definice provozovatele v § 2 je dosti Siroka

> PodpUrny material NUKIB: https://www.nukib.cz/cs/zkb/podpurne-materialy/



https://www.nukib.cz/cs/zkb/podpurne-materialy/
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Provozovatel mformacnlho/komunlkacnlho systému

o Definice v ZKB (§ 2 pism. g)): ,zajistuje funkcnost technickych a programovych
prostredku tvoricich informacni nebo komunikacni systém” = klicovy dodavatel

o ldentifikace provozovatele (2 zpUsoby):

o §4a odst. 1: Spravce, ktery neprovozuje svij systém informuje provozovatelé, ze je
tento povinnou osobou (100 % outsorcing, mozno i vice provozovatell jednoho
systému)

o § 6a odst. 1: Sprdvce mliZze povérit jiného provozem KII/VIS, pokud to nevylucuje
jiny zdkon (Eastecny outsorcing, mozno i vice provozovatell jednoho systému))

» Sprdavce informuje dodavatele, Ze se stdva provozovatelem

o Povinnosti provozovatele

o § 4 odst. 2 ZKB: Provozovatel zavadi bezpecnostni opatreni v rozsahu nezbytném
pro zajisténi kybernetické bezpecnosti — na systém KIl/VIS/IS ZS

» Opatreni zavadi tam, kde je nemUzZe zavést spravce a tam, kde to po ném spravce
vyzaduje (za to mlze byt pozadovana Uhrada naklad)



Provozovatel informacniho/komunikacniho systému

Informuje

Spravce Kl / VIS

provozovatele podle
§ 4a odst. 1 ZKB

Provozuje 30 %
(napt. sitovou infrastrukturu)

Dodavatel 1

(provozovatel)

dohledovou infrastrukturu)

Provozuje 0 %

Informacnia
komunikacni
systém

Provozuje 70 %
(napf. aplikacni a

Jednotlivé a jednorazové dodavky
technickych a programovych prostiedku
AN

Dodavatel 2

Dodavatel 3
(provozovatel)

Identifikace provozovatele dle § 4a odst. 1 zakona

Zdroj: https://www.govcert.cz/cs/zkb/podpurne-materialy/

MiizZe povéfrit
provozovanim podle
§ 6a odst. 1 ZKB

Provozuje 70 %

Dodavatel 1
(provozovatel)

Sprévce KIl / VIS

(napf. aplikaéni infrastrukturu)

Provozuje 20 %
(napf. sitovou infrastrukturu)

Informacni a
komunikacni
systém

Provozuje 10 %
(napt. dohledové infrastrukturu)

Jednotlivé a jednorazové dodavky
technickych a programovych prostiedkd

odavatel 2

Dodavatel 3
(provozovatel)

T

Identifikace provozovatele dle § 6a odst. 1 zakona


https://www.govcert.cz/cs/zkb/podpurne-materialy/

Co dale prinasi novela ZKB




Co prinasi novela ZKB — nové definice

o § 2 pism. h) = m): definice novych povinnych osob

o provozovatel zakladni sluzby (PZS), poskytovatel digitalni sluzby (DSP),
provozovatel IS/KS

o § 3: do povinnych osob zahrnut pojem provozovatel (Kll, VIS, PZS)
o § 3a: pokud DSP nema zastupce v clenském statu EU musi jej zridit

o DSP, ktery nema zastupce v EU a chce v ni poskytovat sluzby si jej musi zrfidit

o Ustavi — li zastupce v CR, plati Ze v ni ma sidlo a vztahuje se na néj ¢eskd
pravni Uprava

o Zastupce: FO/PO vyslovné povérena jednat jménem DSP ve vztahu k ZKB
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Co prinasi novela ZKB — dodavatelské vztahy I.

o § 4 odst. 5: KII, VIS a PZS ktefi jsou organem verejné moci, jsou
povinni si s poskytovatelem cloud computingu smluvné osetrit
vlastnictvi dat a moznost jejich kontroly v realném case

o Ustanoveni dale uvadi povinné nalezitosti smluv OVM
(KII/VIS/PZS) s CC:

o Napriklad: SLA, specifikace podminek ukonceni smlouvy, dohoda o
davérnosti, ochrana dat, informovani o incidentech, BCM, subdodavatelé...

o Budou nutné upravy nékterych smluv — ustanoveni o vlastnictvi informaci a
dat + ustanoveni ohledné kontroly informaci a dat

» Vlastnictvi informaci a dat — koho jsou které informace/data, dostupnost a
zpUsoby predani, predavany format ,atd.

» Moznost kontroly informaci a dat — ustanoveni o zakaznickém auditu ze
strany spravce, nebo povérené treti strany
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Co prinasi novela ZKB — dodavatelské vztahy lII.

o § 4 odst. 6:

o Nutno si ve spojitosti se zavadenim bezp. opatreni poskytovatelem
cloud computungu dohodnout zpUsob a vysi vynalozenych nakladi

o § 4 odst. 7:

o Zohlednéni pozadavku vyplyvajicich z bezp. pravidel neni
nezakonnym omezenim hosp. soutéze, nebo nedlvodna prekazka v
této soutézi

o Obsah a rozsah bezp. pravidel pro vyuzivani cloud computingu
organy verejné moci dale stanovi provadéci vyhlaska - § 6 pism. e)
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Co prinas novela ZKB - informacni povinnost
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o §4a odst. 1 a 3: Pokud spravce Kll, VIS nebo PZS neni
provozovatelem svého systému, musi provozovatele neprodlené a
prokazatelné informovat o tom, Ze IS/KS byl uréen a zZe se
provozovatel stava povinnym ze ZKB

o Duvod: provozovatel (dodavatel) IS/KS musi védét, Ze je provozovatelem IS/KS
pod ZKB — vyplyvaji mu z toho povinnosti

o ZpuUsob: zakon neupravuje, musi byt prokazatelny — datova schranka, dopis...

o § 4a odst. 2: KIl musi informovat své ISP o tom, ze se tito ISP stavaji
vyznamnou siti

o Davod: Vyznamné sité casto nevi, Ze jsou vyznamné sité

o ZpuUsob: zakon neupravuje, musi byt prokazatelny — datova schranka, dopis...



o § 6a odst. 1: moZnost povéfit jiného provozem KII/VIS, pokud to nevylucuje jiny
zakon => tim se z néj stane provozovatel KIl/VIS

o § 6a odst. 2: povinnost provozovatele Kll/VIS predat spravci bezodkladné data,
provozni Udaje a informace, které ma v souvislosti s provozem KII/VIS

o § 6a odst. 3: Uprava predani a niceni dat v mezi spravcem a provozovatelem
KII/VIS v pfipadé ukonceni spoluprace

o Povinnost provozovatele predat v dohodnutém formatu data, provozni Udaje a
informace souvisejici s provozem Kll/VIS

o Povinnost provozovatel tato dat a info. po predani znicit — prokazatelné a bezpecCné
o Povinnost umoznit spravci dohled nad ni¢enim

o ZpUsob likvidace dat stanovi VKB

o § 6a odst. 4: pravo provozovatele pozadovat Uhradu nakladud spojenych s vyse
uvedenym a povinnost spravce je uhradit
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Co prinasi novela ZKB - incidenty I.

o § 8 odst. 1: VSechny povinné osoby vyjma poskytovatelt sluzeb el. komunikaci musi
hlasit incidenty, ¢imz neni dotfena povinnost z GDPR,

o § 8 odst. 2: DSP musi hlasi incident s vyznamnym dopadem na poskytovani svych
cinnosti

o § 8 odst. 5: Moznost prenést povinnost hlasit incident ze spravce na provozovatele
KII/VIS

o Pokud Utfadu hldsi incident provozovatel, musi zarover informovat spravce

o § 8 odst. 6: Moznost dobrovolného hlaseni incidentl V CERTu nebo N CERTu i pro
jiné nez povinneé osoby

o § 8 odst. 8: Pokud ma incident u DSP vyznamny dopad na poskytovani zakladni
sluzby, hlasi to DSP Ufadu



o § 12 odst. 3: Pravo NUKIB informovat vefejnost o incidentu

o 'V pripadé ze existuje verejny zajem na tom aby byly zverejnény informace o
incidentll ma Urad pravo informovat nebo dotcené osobé ulozZit aby tak ucila sama

o Krajni moznost
o Nutnost verejného zajmu

o Priklad: rozsahly prihlasovacich udaju k internetovému bankovnictvi — existuje verejny
zajem na tom, aby se o tom védélo a uzivatelé si dali pozor a hesla zménili — iz nyni
délaji nékteré subjekty dobrovolné



o Zména zakona ¢. 106/1999 Sb., o svobodném pfristupu k informacim
o Zakon €. 106 nezna bezpecnost, jako dlvod k neposkytnuti informaci

O QOtazka: transparentnost na ukor bezpecCnosti?

o Prolomeni z. €. 106 nové primo v ZKB (§ 10a):

»Informace, jejichZ zpfistupnéni by mohlo ohrozit zajistovdni kybernetické
bezpecnosti nebo ucinnost opatreni vydaného podle tohoto zdakona, anebo
informace, které jsou vedené v evidenci incidentt, ze kterych by bylo mozné
identifikovat orgdn nebo osobu, jez kyberneticky bezpecnostni incident ohldsila,
se podle predpist upravujicich svobodny pfistup k informacim neposkytuji.”

» Potreba stanovit co je informaci, jejiz zpfistupnéni by mohlo ohrozit
zajiStovani kybernetické bezpecnosti => klasifikace informaci (VKB)
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novela ZKB — predavani dat
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Co prina

o § 15a: Pravomoc Ufadu na navrh spravce KII/VIS v pFfipadé
hroziciho incidentu ulozit provozovateli systému predat data,
provozni udaje a informace spojené se systémem

o Povinné ndlezitosti navrhu: oddvodnéni, popis prechozich jedndni mezi spravcem a
provozovatelem, mozné nasledky nepredani dat, idaju a informaci

o Povinnost predani ukladana rozhodnutim (dle spravniho radu), vykonatelné dnem
doruceni, rozklad nema odkladného ucinku

o Uhrada nakladG obdobna jako v § 6a/4 — i¢elné a prokazatelné vynaloZené naklady
na predani uhradi spravce (navrhovatel)



Co prinasi novela ZKB — povinnosti/opravnéni NUKIB

o § 20: VIadni CERT - prava a povinnosti v souvislosti s NIS
(kontaktni misto v siti CSIRT, opravnéni ve vztahu k novym
povinnym osobam atd.)

o § 21a: zfizeni NUKIB
o §22: &innosti a pravomoci NUKIB
o § 22a: urceni PZS a ISZS

o § 22b: pFistup NUKIB do zakladnich registr(i a k daldim
informacim



o Zmén pomérné dost — plvodni znéni mélo 3 odstavce, po novele jich je 13

o Zavedeni novych prestupkdl, doplnéni novych povinnych osob

o Zmeéna vyse sankci za prestupky — zvysuji se pokuty
o Z 100 000 K¢ na 1 000 000/5 000 000 K¢
o Spodni hranice pokut nestanovena

Sit el. komunikaci,

Neplnéni povinnosti pfi SKB, napravnych opatreni, rozhodnuti, nepredani dat 1000 K vyznamné si

Nebude mit smluvné osetfené vlastnictvi, niceni a predani dat 1000 K Kll, VIS

Nehlasi incidenty, neplnéni rozhodnuti, nezverejnéni informaci 1000 K \P/;/gnamna sit, KI, VIS,
Nezavede bezp. opatreni 5000 K KILVIS, PZS

Neu.staw S'I za§tupce, neprovadi bezp. opatreni, nehlasi incidenty, neplni ulozené 1000 K DSP

povinnosti NUKIB

HIaseni kontaktnich udaju 10K Vsichni

Nepreda data, nezni¢i data/nespolupracuje pfi uréovani 200 K Provozovatelé IS/KS/PZS




Novela vyhlasky ¢. 316/2014 Sb., o kybernetické
bezpecnosti

zmeény ve vyhlasce a shrnuti povinnosti

Adam Kucinsky strodntl.uLod
Vedouci oddéleni regulace . o Y ernetickou
Sekce NCKB a informacni bezpecnost

Konference ISSS, 10. dubna 2018
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Pfehled povinnosti podle ZKB

oNahlaseni kontaktnich udaji (§16 ZKB)
oVsSechny povinné osoby, nove i DSP a PZS

oHlasen| netickych bezpecnostnich incidentt (§8 ZKB]
ategorizace incidentl stanovena ve VKB
oKIl, VIS, vyznamné sité, nove i DSP a PZS

Zavedeni bezpecnostnich opatreni (standardizace) (§4 ZKB)
ezpecnostni opatreni definovany ve VKB
oKll, VIS, i PZS, DSP pouze nektera opatreni

oPovinnost &init opatfeni vydané NUKIB (§11 ZKB)

oKIl, VIS, noveé i PZS

oVyznamne site a poskytovatelé sluzby el. komunikaci pouze za
stavu kybernetického nebezpecdi, pouze reaktivni opatreni




Cile zmeén vyhlasky

oSoulad s novym znénim ZKB a smeérnici NIS,
osoulad s ,,best practice?,

oodstranéni chyb,

ouprava nekterych stavajicich povinnosti.




Prabéh praci

o>Nové znéni ZKB
o ucinnéod1.7.a1l.8.2017.

oSvolani expertniho tymu
ocelkem 11 schuzi ET, vzdy na min. 4 hodiny,

o soubézna spoluprace s vladnim CERT,
07.6.— 3.10. 2017.
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Prabéh praci

©Nova VKB verze I. (neoficidlni verze)
56.10.2017.

oZpfristupnéni nové (neoficialni) verze VKB verejnosti
o moznost vyjadrit se pro kazdého,
©6.10.-31.10. 2017.

oZapracovani novych navrhi a pripominek, finalizace
vécného znéni
©1.11-1.12. 2018.
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Prubéh praci

o Posledni jednani ET Nova VKB verze Il. (neoficialni verze) + pripominky
verejnosti
©20.12. 2018

- Pfedani VKB pravnimu oddéleni NUKIB, finalizace za NUKIB
©15.01.2018

o> Nova VKB verze Ill.
©001.02. 2018

o Legislativni proces
©16.02.2018 — az nyni

©Snaha o ucinnost vyhlasky od 10. 05. 2018
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Co bude jinak

oBezpecnostni opatreni povinné nove zavadi:
O spravce a provozovatel IS KII,
o spravce a provozovatel KS Kil,
O spravce a provozovatel VIS,
O spravce a provozovatel IS ZS,
o DSP
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Co bude jinak

oPoradi nékterych §

-Uprava formulaci
o odstranéni duplicit,

o preformulovani nazva nékterych §, pozadavkd...

oLogické upravy nékterych povinnosti

o zjednoduseni, odstranéni, pridani...
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Co bude jinak

oVeétsi soulad s , best practice”

opozadavky i terminologie

oNové prilohy
olikvidace dat,
ohrozby a zranitelnosti,
obezpecnostni role a jejich kompetence,

obezpecnostni opatreni pro smluvni vztahy.



Co bude jinak

©1/2 Organizacni opatreni:
0§ 3 Systém rizeni bezpecCnosti informaci
0§ 4 Rizeni aktiv
0§ 5 Rizeni rizik
©§ 6 Organizacni bezpecnost
0§ 7 Bezpecnostni role
0§ 8 Rizeni dodavatel(
©§ 9 Bezpecnost lidskych zdroju
5§ 10 Rizeni provozu a komunikaci

©§ 11 Rizeni zmén



Co bude jinak

©2/2 Organizaéni opatreni:
5§ 12 Rizeni pfistupu
0§ 13 Akvizice, vyvoj a udrzba

0§ 14 Zvladani kybernetickych bezpecnostnich udalosti a
incidentu

5§ 15 Rizeni kontinuity &innosti
0§ 16 Audit kybernetické bezpecnosti

0§ 30 Bezpecnostni politika a bezpecnostni
dokumentace
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Co bude jinak

©1/2 Technicka opatreni:
0§ 17 Fyzicka bezpecnost
0§ 18 BezpecCnost komunikacnich siti
©§ 19 Sprava a oveérovani identit
5§ 20 Rizeni pfistupovych opravnéni
©§ 21 Ochrana pred Skodlivym kodem

0§ 22 Zaznamenavani udalosti informacniho a komunikacniho
systému, jeho uzivatell a administratoru

0§ 23 Detekce kybernetickych bezpecnostnich udalosti
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Co bude jinak

©2/2 Technicka opatreni:

0§ 24 Sbhér a vyhodnocovani kybernetickych
bezpecnostnich udalosti

0§ 25 Aplikacni bezpecnost
0§ 26 Kryptografické prostredky
0§ 27 Zajistovani urovné dostupnosti informaci

0§ 28 Prumyslové, ridici a obdobné specifické systémy



Dékuji za pozornost

Adam Kucinsky

a.kucinsky@nukib.cz
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