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Technologie

velký výběr:

- komerční řešení 

- opensource
nástroje

K er eti ká ezpeč ost – součas ý stav

Lidské zdroje

- nedostatek sil na 
pracovním trhu

- nepřipravenost 
pro 24x7x365

Znalosti

- nedostatečné 
detekční znalosti

- neschopnost 
reagovat na 
incidenty
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K er eti ká ezpeč ost – jaký je opti ál í odel?

▪ Pokročilý odel ezpeč osti

▪ Zajiště í provoz í h potře  sítě 
▪ Inhouse alter ativ ě outsour i g
▪ Potře a provozu t pi k  -17

▪ Zajiště í ezpeč ost í h potře  sítě 
▪ Posk tovatel služe
▪ Potře a provozu 
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Zajiště í provoz í h potře  sítě

▪ Ko ve č ě zvlád uto
▪ základ í správa sítě a sta i
▪ ochrana perimetru (firewall)

▪ o hra a klie tů a tivirus, antimalware)

▪ i frastruktur í o itori g
▪ Nezvlád uté e o pod eňova é
▪ Síťová visibilita
▪ Ko ple í správa IP prostoru
∙ Dílčí řeše í: Ope  sour e ástroje X Mi rosoft
∙ DDI (DHCP, DNS, IPAM)

▪ Říze í přístupu do sítě NAC
∙ Aute tiza e, Autoriza e přiřaze í zaříze í do VLAN
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Zajiště í ezpeč ost í h potře  sítě

▪ Pokročilá detek e
▪ v hod o e í provozu postave é a 
∙ Síťové  provozu
∙ DHCP/DNS/Radius/Netflow…

∙ Klie te h a i frastruktuře
∙ Syslog …

▪ Bezpeč ost í dohled 
▪ služ a SOC Security Operating Center)

∙ v užití ástrojů Logmanagment/SIEM

▪ Zajiště í i ide t respo se
Služ a SOC ez i tegrova ý h ástrojů říze í sítě zákaz íka 

edokáže aktiv ě a sa ostat ě řešit i ide t respo se
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Managed Security & Security as a Service

Security Expert ServicesManaged Security Services

Bezpeč ost for ou služ

SOC

SIEM

Log Management

Privileged user management

Cloud Services - Security

Applications

Infrastructure

DDI/NAC Management

Flow monitoring / NBA

DDoS Protection

Plan

DoCheck

Act

Email protection

Encryption

DLP Protection

Security Assessment

Vulnerability Scanning

Business continuity & DR

Continuous Monitoring

Intrusion management
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AddNet

Plan

DoCheck

Act

Za ezpeče í sítě zákaz íků

Infrastruktur í
monitoring

Infrastruktura

Servery

Aplikace

Klienti

Desktopy

Mobil í klienti

L2 monitoring

NAC - 802.1x 

MAC authentication / 

authorization 

EndPoint

Security / DLP

Antivirus

Antimalware

Ochrana perimetru

O hra a klie tů

Firewall

Aplikač í
monitoring

Flow monitoring

Network 

Switche

Wifi

IDS/IPS

Network DLP
NBA

Network behavior 

analysis

Syslog collector

Managed Security Services (Security as a Service) Internet

Flowmon

Síť zákaz íka

DDI - IP address 

management

DHCP, DNS

Network visibility
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Pokročilý odel ezpeč osti

Internet

Pří os  odelu pro zákaz ík
• V užití špičkový h z alostí cyber defense

• Provoz 24 x 7 x 365

• Oka žitá reak e a ezpeč ost í i ide t
• CAPEX úspor
• Odpadají i vesti e do ástrojů pokročilé 

detekce a říze í sítě
• OPEX optimalizace

• Odpadá ut ost zajistit kvalifikova ý 
tý  pro prá i v reži u 7
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AddNet – provoz ě ezpeč ost í ástroj

- už d es připrave ý pro potře  pokročilého odelu ezpeč osti
▪ ko plet ě zjed odušuje potře  síťové IP správ  a potře  

za ezpeče í přístupu do sítě – zavádí pořádek v síti
▪ fle i il í podpora distri uova ého odelu sítě u ožňuje 

zajistit ko plet í s ěr i for a í
▪ z provozu DDI/NAC

▪ z L2 monitoringu o výsk tu zaříze í v síti 
▪ o datový h to í h v rá i vzdále ý h lokalit Netflow/IPFIX)

▪ o logá h dík  ož osti s ěru s slogů ve vzdále ý h lokalitá h
▪ v hod o e í ezpeč ost í h i ide tů v rá i SOC
▪ zajiště í oka žité reak e a zjiště é hroz  – incident response

SOC
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I tegrova ý DDI/NAC ástroj pro síťovou visibilitu, pokročilou správu IP adres ího 
prostoru a říze í ezpeč osti přístupů v síti

Visibility
•

Control
•

Security

Network
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Původ í Novi o  te h ologie
▪ Novicom SGP (Secure Grid Platform) 

▪ te h ologi ká platfor a pro adsta dard í provoz í spolehlivost Novi o  s sté ů a jeji h 
i tegrova ý h klíčový h služe  L o itori g a základ í síťové služ  DHCP/ DNS/ NAC

▪ ví e áso á redu da e t pu Active-Active, podpora hierar hi kého a distri uova ého modelu 

v prostředí rozsáhlý h sítí

▪ Novicom SDP (Secure Delivery Protocol) 

▪ vlast í ko u ikač í protokol avrže ý pro zajiště í spolehlivé ko u ika e v prostředí 
pote iál ě ekvalit í sítě 

▪ pra uje a li ká h s h ovostí až 9 % 
▪ gara e a i ál ího za ezpeče í pře áše ý h dat military grade security)

▪ Platforma Novicom Appliance

▪ s sté  HW a virtuál í h applia í, zv šují í ezpeč ost, spolehlivost a servis í fle i ilitu pro 
klíčové ko u ikač í a ezpeč ost í fu k e

▪ je založe é a OS Li u  s ezpeč ost í i úprava i, s ezávislý i prvk  e trál í správ  a 
zálohová í/o ov

▪ Fle i il í správa s Grid Managerem

Novicom

appliance
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Klíčové pří os  AddNetu

√ L2 monitoring - lokaliza e zaříze í v síti a 
úpl á historie stavu sítě

√ Síťová visibilita - správa IT aktiv a jeji h 
vztahu a klíčové pro es  orga iza e

√ Řádové s íže í pra osti síťové správ
√ Sta dardiza e či ostí a e traliza e 

správ  v rozsáhlý h sítí h
√ DDI – zavede í i tegrova ý h základ í h 

síťový h služe  IPAM/DHCP/DNS)

√ NAC – s ad é zavede í a správa 
▪ Autentizace - full 802.1x a/nebo MAC

▪ Autorizace - říze í VLAN
√ Pokročilé síťové politik  – prevence 

ákaz t pu ransomware

√ BYOD – auto atizova á správa a 
ide tifika e BYOD a o il í h zaříze í

√ Zvýše í provoz í spolehlivosti 
DDI/NAC služe  dík  ví e áso é 
redu da i a adsta dard í škálovatel osti

√ Úspora ákladů dík  sledová í utiliza e 
aktiv í h prvků

√ Pl á heteroge ost - ezpro lé ová 
spoluprá e ěž ý i síťový i te h ologie i 

√ S hop ost oka žité reak e na 

k er eti ké ezpeč ost í i ide t
√ Podpora ko eptu Aktiv ího SOC
√ S ad á i ple e ta e a ověře é 

projektové postup – NIM metodika



Strana 13© 018 Novicom s.r.o. All rights reserved 11.4.2018

V če  je AddNet ji ý?

▪ V užití vlast í h te h ologií
▪ Novicom SGP – Secure Grid Platform

▪ Novicom SDP – Secure Delivery Protocol

▪ Novicom appliance

▪ Fle i il í podpora topologie asaze í
▪ Ce tralizova é e o distri uova é asaze í
▪ S ad á realiza e z ě

▪ Nadsta dard í provoz í spolehlivost a škálovatel ost
▪ Provoz v distri uova ý h lokalitá h i při edostup osti řídí í lokalit

▪ Nadsta dard í ezpeč ost 
▪ Appliance, datový pře os, ar hitektura

▪ U ikát í spoje í DDI, NAC a SOC
▪ DDI ástroj je dopl ě ý o NAC
▪ Opti alizova é pro rozsáhlé distri uova é sítě
▪ Posouvá SOC do ji é úrov ě – Aktiv í SOC

Novicom

appliance
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Další i for a e

▪ Novicom, s.r.o.

▪ Tře ohosti ká 
▪ 100 00  Praha 10

▪ www.novicom.cz

▪ sales@novicom.cz

▪ Ji dři h Šavel
▪ o hod í ředitel
▪ jindrich.savel@novicom.cz

▪ +420 271 777 231

▪ +420 777 222 961


