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Kyberneticka bezpecnost — soucasny stav

ZJ novicom

Technologie Lidské zdroje

velky vyber: - nedostatek sil na
. e v pracovnim trhu
- komercni reseni
- nepripravenost

- opensource pro 24x7x365
nastroje
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Znalosti

- nhedostatecné
detekcni znalosti

- neschopnost

reagovat na
incidenty
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Kyberneticka bezpecnost — jaky je optimalni model? % novicom

= Pokrocily model bezpecnosti

= Zajisténi provoznich potreb sité
Inhouse (alternativné outsourcing)
Potfeba provozu typicky 8-17

= Zajistéeni bezpecénostnich potreb sité
Poskytovatel sluzeb
Potreba provozu 24x7x365
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Zajisténi provoznich potreb sité % novicom

= Konvencné zvladnuto
zakladni sprava sité a stanic
ochrana perimetru (firewall)
ochrana klientd (antivirus, antimalware)
infrastrukturni monitoring

= Nezvladnuté nebo podcenované
Sitova visibilita
Komplexni sprava IP prostoru

- Dilci reSeni: Open source nastroje X Microsoft
- DDI (DHCP, DNS, IPAM)

Rizeni pFistupu do sité (NAC)
- Autentizace, Autorizace (pfifazeni zafizeni do VLAN)
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Zajisténi bezpecnostnich potreb sité % novicom

= Pokrocila detekce
vyhodnoceni provozu postavené na
- Sitovém provozu
- DHCP/DNS/Radius/Netflow...
- Klientech a infrastrukture
- Syslog ...
= Bezpecnostni dohled
sluzba SOC (Security Operating Center)
+ vyuziti nastroji Logmanagment/SIEM
= Zajisténi incident response

Sluzba SOC bez integrovanych nastroju rizeni sité zakaznika

nedokaze aktivné a samostatné resit incident response
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Bezpecnost formou sluzby % novicom

Managed Security & Security as a Service

Managed Security Services Cloud Services - Security Security Expert Services
| I Security Assessment |
SIEM Vulnerability Scanning
Business continuity & DR o S

Privileged user management

Continuous Monitoring

Email tecti
Flow monitoring / NBA mail pro (::'c ion
Encryption

DDoS Protection DLP Protection

DDI/NC Management Intrusion management
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Zabezpedeni sité zakazniku NSMG % novicom

Managed Security Services (Security as a Service) Internet

Ochrana perimetru I

Sit zakaznika -
Network visibility Firewall
=

IDS/IPS

Network DLP

DDI - ip address

management
DHCP, DNS

NAC - 802.1x []:7:
Syslog collector MAC authentication / Network behavior

authorization analysis
Infrastrukturni o . o s Aplikacni
monltorlng monltormg
Ochrana klienti A
Eanomt Klienti Network Infrastruktura
Security / DLP

Antivirus Desktopy Switche Servery
. Mobilni klienti Wifi Aplikace
Antimalware




Pokrotily model bezpegnosti ZJ novicom

Managed Security & Security as a Service

Managed Security Services Security Expert Services
I RS- [ Security Assessment

SIEM » istructure Vulnerability Scanning

Business continuity & DR Internet
Continuous Monitorin‘

I
| Log Management
I Privileged user management I

Flow monitoring / NBA
DDeS Protection

Encryption
DLP Protection

Intrusion management

[
|
[ Email protection
|
|

DDI/NAC Management

P¥inosy modelu pro zakazniky ( ctriamia |© O — cana perineirs )
* Vyuiiti $pickovych znalosti cyber defense DD - 9 scres dsoiivhizean
* Provoz 24 x7 x 365 "owes, . ———
* Okamzita reakce na bezpecnostni incidenty sviomnicior- || e L A0S
* CAPEX uspory ‘ suthorization analyis
« Odpadaiji investice do nastroj pokrogilé ot
detekce a fizeni sité Ochrana kiientd
* OPEX Optimalizace Sef::fyo}nl;w Klienti Network Infrastruktura
* Odpada nutnost zajistit kvalifikovany Antivirus e/ A el
tym pro praci v rezimu 24x7 | \Antimalware




AddNet — provozné bezpecnostni nastroj % novicom

- uZ dnes pripraveny pro potreby pokrocilého modelu bezpecnosti

= kompletné zjednodusuje potreby sitové IP spravy a potieb =
zabezpeceni pristupu do sité — zavadi poradek v siti % Add Net

= flexibilni podpora distribuovaného modelu sité umoznuje
zajistit kompletni sbér informaci

z provozu DDI/NAC % AddNet

z L2 monitoringu o vyskytu zarizeni v siti

o datovych tocich v ramci vzdalenych lokalit (Netflow/IPFIX) m
o logach diky moznosti sbéru syslogli ve vzdalenych lokalitach

= vyhodnoceni bezpecnostnich incidentd v ramci SOC
= zajisténi okamzité reakce na zjisténé hrozby — incident response %
j j y p 2 AddNet
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2 AddNet ZJ novicom

Integrovany DDI/NAC nastroj pro sitovou visibilitu, pokrocCilou spravu IP adresniho
prostoru a fizeni bezpecnosti pristupt v siti

Visibility

Control

Security
\ _J

NOVICOM - NETWORK MANAGEMENT HAS NEVER BEEN EASIER
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Plivodni Novicom technologie % novicom

= Novicom SGP (Secure Grid Platform)

technologicka platforma pro nadstandardni provozni spolehlivost Novicom systémd a jejich
integrovanych kli¢ovych sluzeb (L2monitoring a zakladni sitové sluzby DHCP/ DNS/ NAC)

vicenasobna redundance typu Active-Active, podpora hierarchického a distribuovaného modelu
v prostredi rozsahlych siti

= Novicom SDP (Secure Delivery Protocol)
vlastni komunikaéni protokol navrZeny pro zajisténi spolehlivé komunikace v prostiedi >Bp

Sccune
potencialné nekvalitni sité pelivry
FOLOCO

pracuje na linkach s chybovosti az 95%
garance maximalniho zabezpecleni pfendsenych dat (military grade security)

= Platforma Novicom Appliance

systém HW a virtualnich applianci, zvysujici bezpecnost, spolehlivost a servisni flexibilitu pro
klicové komunikacni a bezpecnostni funkce e

je zalozené na OS Linux s bezpeCnostnimi Upravami, s nezavislymi prvky centralni spravy a appliance

rn:lvc:om

zadlohovani/obnovy
Flexibilni sprava s Grid Managerem
0l |l

C A s =
. 11.4.2018
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Kli¢ové pFinosy AddNetu ZJ novicom

Vv L2 monitoring - lokalizace zafizeni v siti a vV BYOD - automatizovana spréva a

Uplna historie stavu sité identifikace BYOD a mobilnich zafizeni
V' Sitova visibilita - sprava IT aktiv a jejich V' ZvySeni provozni spolehlivosti
vztahu na klicové procesy organizace DDI/NAC sluzeb diky vicenasobné

vV Radové sniZeni pracnosti sitové spravy  redundanci a nadstandardni £kalovatelnosti
V' Standardizace &innosti a centralizace /' Uspora naklad( diky sledovani utilizace

spravy v rozsahlych sitich aktivnich prvkd
vV DDI — zavedeni integrovanych zékladnich V' PIna heterogennost - bezproblémova
sitovych sluzeb (IPAM/DHCP/DNS) spoluprace béznymi sitovymi technologiemi
V' NAC — snadné zavedeni a sprava V' Schopnost okamiité reakce na
Autentizace - full 802.1x a/nebo MAC kybernetické bezpecCnostni incidenty
Autorizace - fizeni VLAN) vV Podpora konceptu Aktivniho SOC
V' Pokro¢ilé sitové politiky - prevence Vv Snadnda implementace a ovéfené
ndakaz typu ransomware projektové postupy — NIM metodika
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V é&em je AddNet jiny? ZJ novicom

Vyuziti vlastnich technologii

Novicom SGP — Secure Grid Platform 2k

crure ceun Novicom

Novicom SDP — Secure Delivery Protocol pakarm rotocol appiiance
Novicom appliance =

» Flexibilni podpora topologie nasazeni '?”ma —
Centralizované nebo distribuované nasazeni P

. . v -:ér éw B m

Snadna realizace zmén j Ciﬁ

= Nadstandardni provozni spolehlivost a Skalovatelnost Q (,._ C) C“
Provoz v distribuovanych lokalitach i pri nedostupnosti ridici lokality

= Nadstandardni bezpecnost Networ
Appliance, datovy pfenos, architektura Visibility

= Unikatni spojeni DDI, NAC a SOC ‘
DDI nastroj je doplnény o NAC Control
Optimalizované pro rozsahlé distribuované sité Securit
Posouva SOC do jiné urovné — BNGIhIRele 9 v J
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Dalsi informace ZJ novicom

= Novicom, s.r.o. = JindFich Savel
Trebohosticka 14 obchodni reditel
100 00 Praha 10 jindrich.savel@novicom.cz
WWW.hovicom.cz +420 271 777 231

sales@novicom.cz +420 777 222 961
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