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Technologie

velký výběr:

- komerční řešení 

- opensource
nástroje

KǇďerŶetiĐká ďezpečŶost – současŶý stav

Lidské zdroje

- nedostatek sil na 
pracovním trhu

- nepřipravenost 
pro 24x7x365

Znalosti

- nedostatečné 
detekční znalosti

- neschopnost 
reagovat na 
incidenty
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KǇďerŶetiĐká ďezpečŶost – jaký je optiŵálŶí ŵodel?

▪ Pokročilý ŵodel ďezpečŶosti

▪ ZajištěŶí provozŶíĐh potřeď sítě 
▪ Inhouse ;alterŶativŶě outsourĐiŶgͿ
▪ Potřeďa provozu tǇpiĐkǇ ϴ-17

▪ ZajištěŶí ďezpečŶostŶíĐh potřeď sítě 
▪ PoskǇtovatel služeď
▪ Potřeďa provozu Ϯϰǆϳǆϯϲϱ
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ZajištěŶí provozŶíĐh potřeď sítě

▪ KoŶveŶčŶě zvládŶuto
▪ základŶí správa sítě a staŶiĐ
▪ ochrana perimetru (firewall)

▪ oĐhraŶa klieŶtů ;aŶtivirus, antimalware)

▪ iŶfrastrukturŶí ŵoŶitoriŶg
▪ NezvládŶuté Ŷeďo podĐeňovaŶé
▪ Síťová visibilita
▪ KoŵpleǆŶí správa IP prostoru
∙ Dílčí řešeŶí: OpeŶ sourĐe Ŷástroje X MiĐrosoft
∙ DDI (DHCP, DNS, IPAM)

▪ ŘízeŶí přístupu do sítě ;NACͿ
∙ AuteŶtizaĐe, AutorizaĐe ;přiřazeŶí zařízeŶí do VLANͿ
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ZajištěŶí ďezpečŶostŶíĐh potřeď sítě

▪ Pokročilá detekĐe
▪ vǇhodŶoĐeŶí provozu postaveŶé Ŷa 
∙ Síťovéŵ provozu
∙ DHCP/DNS/Radius/Netflow…

∙ KlieŶteĐh a iŶfrastruktuře
∙ Syslog …

▪ BezpečŶostŶí dohled 
▪ služďa SOC ;Security Operating Center)

∙ vǇužití Ŷástrojů Logmanagment/SIEM

▪ ZajištěŶí iŶĐideŶt respoŶse
Služďa SOC ďez iŶtegrovaŶýĐh Ŷástrojů řízeŶí sítě zákazŶíka 
Ŷedokáže aktivŶě a saŵostatŶě řešit iŶĐideŶt respoŶse
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Managed Security & Security as a Service

Security Expert ServicesManaged Security Services

BezpečŶost forŵou služďǇ

SOC

SIEM

Log Management

Privileged user management

Cloud Services - Security

Applications

Infrastructure

DDI/NAC Management

Flow monitoring / NBA

DDoS Protection

Plan

DoCheck

Act

Email protection

Encryption

DLP Protection

Security Assessment

Vulnerability Scanning

Business continuity & DR

Continuous Monitoring

Intrusion management
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AddNet

Plan

DoCheck

Act

ZaďezpečeŶí sítě zákazŶíků

InfrastrukturŶí
monitoring

Infrastruktura

Servery

Aplikace

Klienti

Desktopy

MobilŶí klienti

L2 monitoring

NAC - 802.1x 

MAC authentication / 

authorization 

EndPoint

Security / DLP

Antivirus

Antimalware

Ochrana perimetru

OĐhraŶa klieŶtů

Firewall

AplikačŶí
monitoring

Flow monitoring

Network 

Switche

Wifi

IDS/IPS

Network DLP
NBA

Network behavior 

analysis

Syslog collector

Managed Security Services (Security as a Service) Internet

Flowmon

Síť zákazŶíka

DDI - IP address 

management

DHCP, DNS

Network visibility
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Pokročilý ŵodel ďezpečŶosti

Internet

PříŶosǇ ŵodelu pro zákazŶíkǇ
• VǇužití špičkovýĐh zŶalostí cyber defense

• Provoz 24 x 7 x 365

• Okaŵžitá reakĐe Ŷa ďezpečŶostŶí iŶĐideŶtǇ
• CAPEX úsporǇ
• Odpadají iŶvestiĐe do Ŷástrojů pokročilé 

detekce a řízeŶí sítě
• OPEX optimalizace

• Odpadá ŶutŶost zajistit kvalifikovaŶý 
týŵ pro práĐi v režiŵu Ϯϰǆ7
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AddNet – provozŶě ďezpečŶostŶí Ŷástroj

- už dŶes připraveŶý pro potřeďǇ pokročilého ŵodelu ďezpečŶosti
▪ koŵpletŶě zjedŶodušuje potřeďǇ síťové IP správǇ a potřeď 

zaďezpečeŶí přístupu do sítě – zavádí pořádek v síti
▪ fleǆiďilŶí podpora distriďuovaŶého ŵodelu sítě uŵožňuje 

zajistit koŵpletŶí sďěr iŶforŵaĐí
▪ z provozu DDI/NAC

▪ z L2 monitoringu o výskǇtu zařízeŶí v síti 
▪ o datovýĐh toĐíĐh v ráŵĐi vzdáleŶýĐh lokalit ;Netflow/IPFIX)

▪ o logáĐh díkǇ ŵožŶosti sďěru sǇslogů ve vzdáleŶýĐh lokalitáĐh
▪ vǇhodŶoĐeŶí ďezpečŶostŶíĐh iŶĐideŶtů v ráŵĐi SOC
▪ zajištěŶí okaŵžité reakĐe Ŷa zjištěŶé hrozďǇ – incident response

SOC
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IŶtegrovaŶý DDI/NAC Ŷástroj pro síťovou visibilitu, pokročilou správu IP adresŶího 
prostoru a řízeŶí ďezpečŶosti přístupů v síti

Visibility
•

Control
•

Security

Network
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PůvodŶí NoviĐoŵ teĐhŶologie
▪ Novicom SGP (Secure Grid Platform) 

▪ teĐhŶologiĐká platforŵa pro ŶadstaŶdardŶí provozŶí spolehlivost NoviĐoŵ sǇstéŵů a jejiĐh 
iŶtegrovaŶýĐh klíčovýĐh služeď ;LϮŵoŶitoriŶg a základŶí síťové služďǇ DHCP/ DNS/ NACͿ

▪ víĐeŶásoďŶá reduŶdaŶĐe tǇpu Active-Active, podpora hierarĐhiĐkého a distriďuovaŶého modelu 

v prostředí rozsáhlýĐh sítí

▪ Novicom SDP (Secure Delivery Protocol) 

▪ vlastŶí koŵuŶikačŶí protokol ŶavržeŶý pro zajištěŶí spolehlivé koŵuŶikaĐe v prostředí 
poteŶĐiálŶě ŶekvalitŶí sítě 

▪ praĐuje Ŷa liŶkáĐh s ĐhǇďovostí až 9ϱ% 
▪ garaŶĐe ŵaǆiŵálŶího zaďezpečeŶí přeŶášeŶýĐh dat ;military grade security)

▪ Platforma Novicom Appliance

▪ sǇstéŵ HW a virtuálŶíĐh appliaŶĐí, zvǇšujíĐí ďezpečŶost, spolehlivost a servisŶí fleǆiďilitu pro 
klíčové koŵuŶikačŶí a ďezpečŶostŶí fuŶkĐe

▪ je založeŶé Ŷa OS LiŶuǆ s ďezpečŶostŶíŵi úpravaŵi, s Ŷezávislýŵi prvkǇ ĐeŶtrálŶí správǇ a 
zálohováŶí/oďŶovǇ

▪ FleǆiďilŶí správa s Grid Managerem

Novicom

appliance
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Klíčové příŶosǇ AddNetu

√ L2 monitoring - lokalizaĐe zařízeŶí v síti a 
úplŶá historie stavu sítě

√ Síťová visibilita - správa IT aktiv a jejiĐh 
vztahu Ŷa klíčové proĐesǇ orgaŶizaĐe

√ Řádové sŶížeŶí praĐŶosti síťové správǇ
√ StaŶdardizaĐe čiŶŶostí a ĐeŶtralizaĐe 

správǇ v rozsáhlýĐh sítíĐh
√ DDI – zavedeŶí iŶtegrovaŶýĐh základŶíĐh 

síťovýĐh služeď ;IPAM/DHCP/DNS)

√ NAC – sŶadŶé zavedeŶí a správa 
▪ Autentizace - full 802.1x a/nebo MAC

▪ Autorizace - řízeŶí VLANͿ
√ Pokročilé síťové politikǇ – prevence 

Ŷákaz tǇpu ransomware

√ BYOD – autoŵatizovaŶá správa a 
ideŶtifikaĐe BYOD a ŵoďilŶíĐh zařízeŶí

√ ZvýšeŶí provozŶí spolehlivosti 
DDI/NAC služeď díkǇ víĐeŶásoďŶé 
reduŶdaŶĐi a ŶadstaŶdardŶí škálovatelŶosti

√ Úspora Ŷákladů díkǇ sledováŶí utilizaĐe 
aktivŶíĐh prvků

√ PlŶá heterogeŶŶost - ďezproďléŵová 
spolupráĐe ďěžŶýŵi síťovýŵi teĐhŶologieŵi 

√ SĐhopŶost okaŵžité reakĐe na 

kǇďerŶetiĐké ďezpečŶostŶí iŶĐideŶtǇ
√ Podpora koŶĐeptu AktivŶího SOC
√ SŶadŶá iŵpleŵeŶtaĐe a ověřeŶé 

projektové postupǇ – NIM metodika
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V čeŵ je AddNet jiŶý?

▪ VǇužití vlastŶíĐh teĐhŶologií
▪ Novicom SGP – Secure Grid Platform

▪ Novicom SDP – Secure Delivery Protocol

▪ Novicom appliance

▪ FleǆiďilŶí podpora topologie ŶasazeŶí
▪ CeŶtralizovaŶé Ŷeďo distriďuovaŶé ŶasazeŶí
▪ SŶadŶá realizaĐe zŵěŶ

▪ NadstaŶdardŶí provozŶí spolehlivost a škálovatelŶost
▪ Provoz v distriďuovaŶýĐh lokalitáĐh i při ŶedostupŶosti řídíĐí lokalitǇ

▪ NadstaŶdardŶí ďezpečŶost 
▪ Appliance, datový přeŶos, arĐhitektura

▪ UŶikátŶí spojeŶí DDI, NAC a SOC
▪ DDI Ŷástroj je doplŶěŶý o NAC
▪ OptiŵalizovaŶé pro rozsáhlé distriďuovaŶé sítě
▪ Posouvá SOC do jiŶé úrovŶě – AktivŶí SOC

Novicom

appliance
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Další iŶforŵaĐe

▪ Novicom, s.r.o.

▪ TřeďohostiĐká ϭϰ
▪ 100 00  Praha 10

▪ www.novicom.cz

▪ sales@novicom.cz

▪ JiŶdřiĐh Šavel
▪ oďĐhodŶí ředitel
▪ jindrich.savel@novicom.cz

▪ +420 271 777 231

▪ +420 777 222 961


