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Agenda

➢ Zabezpečení kybernetického prostoru resortu MV.

➢ Projekty a úkoly roku 2018.

➢ Činnost Dohledového centra eGovernmentu.



Strategická role MV v oblasti ICT

➢ Ministerstvo vnitra si je vědomo
své klíčové řídící a strategické
role v oblasti ICT státu, a proto
usiluje o jednotnost, centralizaci
a bezpečnost základních služeb
eGovernmentu, zejména pro-
střednictvím budování komplex-
ních a vzájemně propojených
infomačních a komunikačních
systémů včetně dohledových
systémů pro zajištění jejich
plynulého provozu a bez-
pečnosti.



Kybernetická bezpečnost resortu MV

➢ Cílem a úlohou kybernetické bezpečnosti resortu MV je zabezpečení
kybernetického prostoru proti vnějším a vnitřním kybernetickým
hrozbám prostřednictvím organizačních a technických opatření
a minimalizace možných důsledků případných kybernetických
událostí nebo incidentů.

➢ Bezpečnost kybernetického prostoru resortu MV je řízena
průběžně zdokonalovaným Systémem řízení bezpečnosti informací
(ISMS) a primárně zaměřena dle zákona o kybernetické bezpečnosti
na kritickou informační infrastrukturu a významné informační
systémy.



Kybernetický prostor resortu MV
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Struktura ISMS resortu MV
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Projekty roku 2018

➢ Kontinuální rozvoj Dohledového centra eGovernmentu

➢ Mobile Device Management (MDM)

➢ Data Loss Prevention (DLP)

➢ OSC RED Team

➢ Identity Management (IdM)
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Kurzy KB pro zaměstnance veřejné správy

➢ E-learningové kurzy pro organizace veřejné správy vychází z:
✓ Akčního plánu pro rozvoj digitálního trhu.
✓ Akčního plánu k Národní strategii kybernetické bezpečnosti České republiky na 

období let 2015 - 2020 (bod F.3.01).

➢ Spolupráce:
✓ Národní úřad pro kybernetickou a informační bezpečnost.
✓ Ministerstvo vnitra.

✓ Úřad vlády ČR.
✓ Institut pro veřejnou správu.

➢ Závěrečný test: 28 otázek, hranice úspěšnosti 75 %

➢ Odkaz: https://www.institutpraha.cz/kurzy/kyberneticka-bezpecnost/

➢ Dva kurzy: 

✓ Modul A: Základní kurz kybernetické bezpečnosti
✓ Modul B: Kurz kybernetické bezpečnosti dle ZKB

https://www.institutpraha.cz/kurzy/kyberneticka-bezpecnost/


Funkční schéma DCeGOV
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IŶforŵačŶí systéŵy resortu MV ;KII, VIS, …Ϳ

Sďěr a hlášeŶí události

Dohledové ĐeŶtruŵ eGoverŶŵeŶtu ;DCeGOV)

L1 – Call Centrum - příjeŵ hlášeŶí ;telefoŶ, e-mail …Ϳ
L2 – ProvozŶí a ďezpečŶostŶí dohled ;aŶalytiĐká skupiŶaͿ
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DCeGOV: Statistika činnosti za rok 2017
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Události DCeGOV v týdŶeĐh roku ϮϬϭϳ
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Události DCeGOV v ŵěsíĐíĐh roku ϮϬϭϳ V roĐe ϮϬϭϳ řešilo Dohledové 
centrum eGovernmentu

60 355
událostí.



DCeGOV: Kybernetické bezpečnostní 
události a incidenty v roce 2017
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➢ Počet kybernetických 
bezpečnostních 
událostí vzrostl v roce 
2017 o 58 % na 193.

➢ Počet kybernetických 
bezpečnostních 
incidentů se vloni zvýšil 
na trojnásobek, 
konkrétně na 6.



Děkujeme za pozornost.
Ing. Miroslav Tůma, Ph.D., Ing. Lukáš Kříž

Odbor kybernetické bezpečnosti a koordinace ICT


