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» Zabezpeceni kybernetickeho prostoru resortu MV.
» Projekty a ukoly roku 2018.

> Cinnost Dohledového centra eGovernmentu.



i S Strategicka role MV v oblasti ICT

» Ministerstvo vnitra si je védomo
sve klicove ridici a strategické ssssessss
role v oblasti ICT statu, a proto sesmesnes
usiluje o jednotnost, centralizaci =
a bezpecnost zakladnich sluzeb
eGovernmentu, zejména pro-
stfednictvim budovani komplex-
nich a vzajemné propojenych
infomaCnich a komunikac€nich
systému vCetné dohledovych
systémull pro zajisténi jejich
plynulého provozu a bez-
pecénosti.




il e ™ Kyberneticka bezpeénost resortu MMV

» Cilem a ulohou kybernetické bezpecnosti resortu MV je zabezpeceni
kybernetického prostoru proti vnéjSim a vnitfnim kybernetickym
hrozbam prostrednictvim organizaCcnich a technickych opatreni
a minimalizace moznych dusledku pfipadnych kybernetickych
udalosti nebo incidentu.

» BezpecCnost kybernetického prostoru resortu MV je fizena
prubézné zdokonalovanym Systémem fizeni bezpecnosti informaci
(ISMS) a primarné zameérena dle zakona o kybernetické bezpecnosti
na kritickou informac€ni infrastrukturu a vyznamné informacni
systémy.
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il dTwee™  Struktura ISMS resortu MV
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T Gt ity Projekty roku 2018

» Kontinualni rozvoj Dohledového centra eGovernmentu

% » Mobile Device Management (MDM)
7

» Data Loss Prevention (DLP)

' >» OSC RED Team

> |dentity Management (IdM)
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sl memsno s Kurzy KB pro zaméstnance vefejné spravy

» E-learningové kurzy pro organizace verejné spravy vychazi z:
v" Akéniho planu pro rozvoj digitalniho trhu.
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ZAKLADNI KURZ ‘ KURZ KYBERNETICKE BEZPECNOSTI
KYBERNETICKE BEZPECNOSTI ‘ DLE ZKB
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> OdkaZ ' https //www mstltutpraha cz/kurzy/kyberneticka- bezpecnost/

» Dva kurzy:
v' Modul A: Zakladni kurz kybernetické bezpecnosti
v" Modul B: Kurz kybernetické bezpecnosti dle ZKB


https://www.institutpraha.cz/kurzy/kyberneticka-bezpecnost/

> Rizeni rizik a kontinuity

: o wra  Funkéni schéma DCeGOV

Rizeni a realizace zmén
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i mermeo s DCeGOV: Statistika innosti za rok 2017

Udalosti DCeGOV v mésicich roku 2017 V roce 2017 fetilo Dohledové

8000 centrum eGovernmentu
60 355

6000 udalosti.
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leden unor  brezen duben kvéten Ccerven cervenec srpen zafi fijen  listopad prosinec

Udalosti DCeGOV v tydnech roku 2017
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DCeGOV: Kybernetické bezpecnostni
udalosti a incidenty v roce 2017

KBU a KBI v mésicich roku 2017 a 2016
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» Pocet kybernetickych KBU a KBI ve dnech kalendarniho tydne v letech 2017 a 2016

bezpecnostnich 45

udalosti vzrostl v roce 40 -

2017 0 58 % na 193. zg 1
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pondéli utery stfeda Ctvrtek patek sobota nedéle
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Dekujeme za pozornost.

Ing. Miroslav Tuma, Ph.D., Ing. Lukas Kfiz
Odbor kybernetické bezpecnosti a koordinace ICT



