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Prehled metodickych ndstroju

Ministerstvo vnitra prubéziné zverejnuje metodické nastroje,

které jsou k dispozici obcim podle jejich konkrétni situace:

e checklisty pro malé obce,

e systémové analyzy — podavaji navod na provedeni analyzy
rizik a nabizeji doporucena reseni modelovych situaci,

* metodika ke spisovym sluzbam, vzorové dokumenty, metodika
ke jmenovani povérence pro ochranu osobnich udaiju.

Hlavnim uUcelem metodickych néstroju je poskytnout obcim
podporu pri pripravée na GDPR vlastnimi silami a usSetfit jim
naklady na zbytecné externi sluzby.



Checklisty

Dokument je zamyslen jako =zakladni material, ktery ma
poskytnout pocatecni orientaci odpovednych osob v malych
obcich ohledné systémovych pozadavki obecného nafrizeni o
ochrané osobnich udajl. Jeho vyuziti zalezi na Uvaze obce.

Obsahuje 3 zakladni listy
- "Uvod a doporuéeni",

- "Obecny seznam®, ktery obec provede po opatrenich, jimz je
potreba vénovat pozornost,

- "Seznam ke zpracovani osobnich udaju“ jenZ lze vyuzit pfi
vlastni inventure agend, kde se zpracovavaji osobni udaje.
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Checklisty

Kontrolni seznamy pro jednotlivé agendy umoznuji utridit si
zakladni informace o podminkach zpracovani osobnich udaju v
agendach, jejichz ¢lenéni Ize odvodit tfeba z registru prav a

povinnosti.
Checklist navede zpracovatele napf. k revizi pravnich dlivodu

zZpracovani:

08. Epramuéﬂi lze provést, nebot  a. dotéend osoba s tim souhlasila (zpravidla pisemné)

b. je nezbytné pro uzavreni nebo plnéni smlouvy

(staci jeden prdvni divod) c. je nezbytné pro plnéni pravni povinnosti obce
d. je nezbytné pro ochranu Zivotné daleZitych zajmi osob
e. je nezbytné pro plnéni dkolu ve verejném zajmu nebo pro vykon
verejné moci, kterym je obec povérena
f. je nezbytné k ochrané opravnénych zajmu obce nebo jiné strany,
nad kterymi neprevaiuje zajem dotcené osoby na svém soukromi



Checklisty

... nebo k revizi nalezitosti smlouvy se zpracovatelem osobnich
udaju v prislusné agendé:

i.‘.l' r x I
09. Zpracovani provadi pro obec externi zpracovatel:

d. dno

b. ne

i. na zakladé pravniho predpisu
ii. na zaklade smlouvy, ktera upravuje (pokud to neupravuje pravni predpis):

1. zapojeni dalich zpracovatell jen se souhlasem obce

2. predmét a dobu zpracovani

3. povahu a ucel zpracovani

4, typy osobnich Gdaji a kategorie dotéenych osob

5. vazanost zpracovatele pokyny spravce

6. mlcéenlivost osob provadéjicich zpracovani u zpracovatele

7. prijeti bezpecnostnich opatfeni

8. poskytovani pomoci spravci pfi plnéni prav dotcenych osob

9. poskytovani pomoci spravci pri plnéni jeho povinnosti

10. vymaz dat po skonceni zpracovani nebo jejich vraceni spravci
11. soucinnost k doloZeni plnéni povinnosti a pri kontrolach a auditech



Systémova analyza

| Provedeni systémoveé analyzy neni povinnost !

Obcim lze doporucit, aby pred 25. kvétnem provedly inventuru
zpracovani osobnich udaju. Jde vsak o doporuceni postupu
odpovidajiciho praxi zodpovedného spravce, nikoli o povinnost.

Slozitost a forma inventury zalezi na velikosti obce. Inventuru lze
zvladnout vlastnimi silami. Navazovat by na ni meély upravy
vnitfnich predpisu, revize souhlast a zpracovatelskych smiuy,
vzdy dle potreby a s moznosti vyuzit vzorové dokumenty.

Lze ale vyuzit i vzorovou analyzu, kterou MV v ramci své
koordinacni role nakoupilo pro vyuziti obcemi.



Systémova analyza

Systémovou analyzu pripravila Prazska znalecka kancelar, s.r.o. na
vzorku 15 obuci.

Dokument je ¢lenén na 2 bloky (pro obce 1. a 2. typu a pro obce
s rozSirenou pusobnosti) a obsahuje:

analyzu rizik,
doporucena reseni modelovych situaci,
vzorovy casovy plan pripravy na GDPR,

prilohy, zejména prehled agend s uvedenim pravnich tituld
zpracovani osobnich udaju.



Analyza rizik

Analyza rizik vychazi z metodologie pouzivané v
oblasti kybernetické bezpecnosti.

dentifikuje aktiva (Ulozisté, agendy, aplikace) a
nodnoti jejich vahu.

Urcuje hrozby a pro jednotliva aktiva stanovuje
jejich pravdépodobnost.

Urcuje zranitelnost aktiv hrozbami.
Vysledkem je rizikové skore.



Analyza rizik - aktiva

Listinné ulozisté v ramci vykonu agend uradu (L) — veskere listiny, které jsou uloZeny na
Uuradé a souvisi s vykonem agend uradu;

Listinné ulozisté v ramci vnitfnihe chodu uradu (L) — veskeré listiny, kieré jsou uloZeny na
ufadé a souviseji s vnitfnim chodem Uradu (prijem a propusténi zaméstnancu, ucetnictvi atd.);
Informacni systém spisoveé sluzby (E):

Agendové informaéni systémy — samostatna pusobnost (E);

Agendové informaéni systémy — pfenesena pusobnost (E);

Ekonomicky informacni systém (E);

Portaly — verejne i1 neverejne webové portaly (E);

Ostatni elektronicka ulozisté (E) — e-mail, sdilené disky. lokalni disky na poéitatovych
sestavach.
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Analyza rizik - hrozby

Priklad — pravdépodobnost hrozeb pro AlS v samostatné plsobnosti.

Vnéjsi atoky 2 Na =zakladé zjisténych informaci Zhotovitel piifadil hodnoceni
pravdépodobnosti uplatnéni  hrozby na nizkou droven. Agendovy
informacni systém u obci se zakladnim rozsahem je vétsinou hostovany
informacni systém, ktery je dobfe chranén. Atraktivitu pro vnéjsi utoky
sniZuje také mensi objem oscbnich ddaji, které maji obce se zakladnim
rozsahem k dispozici.

Technické chyby 2 Na =zakladé zjisténych informaci Zhotovitel piifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou droven. Nizka droven
pravdépodobnosti  byla Zhotovitelem stanovena zdlivodu nizké
pravdépodobnosti selhani technického zajisténi AIS — samostatna
puscbnost. Na obcich se zakladnim rozsahem technické chyby nejsou
castym jevem.

Lidsky faktor 3 Na =zakladé zjisténych informaci Zhotovitel piifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni arovel. Obce se
zakladnim rozsahem nemaji  pevné stanovené procesy  praci
s agendovymi informadénimi systémy napf. internimi akty.

Maruseni integrity QU | 2 Na zakladé zjisténych informaci Zhotovitel pfiradil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou Uroven. V ramci aktualnich
technickych a organizaénich opatfenich na obcich se zakladnim
rozsahem pfenesené plsobnosti Zhotovitel nepfedpoklada Castdjsi
uplatnéni dané hrozby.

Neopravnény pristup 2 Na =zakladé zjisténych informaci Zhotovitel piifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou droven. Pfistupy do
agendovych informaénich systémd jsou jen v Uzkém kruhu zaméstnancu
obci i ofadu.
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Analyza rizik - hrozby

Priklad — AIS v samostatné pUsobnosti - zranitelnost aktiva hrozbami.

Vnejsi utoky 2 Ma zaklade zjistenych informaci Zhotovitel priradil hodnoceni zranitelnosti
aktiva vigi této hrozbé na nizkou droven. Ochrana Agendového
informaéniho systému je na vysoké drovni a vatSinou jsou uloZisté
hostované u poskytovatele AlS, kiere je dostateéné zabezpefeno.

Technicke chyby 2 Ma zaklade zjistenych informaci Zhotovitel priradil hodnoceni zranitelnosti
aktiva viéi #&to hrozb& na nizkou droven. Ochrana AlS je na vysoke
arovni a vetsinou jsou uloZisté hostovane u poskytovatele AlS, které je
dostatetné zabezpeteno. AlS jsou ochranény pred technickymi chyby,
které by mohli nastat a nedochazi ke ztraté £i zcizeni dat.

Lidsky faktor 2 Ma zaklade zjistenych informaci Zhotovitel priradil hodnoceni zranitelnosti
aktiva vuci teto hrozbé na nizkou droven. Nizka droven byla Zhotovitelem
zvolena s ohledem na jiZ diouhou tradici AlS na obcich se zakladnim
rozsahem, kde jsou zab&hlé procesy vyuZivani daného 1S a u obci se
zakladnim rozsahem nedochazi kfasté  fluktuaci  zaméstnanco
pracujicich s danym AIS.

Naruseni integrity OU | 2 MNa zaklade zjistenych informaci Zhotovitel priradil hodnoceni zranitelnosti
aktiva vici této hrozbé na nizkou droven. Nizka droven byla Zhotovitelem
zvolena s ohledem na jiZ diouhou tradici AIS na obcich se zakladnim
rozsahem, kde jsou zabéhlé procesy vyuZivani daneho IS a u obci se
zakladnim rozsahem nedochazi kéaste  fluktuaci zaméstnanco
pracujicich s danym AIS.

Neopravneny pristup | 3 Ma zaklade zjistenych informaci Zhotovitel priradil hodnoceni zranitelnosti
aktiva wvici této hrozbé& na stredni droven. Sifedni droven byla
Zhotovitelem zvolena s chledem na omezeny potet zaméstnancl obce
£i Uradu, ktery maji pfistupy do AlS a nedochazi k aste flukiuaci osob
majici pfistupy do AIS. Zaroven obce nedisponuji aktivnim fizenim

pristupd do AlS vietné monitoringu téchto pristupd. 12




Analyza rizik - skore

Hodnota aktiva x pravdépodobnost hrozby x zranitelnost hrozbou.

Rizikové skére

Naruleni prav a svobod subjektu Gdajd
Indikdtor celkové miry rizika oktivo

Aktivum .8 g 2
o 2| |E]2 E :
TEHEEEER
IHHBEHEEE
HHEIERIEE
Listinné Glozité v rdmal vykonu agend Gladu 30| 15 30| 30
Listinné (lodidté v ramel vnitfniho chodu Gfadu 3| 18] of| 36| 27| 18| 18| 36| 36| 198
Informadnd systém spisové shulby 20 30 20
Agendové informadnd systémy - samostatna plsobnost 20 30
Agendové informadni systémy - plenesend plsobnost 30| 20| 20 30| 30 260
Ekonomicky informaéni systém 30| 30 15| 30 30
Portaly 3| 27| 12| 18] 9| 12| 36| 18] 27]159
Ostatni elektronické Gloddé 1 6| 10] 12) 12| 12 6| 12| 12| 82
Indikdtor celkové miry rizika hrozby - | 181 186] 261 218| 212|270
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Modelova reseni

Systémova analyza obsahuje zasobu doporuceni k reseni
konkrétnich situaci. MV ji proto pfedloZilo UOOU, ktery material
v kratkém ¢&ase posoudil. Probé&hlo jednani MV, UOOU a
dodavatele. Po drobnych upravach a s jistou prodlevou byla
analyza zverejnéna.

Diskuse s UOOU a dodavatelem se tykala napfiklad pfistupu ke
zvefejiiovani fotografii z obecnich akci. UOOU zastava pravni
nazor umoznujici pomerneé pruzna reseni. Neexistuje vsak jesté
ustalena vykladova praxe.

Systémova analyza je proto opatrnéjsi. Je mozné, ze praxe najde
jednodussi reseni, nicméné analyza ukazuje bezpecnou cestu.
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Jak systemovou analyzu pouzivat

Jak pouzivat systémovou analyzu:

Nema smysl ji pouze zkopirovat a prohlasit za svou. Doporucuje se
seznamit se s analyzou a posoudit, které jeji casti budou pro obec
pouzitelné, a dale s nimi samostatné pracovat.

Analyza rizik nezhodnocuje, kde je co Spatne, ale ukazuje, jakou
intenzitu zabezpeceni vyzaduje to které uloziste, agenda nebo
aplikace. MUze ji zpracovat tfeba povérenec, ale neni to povinnost.

Modelové priklady — nabizeji se k volnému pouziti. Predstavuji
bezpecCna reseni z hlediska GDPR s jesté unosnou mirou zateze.

V prilohach se zvlast projevuje, Ze analyza vychdazi z dotaznik
vyplnénych vzorovymi obcemi. Seznam agend lze vyuzit pri vlastni
inventure osobnich Udajl, ale je mozné, Ze obec 1. stupné najde
nékterou agendu treba v priloze pro obce 2. stupné.
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