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Cloud MS AZURE — vyhody

» Minimalizace vlastnich investic

» Bez nutnosti udrzby serveru a serverovych feseni

»  Misto pozornosti k udrzeni ICT v organizaci se Ize vénovat
jejimu vyuzivan

» Naklady na cloudové sluzby jsou rozlozeny v Case

» V cloudovém prostredi Ize aplikace zacit pouzivat rychleji,
nez pri implementaci do vlastniho serveroveho prostredi

»  Vyssi bezpeclnost

.- Microsoft
Bl Azure
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Cloud MS AZURE — vyhody

»  Siroké Skédlovatelnost — témér okamzity prechod od téméf
nulového vykonu a prostoru k robustnimu a vysoce
dimenzovanému reseni

» Platby pouze za spotfebovany vykon a prostor

> Automatické udrzovani aktualnich verzi

» Vysoka dostupnost — jednoduché zajisténi proti vypadkam
(georedundance)

.- J ] Croso l.
Bl Azure
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Cloud MS AZURE

» Nahrada HW prostredku

> DBserver
» AplikaCni server
» Koncové stanice klientd —> terminaly

» Soulad s narodni i evropskou legislativou
» Data jsou ulozena na serveru, ktery se nachazi na Uzemi EU

West Europe
Germany West Central

UK West —l [

North Europe O « () ~ |
UK South ™~ e

France Centr s +* Switzerland North

& Switzerland West




Vyjadieni UOOU z 28.4.2014

» ,Vyjadruji se timto k produktum, poskytovanym spolecnosti
Microsoft formou sluzby (Saa$)...."

» ,UOOU potvrzuje, ze vyse uvedeny smluvni model sluzeb
splnuje pozadavky kladené zdkonem o ochrané osobnich
Udaju na predavani osobnich udaju do jinych statu, véetne
zemi mimo EU.."

£ urad pro ochranu . .
osobnich udaji -- J] COroso] ]
the office tar persanal o
R LT o Ml Azure
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Vyjadieni UOOU z 28.4.2014

urad pro ochranu
osobnich udaji
the office far personal
data protection
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Vyjadfeni NBU z 15.6.2015

» ,Odpoved na zadost o stanovisko ve veci vykladu vyhl. ¢.
316/2014 Sb.

» ,NBU bude v pfipadech, kdy povinna osoba zahrme do
rozsahu svého ISMS ... tzv. cloudové sluzby, povazovat za
dostacujici splnéni pozadavkd podle §7 vyhlasky..., pokud
budou dolozeny nasledujici skutecnosti: ......... !

-- Microsoft
I“;ll Ml Azure
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Vyjadieni NBU z 15.6.2015

NANDIDN BEXPLCNOSINT URAD

€.} 4496/2015-NBU®BD Praha 15. tevna 2015
Sp.m. 80 - 509422016

MCROSOFT sro0

Biana Weber

pdnatelka

Prala

Zadost o stanowsko ve wiol wkiadu whiasky ¢ 3162034 Sb (whidtka

O kybemetickd bezpelnost) - odpoved

V =ouwsioss 5 Vadi 2adosti o stanowsko 2o dne 27 kvt 2015 wvadim, 2= NBU
bude v plpadech, kdy pownnd os0ba 2ahine do rozsahu sveha BMS (systém feni
berpeénost informach dodavku ICT formou sdiené sidby (Lv. cloudove shuty)
povaioval za dostoluict spindni pafadavkl podie § 7 whiteiky ¢ 3162014 Sb
o bezpelnostnich  opatfersch,  kybemedcipch  bezpelnosinch Incidentech,
reaktivinich opaffersh o o stanovers ndkehtosti podars voblast  kybemetcks
bezpetnost (dale en whiadka'), pokud budou dolbdeny nasleduscl skutednosh

1. Spravce waamneho informatndo  sysému Tavede podie § 7 odst
1 whiasky peavdia pro dodavaiele cloudowych skéeb, ktera zobledni potfety
feeni bezpelnash informaci Ustanovent o bezpednosti informaci  spravee
prokazyieiné  dokumerige  smiouvou, @ souldastl e ustanoweni
o bezpeinost iformact wietnd wilu zavedemch bemeénostnch opatfend
na strand dodavatele

2. Spravco kndcke informadnd infrastnktay provadi podie & 7 odst 2 pem a)
ac) whidtky hodrocers nmak podie plioty ¢ 2 whiiddky w2idanm
ndsiedugcich podkladi od dodaviiels cloudoweh shideh
* Popis poublité metodiy pro wderfikaci a hodnocend ok, weiné wwedeni

Arkce hodrocend nzik, pjch proménmych a defimce (rownl

« Vylel 2ohiednétych hrozeb a zramtednostl ktery musl minmalnd pokryval
sesram wedeny v §4 odst 4 ak T whiddky
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Cloud, kterému muzete verit

»  Kdispozici modelové analyzy rizik pro zakazniky (v ¢estiné):
» 1) Zdravotnickd dokumentace: reseni ICZ a.s. — PACS snimky v Azure
»  Znalecky posudek Ustavu CETAG: adekvatni troven zabezpeceni dle GDPR
» 2) Spisova sluzba: Gordic GINIS v Azure (autofi RAC, Mainstream)
» 3) DPIA pro zpracovani osobnich Udajd v Office 365 (od SICZ a.s.)

Osobni Udaje v Exchange Online

Citlivé osobni Udaje v SharePoint Online

Telemedicina / citlivé osobni tdaje pfes a upload pres Skype for Business
Ve formatu ,posouzeni vlivu (DPIA), testujeme s UOOU

» Soulad s pozadavky GDPR ovéeren pravni kancelafi Pierstone
S.I.0.

>
>
>
>
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Verejna sprava vyuziva
Microsoft cloud
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Cloudova platforma AZURE

» Spisova sluzba v MS Azure
> Spisova sluzba
y Zalozniinstance SSL v Azure
» Dlouhodoby archiv

» ERP systém

> ERPvVv Azure
y  Zalozniinstance ERP v Azure

Microsoft Azure GlNIS
» Dalsi sluzby

» Disaster recovery, Zalohovani
)
)

Systémy pro externi organizace EKO  SSL ¢

SQL Azure e
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Cloudova platforma AZURE

Rozsiteni lokalniho vykonu

[/

Disaster recovery

Kratkodobé projekty

=

Sledovani a analyzy
infrastruktury

Zalohovani

T ’
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Cloudova platforma AZURE

>  On premise varianta se zalohovanim dat do cloudu
»  Dlouhodoby archiv
> Nahrada zédlohovaciho zafizeni prostfedim Microsoft Azure
> ISGINIS je provozovan na HW zakaznika

»  Datajsou zdlohovana do prostfedf Microsoft Azure s vyuzitim jeho nativnich funkcf

>  On premise varianta se zalozni instanci systému v Microsoft Azure
> Vprostfed Microsoft Azure je provozovano sekundarni zalozni datové centrum zékaznika
»  Zaloznfinstance ISGINIS v sekundarnim virtudlnim datovém centru v Microsoft Azure je provozovéna z ddvodu
zajisténi jeho vysoké dostupnosti a zvysenf odolnosti vici vypadkim
»  Zakaznik platf jen za ¢as, kdy v dobé vypadku primarniho datového centra zakaznika skutec¢né bézf sekundarni

datové centrum. Vétsinu ¢asu, po kterou sekundarni datové centrum v Microsoft Azure nebé&zf (servery jsou
deaktivovany) platf zékaznik jen za obsazeny diskovy prostor v Microsoft Azure

>  ISGINISje provozovan plné v prostfedi Microsoft Azure
N ISGINISje kompletné provozovan v cloudu (,primarnfi zalozn{” datové centrum)
> Nenf potfeba, aby zakaznik pofizoval a provozoval vlastni HW

»  Uzivatelé pristupujf k IS GINIS prostfednictvim ,tenkého klienta” nebo prostfednictim klasického klienta s vyuzitim
funkce Microsoft Azure Remote App
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IS GINIS v prostredi AZURE

»  Ukladaniel. soubort do Azure Storage

»  Konverze soubort do PDF/A

y Zabezpelena komunikace (VPN)

»  Tlusty klient

> Lehky klient

> Terminalovy klient

»  Elektronické podpisy, Casova razitka, peceti
> Komunikace sISDS, TSA, CzechPOINT

»  Prihlasovanido aplikace s vyuzitim AD i SOL
»  Zalohovanidat

> Monitoring provozu

ﬁ GORDIC

Microsoft Azure GINIS

%

Ko s @

gordic




Moznosti porizeni

> Azure je porizovan jako ,vse v jednom"”

Soucast reseni

Dodavatel aplikace doda Azure pro vice sluzeb

S y soucasti reseni i Azure Slevy jednotlivych sluzeb
adny zavaze Pro mensi zprostredkované Fixace ceny na 3 roky

Platba mésicné sluzby . , ,
) ) ) ) Moznost upravy zavazku
Karta nebo faktura Zdkaznik nema smluvni kazdy rok
vztah s MS
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Moznosti porizeni - priklad

> Prvotni provozni naklady »  Optimalizované provozni naklady
»  Dva servery (DB, APL), které obsahuji i » Jeden server sjednim SSD a druhym
disky na zdlohovani béznym diskem
»  Mésicni cena mezi 300-400€ »  Meésicni cena 130€

»  Provoz ekonomiky a mzdového
Systému pro organizace s cca 25
zamestnanci

Rychlost dtraty * Velikost Otraty a progntza »

]
IEYWAR KRET

686.92 . 408.34 252 54 130,646
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Dekujeme za pozornost
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