L] L ] L] & [ ] L ® ® @ ® @ ®
® [ @ o L ] [ ] ® 3 o & L] @ i
-] ® @ ] i & & ® ° ] ® & 5]

Honeypot jako sluzba
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Hlavni myslenka
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ProcC by nas mela zajimat bezpecnost?

Kazdou hodinu jsou zaznamenany v priméru
dva pokusy o neopravnény pristup k rozhrani
routeru.

Kazdou hodinu je v primeéru zaznamenan
jeden utok na sdileni souborl ve Windows.

Firmware mnoha novych router( je 2 az 3 roky
stary.
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Dosavadni vysledky
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Pocet zapojenych uzivateli: 1 870
PocCet sezeni za duben: 4,7 mil.
Pocet prikazu: 3,7 mil.
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HaaS: Cesko-Tchajwanska spoluprace
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CZNIC

Neziskové sdruzeni zalozené roku
1998.

Spravce ceské narodni domény
.CZ.

Provozovatel narodniho CERT dle
zakona o kybernetické
bezpecnosti.

Vlastni vyzkumné a vyvojové
oddéleni.
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INSTITUTE FOR INFORMATION INDUSTRY

Nestatni organizace zalozena
roku 1979.

Vice jak 1500 zaméstnancd.

Hlavni Cinnost zamérena na
rozvoj IT, elektronickych sluzeb
a informacni spolecnosti.

CyberTrust Institute pUsobici
v oblasti kyber. bezpecnosti.
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Jak se zapojit?
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Uvord Projekt Statistika  Proxy Mu) Honeypot n

Ja jedno jestli fste dobrovolnik, organizace nebo firma. Kdokollv se muze dobrovelnéd zapoyl do
Honeypot as a Service (dale |en HaaS) a pfispét tak ke zlepsen( kybemetické bezpednaosti a piipravenosti na kybermetické
atoky. Navic se dozvite zajimave informace o Gtocich provedenych pravé na Vase zafizen|

Novinky
Co je honeypot?

Jsme stabilni! HMoreypol je speciainl apikace, K= simuluje operadni
NEbO teinet 3 provést plikazy, plipadnd stannout maiwar|
et chavant Malware j& pak mozne take analyzavat

Clete vioe na nasem blogu,

Jak slu2ba funguje?

NOV)" honeypot a proxy Ocbrovcini =& zajmern o 2apojeiv do vyzkumu provedes
4 4 20d 2af1zenl, im2 Ziaki icentiNiatol token

»
D0 svéto polilade si nairstalsle a spustita aplikaci pr
phchaz! komuniac = porty 22 (bé2né poudivantho pro
Cowrie simuige zalizeni & Zaznamendva provedansd ph

Novy honeypot J2 cokaze Ustat veskary
peovoz. Mame zaroves | moznost pro
CAMI SxFovan|. Novd proxy jedbd vice
pomaa nove architekiufe na pozad
e nenl povinee upgradoval
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Komunikace na SSH Vase PC
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Dotazy?

/ Kowntalkt

Otazky?

Déekuji za pozornost!

»
T A Realizace projektu ,Honeypot jako sluzba (HaaS)“ (TF02000057) byla podporena p‘ogrgm
- Technologickou agenturou CR (TACR) v rdmci 2. vyzvy programu Delta.

¢ R g g ( ) yzvy prog Delta
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