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Co je to EMM a proc¢ ho potrebujeme



SVStem4u AR Enterprise Mobility Management

MDM/EMM - Enterprise Mobility Management

Narust vyuzivani mobilnich zarizeni ve firmach
« Device oriented IT x User oriented IT
« Data mohou byt kdekoliv (Firemni datacentrum, cloudové sluzby, mobilni
aplikace, emaily apod.)
Podpora napri¢c mobilnimi platformami
« Roztristénost platforem, zvysujici se naroky uzivatelil a naklady na helpdesk
« Naklady na vice mobilnich platforem v jedné firmé

Pravni aspekty pouzivani firemnich zarizeni k soukromym
ucellim, problematika BYOD

 Nedotknutelnost osobnich dat uzivatele

Pozadavky na hromadnou konfiguraci a zabezpeceni mobilnich
zarizeni

www.system4u.com
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Vyuziti EMM v praxi



SVStem4! A Enterprise Mobility Management

Praktické vyuziti MDM/EMM

« Zajisteni bezpe€nosti
« Bezpecnostni audit - nafizeni materské spolec¢nosti
« Bezpecnostni incident - unik citlivych dat
« Zakon o kybernetické bezpeénosti — statni sprava, kritické systémy
* Mobilita uzivatelu
« Home office
« Rostouci pozadavky uzivatelli — intranet, aplikace, dokumenty, VPN
« ZvySeni komfortu pro koncové uzivatele
 Podpora koncovych zarizeni
* Nastaveni, sprava a kontrola zafizeni, inventar
* Vzdalena plocha
- Rizeni pfistupu do vnitini sité
« Oddéleni soukromych a firemnich dat - BYOD

www.system4u.com
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ProC AirWatch by VMware
ajeho pozice natrhu



AirWatch je komplexni reseni

« AirWatch patfri mezi svetovou spicku
vyrobci EMM

- Siroka funkcionalita — mobilni platformy i
desktop

 Cloud i on-premise nasazeni
» Up-to-date reseni R o
 Integrace s firemnim obsahem a jeho ‘ G | O

zabezpeceni

« Exchange/ActiveSync, ulozisté dokumentt, x
intranet, firemni aplikace apod. e L
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Funkcéni soucasti AirWatch z pohledu
uzivatele
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Funkcéni soucasti AirWatch

OLLOBe.

AlrWatch AirWwatch Airwatch Airwatch AlrWatch AirWatch
Agent Container Inbox Content Locker Browser Video

AlrWatch Wrapped SDK-developed AirWatch Air'Watch AlrWatch
App Catalog App App v Teacher Tools Chat

www.system4u.com
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AirWatch Inbox
gAirWatch Inbox

 Spravovany zabezpeceny email
 Kontejnerizace emailu
* VylepsSené ovéreni uzivatele a zarizeni
« Politiky pro DLP

* Integrace s firemnim serverem ActiveSync
« Secure Email Gateway
PowerShell
« Office 365
« Google Apps

www.system4u.com
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AirWatch Content Locker AirWatch Content Locker

 Ochrana dat a obsahu
- Sifrovani dat (in use, in transit, in rest)
« Logovani pristupu k dokumentiim
» Politiky pro DLP

« Ovérovani SSO Content

views
. GMW
« Zdroje obsahu

* Prilohy emailua B b oo

« MS SharePoint (1) ecant Acty

« Sit'ové disky, WebDAV fir Favorite Conters

* Cloudova ulozisté ®

« On demand content x pushed content
A S A 4

* Integrace s interni siti
« Mobile Access Gateway

www.system4u.com
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AirWatch Browser AirWatch Browser

« Spravovany zabezpeceny prohlizec
» Politiky pro zabezpeceni
* Whitelisted a blacklisted URLs

« Konfigurace zalozek (
* Monitoring aktivity zafizeni ‘

« Podpora kiosk mode

Kiosk Device

| @

‘ Intranet Brawsing

AirWatch® Browser a

 Data Loss Prevention

* Integrace s firemni siti
 Mobile Access Gateway

www.system4u.com
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AirWatch App Catalog

* Firemni aplikacni portal
» Distribuce verejnych i internich aplikaci
« Update aplikaci
 RozSifeni moznosti pomoci AirWatch SDK
 Moznost zakazani nativniho appstore

 App Wrapping
« Zabezpeceni firemnich aplikaci
« Zabezpeceni aplikaci AirWatch

AirWatch Application Management

www.system4u.com
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Zabezpecte Android pomoci

Samsung KnBx
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SAMSUNG KNOX maximalizuje zabezpeceni Androidu

[ T .
SAMSUNG

Klicové odlisSnosti:
« Stupen ochrany,

hardwaroveé ukotvené
zabezpeceni

* PIné pripraveno pro firmy

« Kontrola nakladu a
jednoduchost nasazeni

* Nejlepsi uzivatelska
zkusenost

Samsung KnBx

www.system4u.com
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Prace a zabava na jednom zarizeni!
CONSUMER LOVEDN,___‘; ENTERPRISE STRONG

www.system4u.com
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Co takhle zbavit IT zdlouhavé a nezazivné prace?
Dobry napad! MOBILE ENROLLMENT
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slozité, rucni, pomalé,... jednoduché, automatické, rychle,...

www.system4u.com
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S Customization

Doesn’t Fit All

Ne vSechna zafizeni odpovidaji pozadavkum zakazniku...
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System4u a mobilni technologie EMM



System4u a EMM

« Jsme Enterprise partnerem VMware pro kompetenci Mobility
jsme partnery prednich dodavatelt

* Jsme clenem GEMA - —
Global Enterprise Mobility Aliance :\\
airwatch

 Komplexni sluzby Enterprise mobility by VIMWare

(konzultace, navrh, licence, implementace,
skoleni, podpora, vyvoj aplikaci)

« Centrum podpory 24/7/365, globalni dostupnost

* Proaktivni pristup, non stop monitoring a
dohled nad servery zakaznika

- Spiékové reference

www.system4u.com
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Vyzkousejte si AirWatch a Samsung Knox...
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Dekuji za pozornost!

Ondrej Kubecek
okubecek@system4u.com
+420 733 18 19 20
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