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Aplikace v cloudu nebo cloudova aplikace

Aplikace v cloudu nebo cloudova aplikace
Bezpecnost cloudu aneb ,,Je to v azuru*
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Cloudoveé aplikace Software602
« Sofa - digitalizace v pohodé
« Ufady online
» eIDAS Forms

 POIS - Vase sofa pro GDPR
 SecuSign
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Software v Cloudu nebo cloudovy software

Software v cloudu NEBO cloudovy software?

Nabytek v zahradé NEBO zahradni nabytek?
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Aplikace, aplikace v cloudu a cloudova aplikace

Aplikace na lokalnim serveru
« Klasické reseni instalace aplikaci

Aplikace v infrastrukture cloudu (Infrastructure as a Service)

 Aplikace se instaluje v cloudu, tedy na néjaké sdilené infrastrukture
- Jedna se ale v podstaté o stejné reseni jako pri aplikaci na lokalnim serveru
« Je to jen jina forma outsourcingu

Platforma pro aplikace/software (Software as a Platform)
 Platforma pro béh webovych a mobilnich aplikaci

Microsoft Azure

Cloudova aplikace/software (Software as a Service)
« Aplikace, ktera je plné prizpisobena pro provoz v cloudu

Software602 a.s. - www.602.cz - +420 222 011 602 - info@602.cz



Bezpecnost cloudu

- Casto diskutovanou otazkou cloudu je bezpeénost aplikace,
ve verejném cloudu

 Paradoxné lze cloud oznacit za bezpecnéjsi, protoze data jsou osetrena
na zaklade permanentniho vyhodnocovani hrozeb. Existuji tymy, ktere
resi vyhradne jen bezpecnost.

 Pokud resite néjaké vnitropodnikové smérnice neni nic jednodussiho se odvolat na Cloud.
My jsme auditorovi vzdy rekli:

To je v Azuru!

Microsoft Azure

Pozor: Tohle neplati pro ,,malé* cloudy, které Casto méni majitele a nelze tedy zajistit, zda
tyto cloudy budou i ndsledné splnovat poZadavky na ochranu osobnich udaji a zachovani
obchodniho tajemstyvi.
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Software602 v cloudu

Hlavni smer vyvoje Software602 je cloud
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D1

Maximalné vyuzivame platformy Microsoft Azure
Klicove cloudové produkty:

« Sofa — digitalizace v pohodé
- Urady online

» elDAS Forms

« POIS — Vase sofa pro GDPR

» SecuSign

Software602 a.s. - www.602.cz - +420 222 011 602 - info@602.cz
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Sofa

Digitalizace v pohodeée
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~ Co je Sofa?

Vase bezpag
/

Fova kancelar

« Sluzba pro rychlou digitalizaci firem a organizaci, kterym prinasi
dokonaly prehled o aktualnim stavu procesu

- Efektivni nastroj pro snadné zavedeni elektronickych procesu
a jejich modifikaci dle potreb klienta

 Bezpapirova kancelar na dlani. Veskeré dokumenty, procesy nebo
datové zpravy jsou dostupné kdykoliv, odkudkoliv, z vaseho
oblibeného zarizeni

B@ Microsoft Azure 0 callas ETSI\(((%))\
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Sofa

= jednoduché a rychleé reseni
pro digitalizaci vasich procesu

- Jednoduché a rychlé vyzkouseni viech funkci aplikace
- Jednoducha objednavka a spusténi béhem nékolika dni
- Jednoduché pouziti z jakéhokoliv zarizeni

Software602 a.s. - www.602.cz - +420 222 011 602 - info@602.cz



Sada zakladnich procesu
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EVIDENCE A SCHVALOVANI SMLUV SCHVALOVANI OBJEDNAVEK POZADAVKY K VYRIZENI/UKOLY
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+ jakykoliv proces, ktery vas napadne

A KDYZ VAS NAPADNE JAKYKOLIV JINY PROCES, RYCHLE
Ry -4 A JEDNODUSE JEJ VE TRECH KROCICH NAVRHNETE.

Zadate data, urcite role, navrhnete schvalovaci cestu a vas
w proces je na svétél
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NAZEV procesu

Nazev procesu

Na zacathku st novy proces pojmenujte

Navrh na prijeti uchazece

Pokud jiZ proces existuje v papirove podobe, muZete nam ho poslat.

Vybrat soubar  Soubor nevybran

Polodky a robe ’1
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Urad online

Na stanku Microsoft
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Sofa — Digitalizace vasi kancelare v pohode

o aktualnim stavu (faktury, nakupy, objednavky, cest’aky,

@ Snadné schvalovani procesu a dokumentu s okamzitym prehledem
'\J dovolenky, evidence smluv...)

Q@ Pohodlna sprava a obsluha datové schranky vcetné archivace
ulozenych datovych zprav

Nastroj pro tvorbu formulara pro sbér dat a jejich vyhodnocovani
s jednoduchou obsluhou

a porizovani licenci

Dostupné kdykoliv a odkudkoliv z vaseho oblibeného zarizeni
(pocitac, tablet, chytry telefon)

@ Sluzba v bezpecném cloudu Microsoft Azure bez nutnosti instalace
o) L1 B

Vice informaci a ukazka Sofa na stanku ¢. 31 — Urad Online
www.602.cz/Sofa
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elDAS Forms
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elDAS Forms

elDAS Forms

« Formularova podani s elektronickou identitou

« Moznost vytvaret formularova podani pomoci web designera
* Plna podpora Datovych schranek

- Podpora divéryhodné identity (eiD)

» Podpora procesu

« Moznost napojit na jiné IS

Software602 a.s. - www.602.cz - +420 222 011 602 - info@602.cz



Formularove aplikace v cloudu
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Nazev dotazniku Navrh formulare Nastaveni dostupnosti

Novy formular  Zménit motiv  Zobrazit formular

B RPE X g F

Titulek X

Hewm T-—-FH

4 5
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Hlavicka
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AaBd Hlavicka
AaBo Hiavicka 1
Aalb Hiavicka 2
Titutek Titulek

Taditko Zavfit v

B Napiste nam 2prévu
"
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POIS
vase sofa pro GDPR

Tomas Drevojan
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POIS (Protection Officer Information System)

- Je nastroj pro spravu procesu nezbytnych
pro vedeni agendy GDPR.

* POIS je urceny pro DPO (Data Protection Officere) a slouzi mu
jako monitorovaci a reportovaci systém pro vykon jeho cinnosti.

- Zakladem je sada procesu nutnych pro spravu systému,
které vyuzivaji osobni udaje.

« System POIS umoznuje rucni
nebo automatizované reseni
dotazu vlastniku osobnich
Udaju vcetné predavani
prenositelnych udaju

Vase sofa pro GDF

- Systém POIS je napojen pred
datovou schranku na UOOU
a zasila pozadované hlaseni.

Software602 a.s. - www.602.cz - +420 222 011 602 - info@602.cz
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Dekuji za pozornost

Jan Petr - Software602
e-mail: jape@602.cz
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Vic nez kvalifikovana sluzba.
SecuSign.

Ing. Pavel Nemrava - Software602
3. dubna 2017
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= Narizeni elDAS a kvalifikované sluzby vytvarejici davéru

= Trocha legislativy na uvod

= Predstaveni sluzby SecuSign

= Vic nez kvalifikovana sluzba!

= Co znamena SecuSign pro Vas urad

= SecuSign je Vase bezpedi a nase zodpovédnost!



Narizeni elDAS a kvalifikované sluzby

= Co je kvalifikovana sluzba vytvarejici davéru?

- elDAS je Narizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. Cervence
2014 ,,0 elektronické identifikaci a sluzbach vytvarejicich duveéru pro elektronické
transakce na vnitfnim trhu a o zruseni smernice 1999/93/ES plati od 1.7.2016
v ramci vSech Clenskych statu EU

= Kvalifikované sluzby vytvarejici divéru

- Kvalifikované certifikaty pro elektronické podpisy - recertifikace
= Kvalifikované certifikaty pro elektronické peceté - recertifikace
- Kvalifikovana elektronicka c¢asova razitka - recertifikace

= Kvalifikovana sluzba ovérovani platnosti kvalifikovanych elektronickych podpist
= Kvalifikovana sluzba uchovavani kvalifikovanych elektronickych podpist

= Kvalifikované certifikaty pro autentizaci internetovych stranek - recertifikace

= Duvéryhodné seznamy

: Eezr)lamy kvalifikovanych poskytovatel( sluzeb v jednotlivych clenskych statech (Trust
ist

= Kvalifikovanych prostredku pro vytvareni podpist a peceti




Narizeni elDAS a kvalifikované sluzby

= Kvalifikovana sluzba vytvarejici duvéru

= Podle ¢lanku 13 Narizeni elDAS - odpovédnost za Skodu a dikazni bremeno

1. Poskytovatelé sluzeb vytvarejicich divéru odpovidaji za skodu, kterou umyslné nebo
z nedbalosti zpusobi fyzické nebo pravnické osobé nesplnénim povinnosti podle tohoto
narizeni.
Dukazni bremeno, pokud jde o umysl nebo nedbalost nekvalifikovaného poskytovatele
sluzeb vytvarejicich davéru, nese fyzicka nebo pravnicka osoba uplatiujici narok
na nahradu skody.
V pripadé kvalifikovaného poskytovatele sluzeb vytvarejicich davéru se imysl nebo
nedbalost predpoklada, pokud dany kvalifikovany poskytovatel sluzeb vytvarejicich

divéru neprokaze, ze skoda podle prvniho pododstavce nastala bez jeho umyslu nebo
nedbalosti.

2. Pokud poskytovatelé sluzeb vytvarejicich davéru své zakazniky predem radné informuji
o omezenich tykajicich se vyuzivani jimi poskytovanych sluzeb a tato omezeni jsou
rozpoznatelna pro treti osoby, neodpovidaji poskytovatelé sluzeb vytvarejicich divéru
za Skody zpUsobené vyuzivanim sluzeb nad ramec uvedenych omezeni.

3. Odstavce 1 a 2 se pouziji v souladu s vnitrostatnimi pravidly upravujicimi odpovédnost
za skodu.

= Hlavni rozdil proti prostym sluzbam vytvarejicich divéru

= skodni odpovédnost je ze zakona na poskytovateli QS
= kompletni funkce sluzby jsou ovéreny akreditovanym posuzovatelem shody



Narizeni elDAS a kvalifikované sluzby

= Proces ziskani kvalifikované sluzby

= Akreditacni organ

- Ministerstvo vnitra povéfilo Cesky institut pro akreditaci
akreditaci subjektl posuzovani shody

« Jednim z téchto subjektu je Elektrotechnicky zkusebni Ustav @
o, PROHLASENI O SHODE
= Prohlaseni shody

= Kvalifikovana sluzba ovérovani platnosti kvalifikovanych
elektronickych podpist a kvalifikovanych elektronickych peceti ——

it

= Kvalifikovana sluzba uchovavani kvalifikovanych elektronickych
podpisU

lll
l“'nl
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|

= Podani zadosti na organ dohledu - Ministerstvo vnitra

= Za&dost je pravé podavana

» Doba vyrizeni Zadosti = zarazeni sluzby na Trust List je
max. 3 mésice

HEE DREmneen

Il



Narizeni elDAS a kvalifikované sluzby

= Co z toho vyplyva?

Nase sluzby nejsou jeste kvalifikovane,

ale jiz dnes jsou posouzeny
na shodu s elDAS!
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Predstaveni sluzby
SecuSign

Sluzby vytvarejici divéru ve shodé s Narizenim
elDAS

Software602 a.s. neudéluje poskytnutim informaci Zadné licence na uziti autorskych dél ani jina prava dusevniho vlastnictvi.



Predstaveni sluzby SecuSign

= SecuSign

= Sluzba vytvarejici davéru ve shodé s Narizenim elDAS prinaseji bezpedi pro
vsechny organizace, které pracuji s elektronickym podpisem nebo peceti.

= SecuSign - sluzba, za kterou neseme zodpovédnost

= Hlavni sluzby SecuSign vytvarejici davéru
= Qvérovani podpisu
= Sluzba ovérovani zajisti pro vase systémy Uplné a spravné
ovéreni platnosti podepsanych dokumentt a dat. V souladu
s evropskou legislativou a respektovanim ceského pravniho

prostredi. Vsechny evropské certifikaty!
Vystupem je kvalifikovana ovérovaci dolozka (XML, PDF)
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= Uchovavani podpisu
» Elektronické podpisy je treba kvalifikované udrzovat.
Vyhnéte se vyméné celych systému a stavajicich ulozist'.
Uchovavejte elektronické podpisy v souladu s elDAS.

| U
(<>

©



Predstaveni sluzby SecuSign

= Dalsi sluzby SecuSign

= Podpis a pecet’ podle elDAS

= Sluzby SecuSign vam umozni spravné vytvaret elektronicky
podepsané dokumenty.
Podpisy, peceti, Casova razitka a to ve vsech informacnich
systémech. Zaroven ziskate neomezenou licenci na personalni
aplikaci Signer.

1

X

= Vzdy citelné PDF/A dokumenty

= Bonusovou casti sluzeb je i zajisténi dlouhodobé citelnosti PDF
dokumentl konverzi do PDF/A. A to bez kompromisu a podle
vsech specifikaci.

= Vyuziti PDF/A-3 pro vytvoreni dlouhodobé citelného PDF/A
vcetné plvodniho dokumentu

= Rozhrani a aplikace
= Cely ekosystém rozhrani a aplikaci je nastaven tak, ze sluzby
je mozné Cerpat primo z libovolnych informacnich systémda
(spisové sluzby, DMS, ERP systémy ...)



Predstaveni sluzby SecuSign

Co znamena SecuSign pro koncového klienta?

integraci do informacnich elDAS ready
systému

konverze do PDF/A vase bezpeci



Predstaveni sluzby SecuSign

Webové rozhrani vzdy k dispozici

602 s@602.cz E)
602 1D SOFA OSTATNI SECUSIGN
o [ [ i @ E
Informace Qvéravani Uchovavani Peceten Rozhram Plany prehled
aplikace cerpani cerpani

Sluzby vytvarejici davéru

Stav: Aktivni

Plan: SecuSign PREMIUM



Predstaveni sluzby SecuSign

= Tarify sluzby SecuSign

Ovérovani podpish

Uchovavani podpist

&

Podpis a pecet dle eIDAS
Konverze dokumentt do PDF/A
Integrace do vaseho systému

SDK - dokumenty neopousti hardwarové

prostredi uradu

Signer — Elektronické podpisy a casova
razitka podle elDAS

SecuSign

ONLINE

v 4

o

~

2 000 K¢ / mésic

-

2 K€ / dokument

SecuSign
STANDARD

15 000 KC / mésic

1,5 K¢ / dokument

SecuSign
PREMIUM

Cena dohodou



Predstaveni sluzby SecuSign

= Tarify sluzby SecuSign
= SecuSign ONLINE

= prostrednictvim webovych sluzeb integrace k informacnim systémdm
(dokumenty opoustéji perimetr klienta)

= SecuSign STANDARD

= soucasti sluzby je autorizované SecuSign SDK, které zajisti:
- Ze dokumenty NEOPOUSTEJi perimetr klienta

- konverzi dokumentl do PDF/A (dlouhodoba citelnost dokument)

= SecuSign PREMIUM

= soucasti sluzby je autorizované SecuSign SDK, které zajisti:
- Ze dokumenty NEOPOUSTEJi perimetr klienta

- konverzi dokumentl do PDF/A (dlouhodoba citelnost dokumentdl, navaznost na Narodni archiv)

» lze dohodnout tarif na miru (pausal a cenu za dokument)

= Soucasti vsech tarifu

= je neomezena licence Signer na organizaci pro personalni cerpani sluzby SecuSign



Co znamena SecuSign pro Vas urad

Jistota v prechodném obdobi

v prechodném obdobi (do poloviny roku 2018) je nutné v prostoru Ceské legislativy
zajistit spravné vyhodnoceni kvalifikovanych/uznavanych podpist

tedy toto obdobi je pro oblast validace i prezervace podstatné narocnéjsi
Uznavany elektronicky podpis

= Po dobu 2 let od nabyti ucinnosti tohoto zakona lze k podepisovani podle § 5 odst. 3 pouzit
zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu pro elektronicky podpis.

= Kvalifikovany el. podpis musi byt na kvalifikovaném prostredku pro vytvareni el. podpisu (token,
Cipova karta, el. obcanka - typicky USB s PKI kryptografickym procesorem).

= Uznavany el. podpis nemusi byt ulozen na kvalifikovaném prostredku (muze byt klidné
nainstalovany na pocitaci)

Uznavana elektronicka znacka

= Po dobu 2 let od nabyti cinnosti tohoto zakona lze namisto kvalifikovaného elektronické peceti
podle § 6 odst. 1 nebo 4 pouzit uznavanou elektronickou znacku podle zakona €. 227/2000 Sb., o
elektronickém podpisu a o zméné nékterych dalsich zakonl (zakon o elektronickém podpisu), ve
znéni u¢inném prede dnem Gcinnosti tohoto zakona. Stejna vyjimka jako u. el. podpisu.

Elektronické casové razitko

= Po dobu 2 let od nabyti ucinnosti tohoto zakona lze namisto kvalifikovaného elektronického
casového razitka podle § 5 odst. 5, § 6 odst. 5 nebo § 7 pouzit elektronické Casove razitko vydané
kvalifikovanym poskytovatelem sluzeb vytvarejicich duvéru.

Kvalifikované systémové certifikaty

- Platné kvalifikované systémové certifikaty vydané podle zakona €. 227/2000 Sb., o elektronickém
podpisu a o0 zméné nékterych dalsich zakonu (zakon o elektronickém podpisu), ve znéni (&inném
do dne nabyti Uc¢innosti tohoto zakona, se povazuji za platné do doby skoncent jejich platnosti.




Co znamena SecuSign pro Vas urad

Bezpeci

= kvalifikovany poskytovatel podle ¢lanku 13 elDAS odpovida za skodu!

Jednoducha architektura

= Prostfednictvim prosté sluzby vytvarejici divéru mize nabidnout validaci
kdokoliv (typicky ke spisovym sluzbam - spisovnam), ALE vy :
= mate i jiné systémy, které prijimaji elektronicky podepsana data
= mate i jiné systémy, které spravuji své vlastni dokumenty
= zpravidla nejsou vyreseny externi podpisy: kamerové systémy, fotografie, audiozaznamy

Bez sankci

= podle elDAS nelze odmitnout el. dokument -> vymahatelna skoda ze strany
verejnosti (zejména ze strany cizincu - ovérovani vsech CA na Trust Listu)

= sankce za spravni rozhodnuti na zakladé spatné vyhodnoceného nebo
udrzovaného dokumentu

Kontrola vystupnich dokumentu

= Budete mit jistotu, Ze i Vase vystupni dokumenty jsou pravné korektni ->
ovérujte spravnost vyhotoveni elektronickych dokumentd i na svém vystupu



Proc s nam?

= Na Software602 se muzete spolehnout

= oblast ovérovani, konverzi se vénujeme vice jak 10 let

= autorizovana konverze na Czech POINT:

= 8 let zkusenosti a pres 50 mil. provedenych konverzi

ETSI(HD\ el Slans n ETSI«(%» . 4 Couns Manaurds

2 = e

ETSH ettt Craui Slandacdy v - »—JD‘ Watie Claih Hlenunide

S

Datova schranka
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Dekuji za pozornost

Pavel Nemrava - Software602
e-mail: nemrava@602.cz
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