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Nejak se nam to tady mnozi...

Svétova populace
Rokul k dalsi Miliard
miliardé Rok obyvatel
1800 1
127 1927 2
33 1960 3
14 1974 4
13 1987 5 .
> oo : Current World Population
7 ; 7,495,311,492
14 2025* 8 [ 7 §

*optimisticky vyhled Zdroj: wikipedia.org




Nejak se nam to tady mnozi...

Konzervativni odhad logu ve firmé
Zaméstnancu EPS Dni do Miliardy logt
250 200 125
500 500 50
1000 700 35 l
3000 1500 15 .

—~ -
— - - - - -
- - — - - -~ —— - — - — —

FEEEiEi=hiL” O
Planovanl = > ~ 2910 zaméstnancu

> ~ 1200 zdroju / 3500+ EPS / 95-300 GB logl denné

ka pa Clty? B > ~ Miliarda logti za tyden I
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ProC se sbérem/pochopenim logu zabyvat ?

~> Praktické / provozni duvody Whitepaper na logmanager.cz
Logy ulozené na ruznych zafizenich nebo vibec
Velikost jednotlivych log souboru a jejich rotace
Nejde centralne vyhledavat / Kriticky IT incident

Nasazeni a provoz centralniho systému na spravu a analyzu logu

~>Bezpeénostni divody i 1 s s, it s i e e

Korelace — statistické, bezpeénostni R % P @

* Dadrieni souladu ¢ regulacemi a audit

N e b ez p e é I’ m Od ifi ka Ce I 0 g 0 V nasledujicim popisu jsou rozvedeny jednotiivé obiosti s konkrétnimi pfipody moiného praktického
.y . . poudlti LOGmanagery pro danow agendu. Modnosti pouditl jsou samoztejmé podstotné Sirsl, vrorek
Prehled o anomaliich, incidentech

ufivatelskych pfipodi je pousre Mustratival pro vytvofeni 2dkiodey pfedstowy.

Provorni a operadni oblast

¥ IT incident je stfedobodem dnesniho IT svéta, je nevyhnutelny stejné jaka dané a

% uvm,vo! ole diive & pordés phijde. Prvrd, co tnamend kriticky IT incident — je to stav, kdy

je nefunktnl business aplikace nebo Infrastruktura, na které je kriticka aphkace navidzand

Vé y o Takowd situaci wyladuje ckamiité felenl, pfi kterém Elenove IT teamu organizace dle charaktery
Za ko n n e d uVOdy inddenty spolupracujl na urychleném odstrandnd zdvady. V této souvisiosts se zatily ova pojmy ~
MTTR a RCA (Mean Time To Repair 3 Root Cause Analysis; voiné pfeloiena to znamend Stfedni doba

k ndpravt 2 Analyza phidn problému). Snahou IT adadlenl je najit co nejdiive pliteu vypadku a

r " ’ v L 2
Zakon o kybernetické bezpecnosti - § 23 MR Kl v pAEN VR RS Vst Al oy et o
Pikiod poulit) L€ geru 2 praxe pro Yy IT incident: Znome prM y fox poddthu vypodiy,

General Data Protection Regulation od kvétna 2018 st . e s Gomen ek V(06 saris e
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LOG manager :

LOGmanagement a Kriticky IT Incident

KRITICKY IT INCIDENT — VETSINA ORGANIZACI ZAZIJE 1-3 MESICNE

Nastane, kdyz je nefunkCni business aplikace nebo infrastruktura, na které
je kriticka aplikace navazana. Obvykly Cas vyreSeni +-6 hodin.

Dva dulezité pojmy — MTTR a RCA — pro CIO: ,¢as jsou penize*

Snizit MTTR/RCA umoznuje IT Operation Intelligence

Zakladem IT OPS je vhodny nastroj na sbér logu
Viditelnost
Koordinace
Produktivita pri reseni incidentu

Our Disaster Recovery Plan

Goes Something Like This...
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. v = o sitova i Bezpecnostni
Audit ext. Uzivatelu VPN -y e
e XD 3

D 2

V grafickém rozhrani dashboard najit log eventy pro uzivatele z dané skupiny
Provést rychly ,,drill-down” v datech a vybrat dulezité udalosti

. 2

Vytvorit Dashboard zobrazujici prihlaseni a odhlaseni externich uzivatelskych uctl
Obohatit Dashboard o informace, kam uzivatel z VPN pfistupoval
Vytvorit Alert pri prekroCeni oCekavanych prenesenych dat vice nez 100MB out
Vytvorit Alert pri opakovaném selhaném pfrihlaseni )

COLLECT
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LOG manager

Snimek obrazovky z akce

VPN _ZCZPL01_ Successful login

Zobrazi prihlaseni a odhlaseni

QUERY » |dentifikuje cile komunikace z VPN
| & 2CZPL01Logon | @ ZCZPLO1Logout | [ tv 1 Zi
Pinneds | o zczpLodiogen | @ ZCZPLotLogout Zobrazi tydenni data za uzZivatele

FILTERING » Provede Audit vSech prihlaseni do CSV

time must & % field must & % exists must F® % field must

field : @timestamp field : meta.tags field . msg.username field : meta.src.ip@ip Provede Alert p\rl-l uza m kn Utll Uétu

from : now-7d query : cisco-asa query :"137 40178 3
to : now

Zobrazi IP adresu a Geolokaci v mapé

I EVENTS OVER TIME

View » | @ Zoom Out | ZCZPL01 Logon (46) @ ZCZPLO1 Logout (44) count per 1h | (90 hits) VPN USERS SENT BYTES ®@ O $4 =
175 |
I zezplO1-sirwisavpn (470.6 MB) zezpl01-pchelpvpn (224 MB) zezpl01-pproivpn2 (88.8 MB) zezpl01-pproivpn3 (49.4 MB)
@ zczpl01-sabrisvpn (27.2 MB) @ zczpl01-comparexvpn (0.7 MB) @ (0 MB) | total of msg.sent_byte@int.value
120 500
12.5 B 400
10.0 300
N 200
100
5.0 ]
0 |
25 l l
L I

00:00 12:00 00:00 12:00 00:00 12:00 00:00




Bsitova i Bezpecnostni
IS ystémy B Aplikace

COLLECT

PROCESS

s 3 s

D 2

V grafickém rozhrani dashboard Windows Logon Event najit logon fail prislusného uzivatele
Identifikovat sluzbu, ktera pouziva lokalniho uzivatele

. 2

Predat prekvapenému administratorovi informaci, Ze na serveru XY bézi
pod lokalnim uzivatelem danou sluzbu




LOGmanager

Snimek obrazovky z akce

EVENTS OVER TIME & % x

View » | @ Zoom Out | @ Logon Success (2043) @ Logon Failed (27) count per 10m | (2070 hits)
40

35

30

2 LOGmanagerEventSender Name Description
1 Stop the service LOGmanagerEventSender Properties (Local Computer) :ﬂ:t:umalatl y
! Restart the service
General LogOn Recovery Dependencies Manual
. Automatic

(=1

o

=

o

16:00 17:00 18:00 1 Description: Log on as:
10-03 10-03 10-03 10 LOGmanager Event Sendg¢ O Local System
LOGON FAILURE TARGET USERNAME Allow service to interact with desktop

® test (16) @ administrator (6) @ guest (2) @ skripty (1) @ dnsupdat

20 @ This account: tohle _p_spatnel

Password: sessssssssssene
Corfirm password: | ®eeesssssssssse
- N sesssseeeees  SS— 0

TAGS @ o4 + x H LOGON SUCCESS FROM WORKSTATION @ o $ x




LOG manager

Windows file access

QUERY »

FILTERING »

time must

& %X field must
field : met:
query : “wi

field : @timestamp
from : now-15m
to now

terms must

field : meta tags
value : AD

HOSTHAME ® o4 + = TAGS @ & + x
® TEST (20) ® windows (20) user-account (20) AD (20)
25 25
20
20
15
10 15
s 10
0
0
SHARE NAME ® o 4+ = FILE NAME ® & + x
® WLOGmanager (20) ® pokus.ps1(20)
25 25

NAME USER MAME ACCESS MASK

® & 4+ =

® Microsoft-Windows-Security-Auditing (20)

®@ & + x @ & 4+ x

@ administrator (13) testwin10 (7} @ ReadAftributes (16) SYNCHROMIZE (13)
15 WriteData (3) @ READ_CONTROL (8)

- ® ReadEA (Extended Aftribute) (&)
10

® ReadData (6)
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LOG manager

—q |

Schema LOGmanager

il . @ — REST-API
= — B\ Syslog -out Prezentaéni rozhrani
-_— Maly LOGmanager \ \ T

nebo Forwarder

WAN vzdaleny sbér s Sifrovanim, QoS a bufferem Ik v s .
LAN  pFimy sbér Aplikacni engine

Syslog Syslog NG Windows

—
=

Event Sender ﬁ 150
<

Buffer 12/40TB Database

)
- o al
DB Log4j/XML LOGmanager

CheckPoint, VMWARE, SQL
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LOG manager

LOGmanager rozhrani

O Fretv= Windows - Logons Oct 2, 2016 20:15:43 10 Oct 3,
Taid v J
B Log aueRy o | FRTERNG |
Lo tme must y SSts st . / torms mus!
- g field . imestamp field  msg logontype feld - msg everitypa raw
Q Hiedar from  “2016-10-027 101543 4442 valus - Securty
T 10 - *2016-10:03T 111543 44577
-—
g p- , -
l EVENTS OVER TIME s+ x
A up rl
' Qa Jor ess (3766) @ Log e () surt par 10m | (3767

i
=

-
n
A:
Y Na 1 _
Y try V 0 .
L [
o r . \ N 4 1 ! y - . f
Qs
SRRERERRRRRERER) 11111 IRRRRERRERRRRRRERRR] 111111 IRRRRRERRRRRRRERRRR! 11111111
5 )
2 Usivat 2900 4 1 X o ) 1200 4 0) 5 O 6.00 o o 0. O 10 " 1200

- ILOGCNSUCCESS 10 SERVER ® 0 %+ x TAGS ®@ 0 4+ x LOGON FAILURE TO SERVER ®@ & % x
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LOG manager

Podporovana zarizeni

], 7
ot @) e oo
BN Windcws Serve @
i
ralompss
HARDWARE:

Brocade SAN, Cisco (ASA, WLC),
FortiNet (FG, FML, FA), H3C, HP
(ComWare i ProCurve), CheckPoint,
Juniper SRX, Kernun, Trapeze wifi,
UBNT (Rocket, Unifi), PaloAlto
Networks, ...

Apache web server, Cisco 10S, CEF, CEF
TippingPoint SMS, Novell eDirectory,
CompuNet GAMA, HP iLo 4, HP iMC,
Kerio Connect, SAP, AV (Eset, Avast,
AVG), Vmware,...

DeLL H3C Fi3RTINET JLnPCT 2l Cheok Point >K Kernun BROCADE™ sceiot
A =t
Linux il (A= ' = wmware — Flowmon ;
-”{3 \ TONGA NGIMX A o T o TmE.Z‘E. !J‘BI,Q.UU |
[N | SAP4 oRrACLE PN & 9 et GAMA
e eD;:I;tcL)ry ‘ MuSQL SQL Server S e
SOFTWARE: WINDOWS: LINUX:

ESET Remote Administrator, Microsoft
Windows IIS, Microsoft Windows
firewall, Windows Avast Antivirus,
Windows 7, 8, Server 2008, 2012 audit
log (WES), Windows — any logs from
Event Viewer, Windows — any text log
from file

Freeradius, ISC Bind, ISC DHCP, SSH

... a vSechny systémy, co pouzivaji CEF a LEEF format logu
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Reference

Ceska televize — moZnost navstévy
Ceska zemeédelska univerzita

r FROM IDG

Ostravska univerzita !
Méstska ¢ast Praha 3 | 2 Bubgetnostul fobeni
Statni zemédélsky intervencni fond
o Y LOGmanager 1.7
Krajska zdravotni a.s.
Sirwisa

Vojenske lesy a.s.
Panasonic AVC Plzen . 0
CEZ oG
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LOG manager

LOGmanager — posledni slide -)

>Reseni Kritickych IT Incidentt > Centralni prehled s grafickou prezentaci

;o . > Intuitivni a rychlé vyhledavani
> PIni pozadavky Zakona o i Y

kybernetické bezpecnosti, GDPR a >Forenzni analyza
ISO/IEC 27001.
> Alerty, reporty

~>Uschovani logtli pro predlozeni
organizacim zabyvajicich se
bezpeénosti nebo Policii CR.

> Sjednoceni formatu logu
~>Dlouhodobé ulozeni se zalohovanim do NFS
~>Podpora clusteru v zakladu

> Centralni ulozisté logu s obrovskou kapacitou

A to vSe bez licenci, v Cestiné a na vykonném hardware s vyménou do pristiho pracovniho dne.
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LOG manager

Dekuji za pozornost

Miroslav Knapovsky cCISsP, CEH, CCSK
Security Solution Architect

knapovsky@logmanager.cz



