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Disclaimer
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The information in this document may not be construed or used as legal 
advice about the content, interpretation or application of any law, 
regulation or regulatory guideline.  Customers and prospective customers 
must seek their own legal counsel to understand the applicability of any 
law or regulation on their processing of personal data, including through 
the use of aŶy veŶdor’s produĐts or serviĐes.
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SoučasŶý staǀ ochrany dat v EU 

• Dvě desetiletí stará sŵěrŶiĐe o oĐhraŶě údajů 
95/46/EC

• RoztříštěŶý způsoď prováděŶí vzhledeŵ k 
rozdílŶéŵu výkladu v jedŶotlivýĐh zeŵíĐh

• )astaralé vzhledeŵ k ryĐhléŵu 
teĐhŶologiĐkéŵu rozvoji a gloďalizaĐi

• Slaďá reakĐe Ŷa zvýšeŶý počet 
ďezpečŶostŶíĐh iŶĐideŶtů
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General Data Protection Regulation (GDPR)
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HlaǀŶí Đíle

• DefiŶovat základŶí úroveň oĐhraŶy údajů
• VyjasŶit odpovědŶost za oĐhraŶu údajů
• VypraĐovat v souladu s priŶĐipy oĐhraŶy osoďŶíĐh údajů
• Reagovat Ŷa teĐhŶologiĐké zŵěŶy
• UŵožŶit volŶý tok dat
• )ajistit prosazeŶí – regulace vs direktiva
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HlaǀŶí aktéři GDPR
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Datoǀé suďjektǇ

InstituceŘízeŶí

Organizace ZpraĐoǀáŶí

ZpraĐoǀáŶí

Třetí straŶǇ



Copyright © 2017, Oracle and/or its affiliates. All rights reserved. 

HlaǀŶí aktéři GDPR (mimo EU – pokračování)
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Datoǀé suďjektǇ

Instituce

ŘízeŶí

Organizace

ZpraĐoǀáŶí

ZpraĐoǀáŶí
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Hrozby – Aktéři, PůǀodĐi a Cíle

Síť)álohyOSDBAplikace

Rizikové ŵultiplikátory
Vysoká dostupnost

Databázová konsolidace
Starší aplikace

Outsourcing
Cloud

Cloud/OS/DB Admin Test/Dev Hekři Uživatelé HelpDesk
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POSOUDIT

Procesy, 
Profily, 

Citlivost dat,
Rizika

GDPR Klíčoǀé BezpečŶostŶí PriŶĐipǇ

8

Audit,
Monitorování aktivit, 

Upozorňování, 
Reportování

ODHALIT

Šifrování, 
Pseudonymizace, 

Anonymizace, 
Detailní Ĝízení pĜístupu,
ěízení privilegovaných 

pĜístupů,
Oddělení rolí

CHRÁNIT
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PosouzeŶí ďezpečŶostŶíĐh rizik

Odkaz GDPR zŶěŶí ŘízeŶí ďezpečŶosti z pohledu Oracle Database

ČláŶek 35 …Provede správĐe před zpraĐováŶíŵ posouzeŶí ǀliǀu 
zaŵýšleŶýĐh operaĐí zpraĐováŶí Ŷa oĐhraŶu osoďŶíĐh 
údajů…

• Použití OraĐle EŶterprise MaŶager’s Dataďase 
Lifecycle Management Pack pro posouzeŶí 
zaďezpečeŶého profilu Oracle Databases 
zkouŵáŶíŵ její koŶfiguraĐe.

• Použití OraĐle EŶterprise MaŶager’s AppliĐatioŶ 
Data Modeling pro posouzeŶí všeĐh dostupŶýĐh 
ĐitlivýĐh údajů prozkouŵáŶíŵ dataďázovýĐh 
sloupĐů s Đitlivýŵi iŶforŵaĐeŵi.

• Použití Oracle Database Vault Privilege Analysis 
pro posouzeŶí, k jakýŵ Đitlivýŵ údajůŵ se 
přistupuje průzkuŵeŵ rolí a oprávŶěŶí v Oracle 
Database.

• Použití Oracle Security Assessment Tool pro 
vyhodŶoĐeŶí koŶfiguraĐe dataďáze z pohledu 
zaďezpečeŶí, ŶastaveŶí ďezpečŶostŶíĐh politik, 
stavu uživatelů, rolí a oprávŶěŶí. 

Citace 84 … v případeĐh, kdy je pravděpodoďŶé, že operaĐe 
zpraĐováŶí ďudou představovat vysoké riziko pro práva 
a svoďody fyziĐkýĐh osoď, ďy ŵěl ďýt spráǀĐe 
odpoǀědŶý za proǀedeŶí posouzeŶí vlivu na ochranu 

osoďŶíĐh údajů, aďy vyhodŶotil zejŵéŶa původ, 
povahu, zvláštŶost a závažŶost tohoto rizika… 

Citace 91 … PosouzeŶí ǀliǀu Ŷa oĐhraŶu osoďŶíĐh údajů je 

rovŶěž zapotřeďí v případě ŵoŶitorováŶí veřejŶě 
přístupŶýĐh prostor prováděŶého ve velkéŵ rozsahu …
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http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R0679
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AŶalýza
rolí a opráǀŶěŶí
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Průzkuŵ
konfigurace z 

pohledu ďezpečŶosti

NalezeŶí
ĐitliǀýĐh dat
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Ochrana proti útokůŵ
Odkaz GDPR zŶěŶí ŘízeŶí ďezpečŶosti z pohledu Oracle Database

ČláŶek 32 … provedou správĐe a zpraĐovatel
vhodŶá teĐhŶiĐká a orgaŶizačŶí opatřeŶí, aďy zajistili 
úroveň zaďezpečeŶí odpovídajíĐí daŶéŵu riziku, 
případŶě včetŶě: …
…pseudonymizace a šifroǀáŶí osoďŶíĐh údajů; … • Použití Oracle Advanced Security - Transparent 

Data Encryption pro šifrováŶí dat.

• Použití Oracle Advanced Security - Data Redaction 
pro pseudonymizaci dat u produkčŶíĐh aplikaĐíĐh.

• Použití Oracle Data Masking and Subsetting pro 
anonymizaci dat u ne-produkčŶíĐh aplikaĐí.

Citace 83 V zájŵu zaĐhováŶí ďezpečŶosti a zaďráŶěŶí zpraĐováŶí, 
které ďy ďylo v rozporu s tíŵto ŶařízeŶíŵ, ďy ŵěl
správĐe Ŷeďo zpraĐovatel posoudit rizika spojeŶá se 
zpraĐováŶíŵ a přijŵout opatřeŶí ke zŵírŶěŶí těĐhto 
rizik, Ŷapříklad šifroǀáŶí …

Citace 28 Použití pseudonymizace osoďŶíĐh údajů ŵůže oŵezit 
rizika pro dotčeŶé suďjekty údajů a ŶapoŵoĐi 
správĐůŵ a zpraĐovatelůŵ splŶit jejiĐh poviŶŶosti 
týkajíĐí se oĐhraŶy údajů. 
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http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R0679
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Ochrana proti útokůŵ (pokračování)

Odkaz GDPR zŶěŶí ŘízeŶí ďezpečŶosti z pohledu Oracle Database

Citace 26 )ásady oĐhraŶy osoďŶíĐh údajů ďy se proto Ŷeŵěly 
vztahovat na aŶoŶǇŵŶí iŶforŵaĐe, totiž iŶforŵaĐe, 
které se Ŷetýkají ideŶtifikoǀaŶé či ideŶtifikoǀatelŶé 
fǇziĐké osoďǇ, aŶi Ŷa osoďŶí údaje aŶoŶǇŵizoǀaŶé 
tak, že suďjekt údajů ŶeŶí Ŷeďo již přestal ďýt 
ideŶtifikoǀatelŶýŵ…. 

• Použití Oracle Data Masking and Subsetting pro 
ŵaskováŶí či anonymizaci dat v ne-produkčŶíŵ 
prostředí.

ČláŶek 5 OsoďŶí údaje ŵusí ďýt:
přiŵěřeŶé, relevaŶtŶí a oŵezeŶé Ŷa ŶezďytŶý rozsah 
ve vztahu k účelu, pro který jsou zpraĐováváŶy 
;„ŵiŶiŵalizaĐe údajů“Ϳ; • Použití Oracle Data Masking and Subsetting pro 

vytvořeŶí podŵŶožiŶy dat, odstraŶěŶíŵ či 
vytažeŶíŵ části dat Ŷa jiŶé uŵístěŶí. ČláŶek 20 Suďjekt údajů ŵá právo získat osoďŶí údaje, které se 

ho týkají, jež poskytl správĐi, ve strukturovaŶéŵ, 
ďěžŶě používaŶéŵ a strojově čitelŶéŵ forŵátu, 
a práǀo předat tǇto údaje jiŶéŵu spráǀĐi … 
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http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32016R0679
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Ochrana proti útokůŵ (pokračování)

Odkaz GDPR zŶěŶí ŘízeŶí ďezpečŶosti z pohledu Oracle Database

ČláŶek Ϯ9 ZpraĐoǀatel a jakákoliǀ osoďa, která jedŶá z poǀěřeŶí 
spráǀĐe Ŷeďo zpraĐovatele a ŵá přístup k osoďŶíŵ 
údajůŵ, ŵůže tǇto osoďŶí údaje zpraĐoǀáǀat pouze 
Ŷa pokǇŶ spráǀĐe … 

• Použití Oracle Virtual Private Database pro detailŶí 
řízeŶí přístupu k ůdajůŵ

• Použití Oracle Label Security pro klasifikaci a 
ozŶačeŶí údajů podle Đitlivosti oďsažeŶé iŶforŵaĐe

• Použití Oracle Label Security pro řízeŶí přístupu Ŷa 
základě klasifikaĐe údajů

• Použití Oracle Database Vault pro řízeŶí přístupu 
privilegovaŶýĐh uživatelů, kteří zpraĐovávají data.

ČláŶek ϯϮ ϰͿ SprávĐe a zpraĐovatel přijŵou opatřeŶí pro zajištěŶí 
toho, aby jakákoliǀ fǇziĐká osoďa, která jedŶá z 
poǀěřeŶí spráǀĐe Ŷeďo zpraĐoǀatele a ŵá přístup k 
osoďŶíŵ údajůŵ, zpraĐoǀáǀala tǇto osoďŶí údaje 
pouze Ŷa pokǇŶ spráǀĐe …

Citace 64 SprávĐe ďy ŵěl využít všeĐh vhodŶýĐh opatřeŶí k 
oǀěřeŶí ideŶtitǇ suďjektu údajů, který žádá o přístup, 

zejŵéŶa v souvislosti s oŶ-liŶe služďaŵi a síťovýŵi 
ideŶtifikátory…

• Použití metod Oracle Strong Authentication jako
Ŷapř. SSL nebo Kerberos spolu s Real Application 
Security (RAS) pro ověřeŶí ideŶtity dataďáze a 
aplikačŶíĐh uživatelů přistupujíĐíĐh k Đitlivýŵ 
údajůŵ. 
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MoŶitoroǀáŶí za účeleŵ odhaleŶí hrozďǇ
Odkaz GDPR zŶěŶí ŘízeŶí ďezpečŶosti z pohledu Oracle Database

ČláŶek 30 Každý správĐe a jeho případŶý zástupĐe vede zázŶaŵǇ 
o čiŶŶosteĐh zpraĐoǀáŶí, za Ŷěž odpovídá. …

• Použití Oracle Database Auditing pro sledováŶí a 
údržďu zázŶaŵů ;auditŶíĐh zázŶaŵůͿ ďěheŵ práĐe 
s daty.  

• Použití Oracle Fine Grained Auditing pro zázŶaŵ či
audit speĐifiĐkýĐh aktivit uživatelů jako Ŷapř. výďěr 
ĐitlivýĐh dat apod.

• Použití Oracle Audit Vault and Database Firewall 
pro ĐeŶtrálŶí řízeŶí zázŶaŵů o aktivitáĐh a
zpraĐováŶí dat.

• Použití Oracle Audit Vault and Database Firewall 
pro ŵoŶitorováŶí a zasíláŶí upozorŶěŶí Ŷa 
podezřelé ĐhováŶí.

Citace 82 Aďy správĐe Ŷeďo zpraĐovatel doložil soulad s tíŵto 
ŶařízeŶíŵ, ŵěl ďy vést zázŶaŵǇ o čiŶŶosteĐh 
zpraĐoǀáŶí, za které odpovídá. …

ČláŶek 33 Jakékoli porušeŶí zaďezpečeŶí osoďŶíĐh údajů správĐe 
ďez zďytečŶého odkladu a pokud ŵožŶo do 7Ϯ hodiŶ 
od okaŵžiku, kdy se o Ŷěŵ dozvěděl, ohlásí
dozorovéŵu úřadu ...
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AuditŶí data

AuditŶí data,
zázŶaŵǇ o 
událosteĐh
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Database Firewall

!✔
Užiǀatelé

SYBASE

Politiky

Reporty

HlášeŶí !

Síťoǀé 
události

Aplikace

Audit Vault
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• Použít Oracle Key Vault pro 
ĐeŶtrálŶí řízeŶí klíčů při práĐi s 
osoďŶíŵi údaji

• Použít Oracle Audit Vault and 
Database Firewall to pro ĐeŶtrálŶí 
sďěr a řízeŶí auditŶíĐh zázŶaŵů
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Kvalita ochrany

KONTROLA

CENTRALIZOVANÁ

SBĚR

OPRÁVNĚNÍ

ADMINISTRACE

…
…

.
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Kvalita ochrany (pokračování)

Odkaz GDPR zŶěŶí Oracle Database Security Control

ČláŶek 25 …zavede správĐe jak ǀ doďě určeŶí prostředků pro 
zpraĐoǀáŶí, tak ǀ doďě zpraĐoǀáŶí saŵotŶého ǀhodŶá 
teĐhŶiĐká a orgaŶizačŶí opatřeŶí, jako je 

pseudonymizace, jejiĐhž účeleŵ je provádět zásady 
oĐhraŶy údajů, jako je ŵiŶiŵalizaĐe údajů, účiŶŶýŵ 
způsoďeŵ a začleŶit do zpraĐováŶí ŶezďytŶé záruky, 
tak aďy splŶil požadavky tohoto ŶařízeŶí a oĐhráŶil 
práva suďjektů údajů. 

• Použití Oracle Database Security maximum 
security architecture pro ochranu dat, jak uvŶitř 
dataďáze, tak příĐhozíĐh dat, dále pak Ŷávrh 
ŶasazeŶí řídíĐíĐh prvků do arĐhitektury, sloužíĐíĐh 
pro posouzeŶí ĐitlivýĐh dat, Ŷávrh preveŶtivŶíĐh 
oĐhraŶ a v ŶeposledŶí řadě Ŷávrh detektivŶíĐh 
čiŶŶostí, když je ŶutŶé ideŶtifikovat původĐe 
zŶeužití údajů.

ČláŶek 32 Při posuzováŶí vhodŶé úrovŶě ďezpečŶosti se zohledŶí 
zejŵéŶa rizika, která představuje zpraĐováŶí, zejŵéŶa
ŶáhodŶé Ŷeďo protipráǀŶí zŶičeŶí, ztráta, 
pozŵěňoǀáŶí, ŶeopráǀŶěŶé zpřístupŶěŶí 
předáǀaŶýĐh, uložeŶýĐh Ŷeďo jiŶak zpraĐoǀáǀaŶýĐh 
osoďŶíĐh údajů, Ŷeďo ŶeopráǀŶěŶý přístup k Ŷiŵ.
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ADMINISTRACE

Nalezení citlivých dat

Použití minimálních 
oprávnění

Bezpečná konfigurace

ěízení bezpečnosti z pohledu Oracle
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Audit

Monitorování aktivit

Upozornění a reporty

DETEKCE

Maskování a menší množina 
dat

DBA a Ĝízení provozu

Šifrování a redakce

PREVENCE
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SECURITY

INSIDE-OUT
ZaďezpečeŶí, které je, Đo Ŷejďlíže datůŵ: Eliminuje 

dohady, ŵaǆiŵalizuje ǀýkoŶ a je traŶspareŶtŶí pro 
aplikace

ZKUŠENOST 
S NASAZENÍM
Napříč růzŶýŵi sǇstéŵǇ: OperačŶí sǇstéŵǇ, 

heterogeŶŶí dataďáze, aplikace, …

Stabilní strategie pro 
bezpečnost Oracle Database

DEFENSE-IN-DEPTH

SECURITY CONTROLS
PřekrýǀajíĐí se prǀkǇ: ŠifroǀáŶí, ŵaskoǀáŶí, audit, 

ŵoŶitoroǀáŶí, řízeŶí přístupu, redakce, … 

PŘEDVÍDÁNÍ HROZEB
A JEJICH ZMÍRNĚNÍ
Transparent Data Encryption, DBA Control, Redaction, 

MaskiŶg, Priǀilege AŶalǇsis, DB Fireǁall, RAS, Cloud, …
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oracle.com/database/security

oracle.com/technetwork/database/security

/OracleDatabase /OracleSecurity blogs.oracle.com/

SecurityInsideOut

blogs.oracle.com/
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/OracleLearning

20



Copyright © 2017, Oracle and/or its affiliates. All rights reserved. 21



Confidential – Oracle 
22


