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ProC se zabyvat KB?

ProC se zabyvat vzdelavanim v oblasti KB?
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ProC se zabyvat vzdélavanim v
oblasti KB? NSMG

Ndarodni strategie kybernetické bezpeénosti Ceské
republiky na obdobi let 2015 - 2020

,,Cesky model vzdéldvdni a vychovy v oblasti
kyberneticke bezpecnosti neodpovida v soucasné
podobé aktudlnim poZadavkim a trendim. Z tohoto

divodu pak nedostatecné vzdeélava a vychovdva na
zakladnim a strednim stupni Zaky a také v
nedostatecné mire nabizi vysokoskolské programy,
které by vytvarely odborniky na kybernetickou
bezpecnost.
Poptavka po techto odbornicich je pritom vysoka.”




Akcni plan k narodni
strategii KB 2015 - 2020

F. Podpora vzdélavani, osvéta a rozvoj informacni spolecnosti

Modernizovat stavajici vzdélavaci
programy na zakladni a stfedoskolské
urovni a podporovat na vysokoskolské
urovni nové studijni programy, které
budou pfimo vzdélavat experty

na kybernetickou bezpecnost.

F.2.01 |Modernizovat rdmcové vzdélavaci NBU/NCKB Q12017
programy na zakladni a stfedoskolské MSMT
arovni.
F.2.02 |Pripravit metodické pokyny a materialy NBU/NCKB Q12017
usnadnujici Skoldm zapracovani MSMT
problematiky kybernetické bezpecnosti do
Skolnich vzdélavacich program( podle
novych
rdmcovych vzdélavacich program.
F.2.03 |Pfipravit dostatek metodickych materiald |NBU/NCKB Q12017
pro ucitele, zajistit vzdélavani ucitelG v |[MSMT
této
oblasti a pfipravit dostatek vychozich
ucebnich materidlG pro zaky.
F.2.04 |Vytvorit prehled vysokoskolskych NBU/NCKB Q4 2015

studijnich program@ v CR i zahrani&i
zabyvajicich

se kybernetickou bezpecnostni, pribézné
jej aktualizovat a tento prehled v ramci
propagace zverejiovat.
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SD KB

31.5.2015
/ Vykonni partneri \

Stfedni Skola informatiky,
postovnictvi a finanénictvi Brno

SSPS

Smichovska stredni

prumyslova $kola /

Strategicti partnefri
MSMT
Asociace kraju
Svaz mést a obci
Svaz pramyslu a dopravy

Hospodarska komora
Odborovy svaz
zameéstnancul postovnich,
telekomunikacnich a
novinovych sluzeb
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PInéni SD KB NSMC NSM G

NETWCORHK SECURITY MONITORING CLUSTER

Tvorba RVP KB pro stredni skoly

Akreditace kurzu KB pro reditele a

pedagogy SS MSMT v rdmci DVPP

Studie proveditelnosti JCE KB
Cichnova







MG

NETWORK SECURITY MONITORING CLUSTER

4
n

Pro¢ JCE KB Cichnova?

Legislativa 101/2000

Povinnost 5 —
(ochrana informaci - DDI) -
181/2014

Soulad se
standardy

ICT

Potreba

(modernizace, zavazek,
strategie)

sS experti
na KB

operator
SOC
prednasky
Eva nge“zace konference
KB seminare
kurzy

Ambice
(etalon v oblasti KB)




Sméry rozvoje JCE KB Cichnova NSM G

NETWORHK SECURITY MONITORING

Metodika
implementace KB v

prostfedi SS
,METH"

Evangelizace a
vzdélavani v oblasti KB
,EDU“

Revitalizace

ICT ,,R2CS”

Kooperace s
Kyberneticka laborator komercnim sektorem a
,CYLAB“ akademickou sférou
,COOP“




JCE KB - princip napojeni na JMK
coc NSM' G’

Optional Components

@ IP Management

&} Vulnerability Assessment

M Operation Monitoring

B Anomaly Detection (NBA)

®4 Privileged Access Monitoring
*3 Firewall Audit & Monitoring

Log -
Management

Identity
Monitoring

JCE KB Cichnova KOC




JCE KB - CYLAB




Dekuji za pozornost N S M O

Ing. Jifi Sedlacek, CEO NSMC
jiri.sedlacek@nsmcluster.com

Network Security Monitoring Cluster
CERIT Science Park, Botanicka 68a
Brno, 602 00, Czech Republic
info@nsmcluster.com
www.nsmcluster.com
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