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Predstaveni spolecnosti Novicom 2 novicom

)4 V4 V4 A4 v Vé 7! m
= Cesky vyrobce reseni pro sitovou
Spravu, monitoring, bezpeénost o
= QOrientace na oescocoll [Py ot W ooiglll WO

stredni a velké zakazniky
zakazniky vyzadujici vysokou miru bezpecnosti a provozni
spolehlivosti svych siti
Spolecnost s historii — vice nez 22 let IT trhu
Spolecnost s ambicemi — uspésné se prosazuje v zahranici
v roce 2016 aktivni v 8 zemich
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Koncept Aktivni bezpecnosti sité NSM'G' ZJ novicom

SOC (Security Operation Center)

Internet

Log Management

A _ G R Ochrana perimetru

Firewall
DDI - ip address |DS/|PS
management _
DHCP, DN \ Network DLP
NAC - 802.1x NBA

MAC authentication / Network behaviour
authorisation analysis

Infrastrukturni o . Flow Aplikacni
. L2 monitoring o . e .
monitoring monitoring monitoring
Ochra;a klientd Act
EndPoint Klienti ,,
Security / DLP Desktopy ) S,It Infrastruktura ‘ l
_ Sitové prvky Servery
Antivirus Mobilni o :
" Wifi Aplikace Check
Antimalware klienti
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ZJ novicom

W

Legislativa a zabezpeceni siti

= Stavajici legislativa

Dilci normy, nejvyznamné;jsi:

- ZoKB (181/2014 Sb.) + provadéci vyhlasky (316 a317/2014
Sb.) + nafizeni vlady (315/2014 Sb.)

- Zakon o ochrané osobnich udajt (101/2000 Sb.)
- Obcansky zakonik (Péce radného hospoddre apod.)

Dopad pouze na omezenou mnoZinu subjektt
- Spravcové kritické a vyznamné infrastruktury
- Pro ostatni subjekty — vyznamny PR aspekt
- Pouze nevyznamné sankce pri neplnéni

- Pozvolna akceptace nutnosti komplexniho reseni
kybernetické ochrany
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ZJ novicom

\

Prichazejici legislativa

= Zmeény vychazejici z EU smérnice NIS — Gpravy/rozsifeni ZoKB

rozSireni dotenych subjektd dle ZoKB General X
Data _ ‘K "y K

ostatni zmeny jsou minoritni Profactid

Regulation

= Nova EU narizeni GDPR - General Data Protection Regulation
vyznamneé zprisnéeéni v oblasti ochrany osobnich dat
dopad na vsechny subjekty — instituce i firmy
prinasi zasadni pokuty za porusovani novych pravidel
- az 20.000.000 Euro nebo 4% z obratu a
- a dale nahradu skody

zavadi novou nezavislou kontrolni funkci DPO — Data
Protection Officer (Povérenec pro ochranu osobnich udajl)
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Jak se s GDPR vyporadat? % hovicom

Cesta ke spIlnéni GDPR pozadavkti GDPR — akceptovani
) zavazinosti
= Srovnavaci analyza stavu ochrany OU * Plati pro viechny firmy a
organizace
= Plan imp|ementace = Rozsifuje definici vyznamu
osobnich dat
= Analyza rizik zpracovani OU T ZARIR R

ziskani platného souhlasu s
pouZitim osobnich udajl
PoZaduje jmenovani
inspektora ochrany udajt

= Posouzeni vlivu na ochranu OU

= Implementace a zdokumentovani procesu DPO - Data Protection
s , . ;, 7 v 7z Officer
= Zahajeni technické Upravy IS (+ mozné : Zavéd,f)povmnép.A_
, o , , .o Privacy Impact Assessment
zavedeni podpurnych nastroju) «  Zavédi podminku oznémeni
. ., unikd dat pro vSechny
= Technicka uprava IS +  Zavadi pravo byt
o zapomenut
= Skoleni uzivatell *  Rozéifuje odpovédnost
spravce udaja osobnich dat
= Testy a pfezkoumani systému ochrany |7 Vil eehE iy seu e

jiz v navrhu systému

= Zavadi koncept jednotného
pristupu
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A jak to souvisi s Novicom a jeho resenimi? % hovicom
= GDPR se zaméruje predevsim na zajisténi ochrany osobnich udaju

Informacni systém

Aplikace

Osobni udaje

Servery/uloziste

mm s

Bez zajisteni bezpecnosti pocitacové sité neni
mozné zajistit ochranu osobnich udaji
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«

Jak vam Novicom pomuze? ZJ novicom

A\

= Se svymi partnery vam pomuze pri systematickym
zavadenim GDPR
= ReSeni Novicomu se pak pfimo zaméfuje na
zajisténi interni sité proti provozu neopravnénych
zarizeni v siti
+ L2 monitoring
- NAC — autentizace a autorizace
zvyseni dostupnosti a zajisténi bezpecnosti i pro
distribuované sité (DDI/NAC)

ve spojeni s nastroji pokrocilé detekce (NBA, SIEM) -
minimalizace doby nezbytné pro eliminaci skodlivych
zarizeni v siti
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Bezpecnost vnitrni sité % novicom

SIEM
o . F i e
| ' Managemen P

C_ Internet )

~
e

“
I S N e
e
&’

£
Ochrana perimetru

ienti Firewall
Klienti oy
Deskto Sit Infrastruktura
o Sitové prvky Servery IDS/IPS
Mobilni e i ’
SUEnH " fmias Network DLP

Ochrana klienti
EndPoint
Security / DLP
Antivirus monitoruji a Fidim « kde? kdo? kdy?
LCIE M - kde, kdo, kdy, jak jak?
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Bermudsky trojuhelnik bezpecnosti % nhovicom

1DS/IPS

Network DLP

« kde? kdo? kdy?
jak?

EndPolm
Security / DL

% Zadné Fizeni pristupu do sité (NAC)
% Evidence IP adres v excelu
<+ Dynamicky pridélované IP adresy DHCP
»* Samostatné DNS
¢ Pouze zakladni monitoring
% Infrastruktura
» Zadny pokrocdily monitoring sitového provozu
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Trojuhelnik bezpecnosti % nhovicom

IDS/IPS
/
Network DLP

monitoruji a Fidim
- kde, kdo, kdy, jak

v Rizeni pFistupu do sité (NAC)

v Pokrocilé rizeni adresniho prostoru (DDI)
v IPAM, DHCP a DNS

v Pevné IP pridelované DHCP

v' Multispektralni monitoring

v L2 Monitoring, Flow Monitoring,
Infrastruktura, Aplikace

v Pokrocila ochrana vnitrni site - NBA
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ZJ novicom

W

Konvencni reSeni kybernetickych incidentu

= |dentifikace hrozby — Operator SOC
SIEM vyhodnoti bezpecnostni incident
SOC operator kontaktuje sitového spravce
- Adresa www.xxx.yyy.zzz je infikovana, odpojit
= Eliminace zjisténé hrozby - Sitovy spravce
Prevezme z fronty pozadavku
Zacne lokalizovat zarizeni minuty/
. dynamickd adresa?/ hledani v logach... hoginv/
Prihlasi se na switch a odpoji port
Informuje admina PC
= Provedeni napravnych opatreni - Administrator PC
Vyzada si fyzické zarizeni minuty/
Provede odvirovani hodiny
Pozada sitare o znovuzapojeni do sité

©2017 Novicom s.r.o. All rights reserved Strana 12 5.4.2017



ZJ novicom

\

Pokrocilé feSeni kybernetickych incidentu

= |dentifikace a eliminace hrozby — operator SOC
SIEM vyhodnoti bezpeénostni incident Z
SOC operator lokalizuje infikované zarizeni v% AddNet
integrovaném L2 monitoringu
SOC operator izoluje infikované zarizeni v
integrovaném NAC subsystému
pripadné zmeni IP adresu v integrovaném DDI
nastroji _
kontaktuje administratora PC A
= Provedeni napravnych opatieni - Administrator PC =~
Vyzada si fyzickeé zarizeni
Provede odvirovani “I:': d“im/
Pozada spravce sité o znovupripojeni zarizeni do
sité

........
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ZJ novicom

W

Shrnuti

= Je v poradku, ze se vénujete ochrané
= Pocitejte ale s tim, ze tato ochrana bude prekonana

= Zajistéte si nastroje pokrocilé detekce a monitoringu v siti

= Investujte do integrovanych nastroju, které vam pomohou
vyrazne zkratit reakcni dobu pri reseni zjisténych bezpecnostnich
incidentu a navic radové usnadni spravu siti
L2 monitoring DDI NAC

_____ | Naprava 3
Detekce & izolace Naprava Easova aspora
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AddNet ZJ novicom

Je unikatni DDI/NAC nastroj pro radové zvyseni efektivity spravy IP
adresniho prostoru a rizeni bezpecnosti pristupu v rozsahlych sitich.

L2 Monitoring
Toho je dosazeno integraci systemu e s
. . * Lokalizace
= L2 monitoringu zatizent
. , / NAC
= spravy IP adresniho prostoru . 802.1x& MAC

7 autentizace
Dashboard * Autorizace

& * Krizovy
o g | management
Reporting

= zakladnich sitovych sluzeb
DHCP, DNS

= Tizeni pristupu do sité (NAC) BYOD Switch
oot s . * DDI & NAC interoperability

= pokrocilé komunikace s Rl Casaey
a samoobsluzn ] * Port utilizace

. s . 7y v sprava = Zalohovani

akt|Vn|m| prka S|te . Guestzéna// konfiguraci

—
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Klicove prinosy AddNetu % novicom

= L2 monitoring - lokalizace zarizeni v siti a Uplna historie stavu sité

= Radové snizeni pracnosti sitové spravy

= Standardizace a auditovani ¢innosti operatorua a centralizace spravy
v rozsahlych a distribuovanych sitich

= DDI - zavedeni integrovanych vysoce spolehlivych zakladnich sitovych
sluzeb (IPAM/DHCP/DNS)

= NAC-snadné zavedeni a sprava

802.1x / MAC autentizace s ochranou, nasledna Autorizace

= BYOD - automatizovana sprava a jednoznacna identifikace BYOD a
mobilnich zarizeni

= ZvysSeni provozni spolehlivosti DDI/NAC sluzeb diky vicendsobné
redundanci a nadstandardni Skalovatelnosti

» Uspora naklada diky sledovani utilizace aktivnich prvka

= Plna heterogennost - bezproblémova spoluprace béznymi
sitovymi technologiemi

= Snadna implementace a ovérené projektové postupy
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V &em je AddNet jiny? ZJ novicom

= Vyuziti vlastnich technologii

Novicom SGP — Secure Grid Platform el M S ns
Novicom SDP — Secure Delivery Protocol (R i
Novicom FireBox appliance “ “

= Flexibilni podpora topologie nasazeni P =
Centralizované nasazeni \‘%‘jm

v . . ’ ’ o— _?Eef-x «\ﬁ:aj

PIne distribuovaneho nasazeni & .9
Kombinované nasazeni SO

= Nadstandardni provozni spolehlivost a skalovatelnost
Provoz v distribuovanych lokalitach i pri nedostupnosti ridici lokality
Podpora aktivniho clusteringu na vSech urovnich
Nadstandardni bezpecnost dat (appliance, datovy prenos,
architektura)

= Unikatni spojeni DDI a NAC W NAC

~ 8021 & MAC

authentication

DDI nastroj je doplnény o NAC - R
Optimalizované pro rozsahlé distribuované sité

management
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Dalsi informace

ZJ novicom

= Novicom s.r.o. = Jind¥ich Savel

Konévova 67

130 00 Praha 3
WWW.hovicom.cz
sales@novicom.cz

obchodni reditel
jindrich.savel@novicom.cz
+420 271 777 231

+420 777 222 961
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