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PředstaveŶí společŶosti Novicom 

▪ Český výroďĐe řešeŶí pro síťovou 
▪ Správu, ŵoŶitoriŶg, ďezpečŶost

▪ Orientace na 

▪ středŶí a ǀelké zákazŶíkǇ 
▪ zákazŶíkǇ ǀǇžadujíĐí ǀǇsokou ŵíru ďezpečŶosti a proǀozŶí 

spolehliǀosti sǀýĐh sítí
▪ SpolečŶost s historií – víĐe Ŷež 22 let IT trhu

▪ SpolečŶost s aŵďiĐeŵi – úspěšŶě se prosazuje v zahraŶičí
▪ ǀ roĐe ϮϬϭ6 aktiǀŶí ǀ 8 zeŵíĐh
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AddNet
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KoŶĐept AktivŶí ďezpečŶosti sítě
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privilegovaŶýĐh 
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Legislativa a zaďezpečeŶí sítí

▪ StávajíĐí legislativa
▪ Dílčí ŶorŵǇ, ŶejvýzŶaŵŶější:
∙ ZoKB (181/2014 Sb.) + proǀáděĐí ǀǇhláškǇ (316 a317/2014 

Sb.) + ŶařízeŶí ǀládǇ (315/2014 Sb.)

∙ )ákoŶ o oĐhraŶě osoďŶíĐh údajů (101/2000 Sb.)

∙ OďčaŶský zákoŶík ;Péče řádného hospodáře apod.)
▪ Dopad pouze Ŷa oŵezeŶou ŵŶožiŶu suďjektů
∙ SpráǀĐoǀé kritiĐké a ǀýzŶaŵŶé iŶfrastrukturǇ
∙ Pro ostatŶí suďjektǇ – ǀýzŶaŵŶý PR aspekt
∙ Pouze ŶeǀýzŶaŵŶé saŶkĐe při ŶeplŶěŶí
∙ PozǀolŶá akĐeptaĐe ŶutŶosti koŵpleǆŶího řešeŶí 

kǇďerŶetiĐké ochrany
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PřiĐházejíĐí legislativa

▪ ZŵěŶǇ vǇĐházejíĐí z EU sŵěrŶiĐe NIS – úpravǇ/rozšířeŶí ZoKB

▪ rozšířeŶí dotčeŶýĐh suďjektů dle ZoKB

▪ ostatŶí zŵěŶǇ jsou ŵiŶoritŶí

▪ Nová EU ŶařízeŶí GDPR – General Data Protection Regulation

▪ ǀýzŶaŵŶé zpřísŶěŶí ǀ oďlasti oĐhraŶǇ osoďŶíĐh dat
▪ dopad Ŷa ǀšeĐhŶǇ suďjektǇ – instituce i firmy

▪ přiŶáší zásadŶí pokutǇ za porušováŶí ŶovýĐh pravidel
∙ až 20.000.000 Euro nebo 4% z obratu a

∙ a dále Ŷáhradu škodǇ
▪ zaǀádí Ŷoǀou Ŷezáǀislou koŶtrolŶí fuŶkĐi DPO – Data 

Protection Officer ;PoǀěřeŶeĐ pro oĐhraŶu osoďŶíĐh údajů)

General

Data

Protection

Regulation
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Jak se s GDPR vǇpořádat?

Cesta ke splŶěŶí GDPR požadavků
▪ SroǀŶáǀaĐí aŶalýza staǀu oĐhraŶǇ OÚ
▪ PláŶ iŵpleŵeŶtaĐe
▪ AŶalýza rizik zpraĐoǀáŶí OÚ
▪ PosouzeŶí ǀliǀu Ŷa oĐhraŶu OÚ
▪ IŵpleŵeŶtaĐe a zdokuŵeŶtoǀáŶí proĐesů
▪ )ahájeŶí teĐhŶiĐké úpraǀǇ IS ;+ ŵožŶé

zaǀedeŶí podpůrŶýĐh ŶástrojůͿ
▪ TeĐhŶiĐká úpraǀa IS
▪ ŠkoleŶí užiǀatelů
▪ TestǇ a přezkouŵáŶí sǇstéŵu oĐhraŶǇ

GDPR – akĐeptováŶí 
závažŶosti
▪ Platí pro ǀšeĐhŶǇ firŵǇ a 

organizace

▪ Rozšiřuje defiŶiĐi ǀýzŶaŵu 
osoďŶíĐh dat

▪ )přísňuje praǀidla pro 
získáŶí platŶého souhlasu s 
použitíŵ osoďŶíĐh údajů

▪ Požaduje jŵeŶoǀáŶí 
iŶspektora oĐhraŶǇ údajů 
(DPO – Data Protection

Officer)

▪ )aǀádí poǀiŶŶé PIA –
Privacy Impact Assessment

▪ )aǀádí podŵíŶku ozŶáŵeŶí 
úŶiků dat pro ǀšeĐhŶǇ

▪ )aǀádí práǀo ďýt 
zapomenut

▪ Rozšiřuje odpoǀědŶost 
spráǀĐe údajů osoďŶíĐh dat

▪ VǇžaduje oĐhraŶu soukroŵí 
již ǀ Ŷáǀrhu sǇstéŵu

▪ )aǀádí koŶĐept jedŶotŶého 
přístupu25.5.2018
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A jak to souvisí s NoviĐoŵ a jeho řešeŶíŵi?

▪ GDPR se zaŵěřuje předevšíŵ Ŷa zajištěŶí oĐhraŶǇ osoďŶíĐh údajů

Informační systém

Osobní údaje

Aplikace

Servery/úložiště

Počítačová síť

Uživatelé

Bez zajištění bezpečnosti počítačové sítě není 
možné zajistit ochranu osobních údajů
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Jak váŵ NoviĐoŵ poŵůže?

▪ Se svýŵi partŶerǇ váŵ poŵůže při sǇsteŵatiĐkýŵ 
zaváděŶíŵ  GDPR
▪ ŘešeŶí Novicomu se pak příŵo zaŵěřuje Ŷa
▪ zajištěŶí iŶterŶí sítě proti proǀozu ŶeopráǀŶěŶýĐh 

zařízeŶí ǀ síti
∙ L2 monitoring

∙ NAC – autentizace a autorizace

▪ zǀýšeŶí dostupŶosti a zajištěŶí ďezpečŶosti i pro 
distriďuoǀaŶé sítě ;DDI/NACͿ
▪ ǀe spojeŶí s Ŷástroji pokročilé detekĐe ;NBA, SIEMͿ -

ŵiŶiŵalizaĐe doďǇ ŶezďǇtŶé pro eliŵiŶaĐi škodliǀýĐh 
zařízeŶí ǀ síti
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BezpečŶost vŶitřŶí sítě

Trojúhelník 
bezpečnosti
monitoruji a Ĝídím
• kde, kdo, kdy, jak

Bermudský 
trojúhelník 
bezpečnosti
• kde? kdo? kdy? 

jak?

x
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Berŵudský trojúhelŶík ďezpečŶosti

Bermudský 
trojúhelník 
bezpečnosti
• kde? kdo? kdy? 

jak?

 Žádné Ĝízení pĜístupu do sítě (NAC)
 Evidence IP adres v excelu

 Dynamicky pĜidělované IP adresy DHCP
 Samostatné DNS 
 Pouze základní monitoring

 Infrastruktura

 Žádný pokročilý monitoring síťového provozu
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TrojúhelŶík ďezpečŶosti

Trojúhelník 
bezpečnosti
monitoruji a Ĝídím
• kde, kdo, kdy, jak

 ěízení pĜístupu do sítě (NAC)
 Pokročilé Ĝízení adresního prostoru (DDI)

 IPAM, DHCP a DNS

 Pevné IP pĜidělované DHCP
 Multispektrální monitoring

 L2 Monitoring, Flow Monitoring, 
Infrastruktura, Aplikace

 Pokročilá ochrana vnitĜní sítě - NBA
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KoŶveŶčŶí řešeŶí kǇďerŶetiĐkýĐh iŶĐideŶtů

▪ Identifikace hrozby – Operátor SOC 
▪ SIEM ǀǇhodŶotí ďezpečŶostŶí iŶĐideŶt
▪ SOC operátor koŶtaktuje síťoǀého spráǀĐe
∙ Adresa ǁǁǁ.ǆǆǆ.ǇǇǇ.zzz je iŶfikoǀaŶá, odpojit

▪ EliŵiŶaĐe zjištěŶé hrozďǇ - Síťový správĐe
▪ Přeǀezŵe z froŶtǇ požadaǀků
▪ )ačŶe lokalizovat zařízeŶí
∙ dǇŶaŵiĐká adresa?/ hledáŶí ǀ logáĐh…

▪ Přihlásí se Ŷa switch a odpojí port 
▪ Informuje admina PC

▪ ProvedeŶí ŶápravŶýĐh opatřeŶí - AdŵiŶistrátor PC
▪ VǇžádá si fǇziĐké zařízeŶí
▪ Provede odǀiroǀáŶí
▪ Požádá síťaře o zŶoǀuzapojeŶí do sítě

minuty

minuty/
hodiny/

???

minuty/
hodiny
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Pokročilé řešeŶí kǇďerŶetiĐkýĐh iŶĐideŶtů

▪ Identifikace a eliminace hrozby – operátor SOC 
▪ SIEM vǇhodŶotí ďezpečŶostŶí iŶĐideŶt
▪ SOC operátor lokalizuje iŶfikovaŶé zařízeŶí v 

iŶtegroǀaŶéŵ LϮ ŵoŶitoriŶgu
▪ SOC operátor izoluje iŶfikovaŶé zařízeŶí v 

iŶtegroǀaŶéŵ NAC suďsǇstéŵu
▪ případŶě  zŵěŶí IP adresu ǀ iŶtegroǀaŶéŵ DDI 

Ŷástroji
▪ koŶtaktuje adŵiŶistrátora PC

▪ ProvedeŶí ŶápravŶýĐh opatřeŶí - AdŵiŶistrátor PC
▪ VǇžádá si fǇziĐké zařízeŶí
▪ Provede odǀiroǀáŶí
▪ Požádá spráǀĐe sítě o zŶoǀupřipojeŶí zařízeŶí do 

sítě

minuty

minuty/
hodiny



Strana 14©2017 Novicom s.r.o. All rights reserved 5.4.2017

ShrŶutí

▪ Je v pořádku, že se věŶujete oĐhraŶě
▪ Periŵetru a KlieŶtů

▪ Počítejte ale s tíŵ, že tato oĐhraŶa ďude překoŶáŶa
▪ Signature based protection

▪ Zajistěte si Ŷástroje pokročilé detekĐe a ŵoŶitoriŶgu v síti
▪ NBA 

▪ SIEM

▪ Investujte do integrovanýĐh Ŷástrojů, které váŵ poŵohou 
výrazŶě zkrátit reakčŶí doďu při řešeŶí zjištěŶýĐh ďezpečŶostŶíĐh 
iŶĐideŶtů a ŶavíĐ řádově usŶadŶí správu sítí
▪ L2 monitoring  DDI NAC

Detekce Izolace Náprava

Detekce & izolace Náprava

čas

Časová úspora
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AddNet

Je uŶikátŶí DDI/NAC Ŷástroj pro řádoǀé zvýšeŶí efektivitǇ správǇ IP 
adresŶího prostoru a řízeŶí ďezpečŶosti přístupu v rozsáhlýĐh sítíĐh. 

Toho je dosažeŶo iŶtegraĐí sǇstéŵů
▪ L2 monitoringu

▪ spráǀǇ IP adresŶího prostoru

▪ základŶíĐh síťoǀýĐh služeď 
▪ DHCP, DNS

▪ řízeŶí přístupu do sítě ;NACͿ 
▪ pokročilé koŵuŶikaĐe s

aktiǀŶíŵi prvky sítě
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Klíčové příŶosǇ AddNetu

▪ L2 monitoring - lokalizaĐe zařízeŶí ǀ síti a úplŶá historie staǀu sítě
▪ Řádové sŶížeŶí praĐŶosti síťové správǇ
▪ Standardizace a auditovaŶí čiŶŶostí operátorů a ĐeŶtralizaĐe správǇ 

v rozsáhlýĐh a distriďuoǀaŶýĐh sítíĐh
▪ DDI – zaǀedeŶí iŶtegroǀaŶýĐh ǀǇsoĐe spolehliǀýĐh základŶíĐh síťoǀýĐh 

služeď ;IPAM/DHCP/DNSͿ
▪ NAC – sŶadŶé zaǀedeŶí a spráǀa 
▪ 802.1x / MAC autentizace s ochranou, ŶásledŶá AutorizaĐe

▪ BYOD – autoŵatizoǀaŶá spráǀa a jedŶozŶačŶá ideŶtifikaĐe BYOD a 
ŵoďilŶíĐh zařízeŶí

▪ ZvýšeŶí provozŶí spolehlivosti DDI/NAC služeď díkǇ ǀíĐeŶásoďŶé 
reduŶdaŶĐi a ŶadstaŶdardŶí škáloǀatelŶosti

▪ Úspora Ŷákladů díkǇ sledoǀáŶí utilizaĐe aktiǀŶíĐh prǀků
▪ PlŶá heterogeŶŶost - ďezproďléŵoǀá spolupráĐe ďěžŶýŵi 

síťoǀýŵi teĐhŶologieŵi 
▪ SŶadŶá implementace a oǀěřeŶé projektoǀé postupǇ
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V čeŵ je AddNet jiŶý?

▪ VǇužití vlastŶíĐh teĐhŶologií
▪ Novicom SGP – Secure Grid Platform

▪ Novicom SDP – Secure Delivery Protocol

▪ Novicom FireBox appliance

▪ FleǆiďilŶí podpora topologie ŶasazeŶí
▪ CeŶtralizoǀaŶé ŶasazeŶí
▪ PlŶě distriďuoǀaŶého ŶasazeŶí
▪ KoŵďiŶoǀaŶé ŶasazeŶí

▪ NadstaŶdardŶí provozŶí spolehlivost a škálovatelŶost
▪ Proǀoz ǀ distriďuoǀaŶýĐh lokalitáĐh i při ŶedostupŶosti řídíĐí lokalitǇ
▪ Podpora aktiǀŶího clusteringu Ŷa ǀšeĐh úroǀŶíĐh
▪ NadstaŶdardŶí ďezpečŶost dat ;appliance, datoǀý přeŶos, 

architektura)

▪ UŶikátŶí spojeŶí DDI a NAC
▪ DDI Ŷástroj je doplŶěŶý o NAC
▪ OptiŵalizoǀaŶé pro rozsáhlé distriďuoǀaŶé sítě
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Další iŶforŵaĐe

▪ Novicom s.r.o.

▪ KoŶěvova ϲϳ
▪ 130 00 Praha 3

▪ www.novicom.cz

▪ sales@novicom.cz

▪ JiŶdřiĐh Šavel
▪ oďĐhodŶí ředitel
▪ jindrich.savel@novicom.cz

▪ +420 271 777 231

▪ +420 777 222 961


