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' ZKB - cile pravni Gpravy

o Stanovit zakladni uroven bezpecnostnich opatfeni

o Zlepsit detekci a zavést hlaseni kybernetickych bezpecnostnich incident(
o Zaveést systém opatreni k reakci na kybernetické bezpecnostni incidenty
o Upravit ¢innost dohledovych pracovist

o Cile ,velké” novely:

o Transpozice Smérnice Evropského parlamentu a Rady (EU) 2016/1148 o
opatrenich k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich
systémua v Unii, (smérnice NIS)

o Odstranéni nékterych nedostatkd soucasné Upravy
o Probiha jesté ,,mala“ novela — zak. ¢. 365/2000 Sb.

o Novy pojem provozovatel IS/KS, ustanoveni o vlastnictvi a predavani dat,
hlaseni incidentl provozovatelem, zmény spravnich delikt(
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“Jak se dari ZKB napliovat?

o Kybernetické bezpecnostni incidenty

o Mésicné hldseno cca 30 incident(, dalSich cca 50 identifikuje GovCERT sam

o Pocet KIl — 98 systému u 38 subjekt

oz toho 50 systému v soukromém sektoru a 48 ve verejném
o Pocet VIS — 155 systému u 50 subjektd
» Celkem pod ZKB spadd 253 systému ve sprave 84 subjekti

o Audity/Kontroly plnéni povinnosti

o Od roku 2016 provedeno 15 audit(/kontrol spravcl Kll/VIS

o Mnoho dalsich aktivit

o Kyberneticka cviceni, mezinarodni spoluprace, EU agendy, vzdélavani...
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Legislativa KB - soucasnost vs. budoucnost

o Zakon €. 181/2014 Sb., o kybernetické bezpecnosti (,,ZKB“)

o Probiha novelizace — treti cteni
o Predpokladand ucinnost srpen/zari 2017

o Vyhldska ¢. 316/2014 Sb., o kybernetické bezpecnosti (,VKB*)

o Bude novelizovdna (povinnosti rozSifovdany/ménény nebudou)
o Termin predlozeni LRV — fijen 2017, predpoklad. ucinnost - leden 2018

o Vyhlaska €. 317/2014 Sb., o vyznamnych informacnich systémech
o Beze zmény

o Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku KI
o Beze zmény

+ Nova vyhlaska o poskytovatelich zakladnich sluzeb (urcovaci kritéria)
o Termin predlozeni LRV — srpen 2017

o predpokldadana ucinnost — rijen 2018
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Struktura povinnych podle ZKB - soucasnost

o §3 ZKB

a) Poskytovatel sluzeb el. komunikaci,
subjekt zajistujici sit el. komunikaci,
— ISP

b) Organ nebo osoba zajistujici vyznamnou sit
— ISP pro Kll, primé zahranic¢ni pripojeni

NARODNI CERT

c) Spravce ISKII

d)  Spravce KSKII

— Systémy dulezité pro chod statu, bezpecnost, . P
kritické sluzby VLADNI CERT

e) Spravce VIS

— Systémy statni spravy - orgdnl verejné moci
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Struktura povinnych podle ZKB - soucasnost vs. budoucnost

© §3 NZKB

a) poskytovatelé sluzeb elektronickych
komunikaci, subjekt zajistujici sit ) )
elektronickych komunikaci NARODNI CERT

b) orgadn nebo osoba zajistujici vyznamnou sit

c) Poskytovatel digitalnich sluzeb

d) spravce a provozovatel IS K|
e) spravce a provozovatel KS Kl|

f)  spravce a provozovatel VIS VLADNI CERT
g) spravce a provozovatel IS zakladni sluzby

h) provozovatel zakladni sluzby
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Co smérnice NIS reguluje a jake povinnosti prinasi

O

O

Smeérnice NIS byla prijata 6. Cervence 2016, platna je od srpna 2016

Smeérnice stanovuje opatreni pro bezpecnost siti a informacnich systému v ramci
Unie s cilem zlepsit fungovani vnitrniho trhu

Staty musi prijmout narodni strategii pro bezpecnost siti a IS

Staty musi urCit vnitrostatni prislusné organy pro oblast regulace, jednotna
kontaktni mista a tymy CSIRT

Staty musi urcit provozovatele zakladnich sluzeb (PZS) - do 9. 11 2018

Smérnice primo definuje poskytovatele digitalnich sluzeb (DSP) — povinnost
zapracovat do pravniho radu

PZS a DSP povinnost zavést bezpeCnostni opatreni a hlasit incidenty

Smérnice dale ustavuje sit skupin pro reakci na incidenty (CSIRT) a skupinu pro
spolupraci na urovni EU
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Prubéh transpozice NIS na narodni Grovni

o CR musi pfijmout Upravu do 21 mésicli od vstupu smérnice v platnost — tedy
nejpozdéji do kvétna 2018

e Bfezen 2016 — svolana prac. skupina na urovni resort(

e Duben 2016 - vytvorena prac. skupina na urovni

Priprava A :
P odborné verejnosti

novely

e MPR: od 18. 7. do 15. 8. 2016 — cca 300 pfipominek |
e 23. 11. schvaleno vladou > Snémovni tisk €. 984

K EWTGY © Nyni po druhém Cteni (probéhlo 14. 3.)
proces e Nasleduje Garancni Vybor pro bezpecnost (od 4. dubna))

WWW.PSP.Cz

~N

e Pfedpokldadana platnost ¢erven/Cervenec

HJEIGHER o Predpokladana ucinnost srpen/zafi
ucinnost )
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Smérnice NIS — povinne subjekty

o Smeérnice zavadi dva druhy povinnych subjektl

|. Provozovatelé zakladnich sluzeb (PZS)
o Klicové subjekty pro fungovani spolecenskych a ekonomickych Cinnosti
o Urcovani ¢lenskymi staty na zakladé stanovenych kritérii
o Kritéria ramcové stanovena smérnici — dopady a odvétvi

o Podobné Kll — jsou zde ale rozdily (PZS orientovany na vnitrni trh x KlI
na bezpecnost statu, kritéria Kll plné nepokryji kritéria pro PZS,...)

Il.  Poskytovatelé digitalnich sluzeb (DSP)

o Regulovani nové
o Typove se jedna o vyhledavace, on-line trzisté, cloud computing

o Povinnosti jsou mirnéjsi nez u PZS - princip maximalni harmonizace
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Provozovatel zakladni sluzby (PZS) - definice

o Zakladni sluzba = sluzba, jejiz poskytovani je zavislé na sitich nebo
informacnich systémech a jejiz naruseni by mohlo mit vyznamny dopad
na zabezpeceni Cinnosti v nékterém z téchto odvétvi:

1. energetika 5. zdravotnictvi
2. doprava 6. vodni hospodarstvi
3. bankovnictvi 7. digitalni infrastruktura

4. infrastruktura finanénich trh(i 8. chemicky primysl

o Informacni systém zakladni sluzby = systém, na jehoz fungovani je
zavislé poskytovani zakladni sluzby

o Provozovatel zakladni sluzby = organ nebo osoba odpovédna za
poskytovani zakladni sluzby a urcena NBU
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Urcovani provozovatelu zakladnich sluzeb (PZS)

o PZS budou uréovani rozhodnutim (dle SR) vydanym NBU
o Urcuijici kritéria stanovi provadeéci vyhlaska k ZKB (uginnost tijen 2017)
o Zverejnény teze vyhlasky, na finalni podobé se pracuje

o Konkrétni nastaveni kritérii — pracovni skupina z rad soukromé i statni sféry
(13 podskupin dle odvétvi a pododvétvi)

o Pro urceni bude nutné naplnit jak dopadova tak odvetvova kritéria
o Odveétvi budou kopirovat NIS (+ chemicky primysl)

o Dopadova kritéria budou respektovat pozadavky smérnice a zohlednovat
narodni podminky

o Kritéria budou nastavena tak, aby regulace pokryla pouze systémy
nezbytné pro zajisténi sluzeb (ne fakturacni, marketingové systémy
ani napr. bankomaty)



Urcovani PZS - dopadova kritéria

Dopadova kritéria pro urcovani PZS by mohla vypadat nasledovneé:

Naruseni bezpecnosti informaci a dat (C-I1-A) v informacnim systému
nebo siti elektronickych komunikaci zptsobi:

a) omezeni zakladni sluzby postihujici vice e) obéti na Zivotech s mezni hodnotou vice nez

nez 50 000 osob 100 mrtvych nebo 1000 zranénych osob
b) omezeni i naruseni jiné ZS, nebo f) mimoradnou udalost ve smyslu zakona o
omezeni Ci naruseni provozu prvku Kl integrovaném zachranném systému

c) hospodarskou ztratu vyssi nez 0,25 % g) kompromitaci citlivych udajd o 200 000
HDP osobach

d) nedostupnost sluzby, ktera neni
nahraditelna jinou sluzbou

Mnoho vitalnich systému jiz uréeno jako KIl — nepredpokladame
vyrazné mnozstvi PZS (vyjimky - napfr. zdravotnictvi)

V pripade, ze systém naplni kritéria pro PZS i KIl — urci se jako KII
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Odvétvi PZS podle NIS: I. Energetika

o Pododvétvi Elektrina

o elektroenergeticky podnik

o provozovatel distribucni a prenosové soustavy

o Pododveéetvi Ropa
o provozovatel ropovod(

o provozovatelé zarizeni na zpracovani, rafinaci a Upravu ropy a
skladovacich a prenosovych zarizeni

o Pododvétvi Zemni plyn

o fyzicka nebo pravnicka osoba, ktera provadi dodavky
provozovatel distribucni a prepravni soustavy

®
o provozovatel skladovaciho zarizeni
o provozovatel zarizeni LNG

®

plynarensky podnik a provozovatel zaftizeni na rafinaci a Upravu plynu



T707T007070171T77070707000707T707T007T07T7T01T7T00700170711
1T70700707T07T0701701707000707707007T07T7T017T700700170170

10101000110100101101101001001101001010010101 IS

Odvétvi PZS podle NIS: Il. Doprava

o Pododvétvi Letecka doprava

o letecti dopravci

o letisté
o TFizeni letového provozu
o Pododvétvi Zelezniéni doprava
o provozovatelé infrastruktury
o zelezni¢ni podniky
o Pododvétvi Vodni doprava

o podniky vnitrozemské, namorni a pobrezni osobni a nakladni vodni

dopravy Zde Kll prozatim neurcena
o Fidici organy pristavd

o Pododveétvi Silnicni doprava Zde Kll prozatim neuréena

o silniéni organy a provozovatelé inteligentnich dopravnich systémi
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Odvétvi PZS podle NIS:
Il. Bankovnictvi, IV. Infrastruktura financnich trhu

o Bankovnictvi

o Uvérové instituce (podnik, jehoz ¢innost spociva v prijimani vkladi nebo
jinych splatnych penéinich prostredkd od verejnosti a poskytovani uvér(
na vlastni ucet)

o Infrastruktura financ¢nich trha

o provozovatelé obchodnich systémG (regulovany trh, mnohostranny
obchodni systém nebo organizovany obchodni systém)

o Ustfedni protistrana (pravnicka osoba, ktera vstupuje mezi strany smluv
uzaviranych na jednom ¢i na nékolika financnich trzich, a stava se tak
kupujicim pro kazdého prodavajictho a prodavajicim pro kazdého
kupujiciho)

Zde Kll prozatim neurcena
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Odvétvi PZS podle NIS:
'V. Zdravotnictvi, VI. Vodni hospodarstvi

o Zdravotnictvi - poskytovatelé zdravotni péce
o poskytovatel zdravotni péce = fyzickda nebo pravnicka osoba nebo jiny
subjekt, ktery zdkonnym zpusobem poskytuje zdravotni péci na Uzemi
Clenského statu

Zde Kll prozatim neurcena

o Vodni hospodarstvi

o Vyrobce, dodavatel a distributor pitné vody a subjekt
zajistujici odvod a ¢isténi odpadnich vod



107007070771 701T0707000707T7017007T07701T7T007001T017171
1T707007017T017T01701701707000707707007T017T707170017001701760

101701000171010017011011010017001101001010010101 R4S

Odvétvi PZS podle NIS:
VII. Digitalni infrastruktura, VIIl. Chemicky prumysl

o Digitalni infrastruktura

o Vyménné uzly internetu

KlIl prozatim neurcena uplné

o Poskytovatelé sluzeb systému doménovych jmen
o Rejstriky internetovych domén nejvyssi urovné

o Chemicky prumysl
o Na kritériich se pracuje
o Podniky zpracovavajici nebezpecné Ci strategické suroviny
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Provozovatel zakladni sluzby (PZS) - povinnosti

o NIS stanovuje nasledujici okruhy povinnosti pro PZS:

o Prijmout technicka a organizacni opatreni k rizeni rizik

o Prijmout opatreni k predchazeni incidentim narusujicim bezpecénost

o Oznamovat incidenty v€etné pripadnych preshranic¢nich dopadu

o Poskytovat regulacni autorité soucinnost k posouzeni bezpecnosti

o Provadét ndpravu zjisténych nedostatku

o Povinnosti budou stejné jako u Kll (specifikuje vyhl. ¢. 316/2014)
o Kl ma navic povinnosti vyplyvajici z krizového zakona

o PZS bude regulovana jako samostatna kategorie - nebude
zahrnuta pod krizovy zakon
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Poskytovatel digitalnich sluzeb (DSP) - definice

o Poskytovatel digitalni sluzby poskytuje sluzbu:

o On-line trzisté - umoznuje on-line uzavirat kupni smlouvu nebo smlouvu
o poskytnuti sluzeb prostrednictvim internetové stranky
on-line trzisté nebo prostrednictvim internetoveé stranky prodavajiciho,
ktera vyuziva sluzbu on-line trziste

o Internetového vyhledavace

o Cloud computingu - umoznuje pristup k rozsiritelnému
a prizpusobitelnému ulozisti vypocetnich zdrojU, jez je mozno sdilet
» Tyto definice vychdazeji pfimo ze smérnice
o Regulace se netyka malych a mikro podniku

» (>50 zaméstnancl a rocni bilanéni suma nebo obrat >10 mil. €)

o Funguje zde princip samourceni — naplnéni definice = povinna osoba




Poskytovatel digitalnich sluzeb (DSP) - povinnosti

o § 4 odst. 3 NZKB: zavést a provadéet vhodna a primérena
bezpecnostni opatreni pro sité a IS, vyuzivané k poskytovani sluzby

o § 8 odst. 2 NZKB: hlasit kyberneticky bezpecnostni incident s
vyznamnym dopadem na poskytovani jeho sluzeb NCERTu

o § 16 odst. 2 pism. h) NZKB: oznamovat kontaktni udaje NCERTu

o Uplatnuje se princip maximalni harmonizace — povinnosti nad ramec
NIS se neukladaji, kontrola pouze pri podezreni neplnéni pozadavku

o Opatreni museji odpovidat , mire existujiciho rizika“

» Minimalni bezp. opatieni pro DSP: Technical Guidelines for the implementation of
minimum security measures for Digital Service Providers (ENISA, prosinec 2016)

https://www.enisa.europa.eu/publications/minimum-security-measures-for-digital-service-providers
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NIS x ZKB - srovnani pozadavku z pohledu CR

Smérnice NIS

* Narodni strategie bezpecnosti siti a
informaci

Zakon o kybernetické bezpecnosti

Narodni strategie kybernetické V’
bezpecnosti

* Zavadi pozadavky na bezpecnost a
oznamovani incident(

Povinnost zavést bezp. opatreni «
a hlasit incidenty

* Ustavuje sit skupin pro reakci na incidenty
(CSIRT)

* Povinnost zridit vnitrostatni organy, které
budou mit bezpecnost siti a IS v gesci

Zakotvil ¢innosti Vladniho a «
Narodniho CERT

NBU gestorem Kybernetické «
bezpeclnosti

* Urcit jednotné kontaktni misto v
regulované oblasti

NBU je kontaktnim mistem pro nar. V
i mezinar. spolupraci v oblasti KB

* Uréeni PZS

Cdaste¢né zavedeno (K1) &

* Urceni DSP

Nezavedeno x
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Prehled povinnosti podle novely ZKB

o Nahlaseni kontaktnich udaji (§16 ZKB)
o VSechny povinné osoby, noveé i DSP a PZS

o Hlaseni kybernetickych bezpecnostnich incidentl (§8 ZKB)
o Kll, VIS, vyznamneé site, nove i DSP a PZS

o Zavedeni bezpecnostnich opatreni (standardizace) (§4 ZKB)
o Kll, VIS, nove i PZS, DSP pouze néktera opatreni

o Cinit opatfeni vydané NBU (§11 ZKB)
o KIl, VIS, nové i PZS

o Vyznamné sité a poskytovatelé sluzby el. komunikaci pouze
za stavu kybernetického nebezpeci, pouze reaktivni
opatreni
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~wve P o

Co dale prinasi ,velka“ novela ZKB - dodav. vztahy |.

o KIll, VIS a PZS ktefi jsou organem verejné moci, jsou povinni si s
poskytovatelem cloud computingu smluvné osetfrit vlastnictvi dat a
moznost jejich kontroly

o Budou nutné upravy nékterych smluv — ustanoveni o vlastnictvi
informaci a dat + ustanoveni ohledné kontroly informaci a dat

o DuUvod Upravy
o Ve smlouvach casto chybi ustanoveni ohledné vlastnictvi dat

o Nemoznost kontrolovat data, informace a bezpecnostni opatreni ze stany
vlastnika/sprévce

o Dale zakon uvadi povinné nalezitosti smluv orgdnu ver. moci
uréenych jako KII/VIS/PZS s poskytovateli cloud computing. sluzeb
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Codalep

e S s

rinasi ,,velka“ novela ZKB - dodav. vztahy II.

o § 4 odst. 5 NZKB: povinné nalezitosti smluv OVM (KIl/VIS/PZS) s CC:

a) zakotveni povinnosti poskytovatele sluzeb respektovat bezpecnostni politiky
odbératele sluzeb,

b) stanoveni urovné poskytovanych sluzeb,
c) systém schvalovani subdodavatell sluzby cloud computingu,
d) specifikace podminek ukonceni smlouvy z pohledu bezpecnosti,

e) Tfizeni kontinuity Cinnosti v souvislosti s poskytovanou sluzbou cloud
computingu,

f) urceni vlastnika uchovavanych dat,

g) dohoda o dlvérnosti,

n) stanoveni Urovné ochrany dat z pohledu divérnosti, dostupnosti a integrity,
pravidla zakaznického auditu,

informovat odbératele o incidentech souvisejicich s pInénim smlouvy.
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Co dale prinasi ,velka“ novela ZKB

O

O

§ 3a: pokud DSP nema zastupce v clenském statu EU musi jej zridit

84a odst. 2: Pokud KiIl, VIS nebo PZS neni provozovatelem svého
systému, musi provozovatele informovat o tom, Ze IS/KS byl urcéen

§4a odst. 2: KIl musi informovat své ISP o tom, ze se tito ISP stavaji
vyznamnou siti

§ 12 odst. 3: Pravo NBU informovat vefejnost o incidentu (vef. zajem)
§ 25: Zména sankci za spravni delikty a zavedeni novych delikt(

§ 10a: Prilom zakona o svobodném pfistupu k informacim



S o

Co dale prinasi ,mala“ novela ZKB - exit strategie

o § 6a odst. 1: mozZnost povérit jiného provozem KllI/VIS, pokud to
nevylucuje jiny zakon

o § 6a odst. 2: povinnost provozovatele Kll/VIS predat sprdvci data,
provozni Udaje a informace které ma v souvislosti s provozem Kll/VIS

o § 6a odst. 3: Uprava predani a niceni dat v mezi spravcem a
provozovatelem KII/VIS v pfipadé ukonceni spoluprace

o Povinnost provozovatele predat vdohodnutém formatu data, provozni udaje
a informace souvisejici s provozem KllI/VIS

o Povinnost provozovatele tato data a informace po predani znicit

o Povinnost umoznit spravci dohled nad nicenim

o § 6a odst. 4: pravo provozovatele pozadovat uhradu nakladu
spojenych s vyse uvedenym a povinnost spravce je uhradit
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Co dale prinasi novela ZKB - predavani dat

o § 15a: Pravomoc Ufadu na navrh spravce KII/VIS v pfipadé
hroziciho incidentu ulozit provozovateli systému predat data,
provozni Udaje a informace spojené se systémem

o Pomeérne presné stanoveny podminky, za kterych je to mozné

o §17/1 pism. | a § 20 pism. I: Narodnimu i VIddnimu CERTU
doplnéna moznost pfijimat hlaseni o KBI i od jinych nez povinnych
osob

o Pokud budou mit kapacity — povinné osoby jsou uprednostnény

o V zasadeé se nic neméni— N iV CERT to Cini jiz nyni



~e & oo

Co dale prinasi novela ZKB - prestupky - § 25

o Zmen pomerné dost — § 25 ma nyni 3 odstavce, novela jich ma 12
o Zavedeni novych prestupk

o Zmeéna vyse sankci za spravni delikty — zvysSuji se pokuty
o z max. 100 000 K¢ na max. 1 000 000/5 000 000, spodni hranice nestanovena

Povinnost Sankce Povinna osoba

Neplnéni povinnosti pri SKB, napravnych opatreni, rozhodnuti, 1000 K Sit el. komunikaci,
nepredani dat vyznamna sit
Nebude mit smluvné oSetrené vlastnictvi, niceni a predani dat 1000 K  KII, VIS

e . , v v . , Vyznamna sit, KiII,
Nehlasi incidenty, neplnéni rozhodnuti, nezverejnéni informaci 1000 K VIS, PZS
Nezavede bezp. opatreni 5000 K  KILVIS, PZS
Neustlaw Sl zas,tupc.e, neprovac/:h bezp. opatfeni, nehlasi incidenty, 1000K  DSP
neplni ulozené povinnosti NBU
HIaseni kontaktnich udaju 10 K Vsichni
Nepredd data, neznici data/nespolupracuje pfi urcovani 200 K Dodavatelé/PZS
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Kontrola plnéni povinnosti ZKB - prubéh

o Kontroly zahajeny zacatkem roku 2016

o provedeno 15 kontrol, zkontrolovano 24 systémd
o Kritérium kontroly — ZKB a vyhlaska ¢. 316/2014 Sb.
o Pribéh kontroly

o Subjekt obdrzi ozndmeni o planované kontrole a ,,Privodce kontrolou”

o Kontrole na misté mUze prechazet prezkoumani dokumentace (pripadné je
provedeno na misté)

o Délka kontroly na misté se pohybovala v rozmezi 2 az 4 dn(

o Na konci kontroly je vypracovan , Protokol o kontrole“ obsahuijici:

o Zakladni informace o kontrole, manazerské shrnuti, kontrolni zjiSténi, terminy pro zavedeni
napravnych opatreni, pouceni, pfilohy — program kontroly atd.
o Protokol je standardné predan posledni den kontroly
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Kontrola plnéni povinnosti ZKB - nejcastéjsi zjisténi |.

o Systém rizeni bezpecnosti informaci

o Chybéjici podpora vedeni

o Nezpracované/neuplné/neschvélené/nefizené/nedodrzované bezp. politiky
o Rizeni aktiv a rizik

o Chybéjici metodiky pro fizeni aktiv a rizik

o Nejednotny proces fizeni rizik v ramci organizace

o Chybéjici prohlaseni o aplikovatelnosti a plan zvladani rizik
o Organizacni bezpecnost

o Bezpecnostni role neustanoveny / nemaji pridéleny dostatecné kompetence

o Aplikacni bezpecnost

o Neprovadény bezpecCnostni testy zranitelnosti aplikaci pfistupnych z vnéjsku
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Kontrola plnéni povinnosti ZKB - nejcastéjsi zjisténi Il.

o Rizeni dodavateld
o Smlouvy nerespektuji zakonné pozadavky
o Rizeni pFistupovych opravnéni dodavateld ke sluzbam

o Sprava privilegovanych uctu

o Audit kybernetické bezpecnosti

o Neprovadéni auditu KB

o Rizeni identit

o Chybné/nedostatecné procesy spravy uZivatelskych uctl (napr. odebirani
pristupl s souvislosti s Zivotnim cyklem zaméstnanci)

o Sila hesel

o Rizeni kontinuity ¢innosti

o Plan kontinuity/havarijni plan neexistuje, je neuplny, neni otestovan
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Dékuji za pozornost

Adam Kucinsky

Narodni bezpecénostni ufad
Narodni centrum kybernetické bezpeclnosti
nbu.cz
govcert.cz
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Uzitecne odkazy

Blokové schéma k zakonu o kybernetické bezpecnosti:
http://www.govcert.cz/cs/kii--vis/kii--vis/

Proces urcovani kritické informacni infrastruktury:
http://www.govcert.cz/cs/kii--vis/kriticka-informacni-infrastruktura/

Proces urcovani vyznamnych informacnich systému:
http://www.govcert.cz/cs/kii--vis/vyznamne-informacni-systemy/

Pom{cka k auditu/kontrole bezpecnostnich opatreni podle zdkona:
http://www.govcert.cz/cs/kii--vis/dalsi-materialy-ke-stazeni/

Vykladovy slovnik kybernetické bezpecnosti - treti vydani:
http://www.govcert.cz/cs/informacni-servis/vykladovy-slovnik/

Navrh novely zakona o KB (Snémovni tisk ¢. 984):
http://www.psp.cz/sqgw/historie.sqw?0=7&t=984

Smérnice NIS v CJ (UFedni véstnik EU, 19. 7. 2016, L194): http://eur-
lex.europa.eu/legal-content/CS/TXT/PDF/?uri=0J:L:2016:194:FULL&from=EN
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