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o StaŶovit základŶí úroveň ďezpečŶostŶíĐh opatřeŶí 

o )lepšit detekĐi a zavést hlášeŶí kǇďerŶetiĐkýĐh ďezpečŶostŶíĐh iŶĐideŶtů 

o )avést sǇstéŵ opatřeŶí k reakĐi Ŷa kǇďerŶetiĐké ďezpečŶostŶí iŶĐideŶtǇ 

o Upravit čiŶŶost dohledovýĐh praĐovišť 

o Cíle „velké“ Ŷovely:  

o TraŶspoziĐe SŵěrŶiĐe Evropského parlaŵeŶtu a RadǇ ;EUͿ ϮϬϭϲ/ϭϭϰϴ o 
opatřeŶíĐh k zajištěŶí vǇsoké společŶé úrovŶě ďezpečŶosti sítí a iŶforŵačŶíĐh 
sǇstéŵů v UŶii, ;sŵěrŶiĐe NIS)  

o OdstraŶěŶí ŶěkterýĐh Ŷedostatků současŶé úpravǇ 

o Proďíhá ještě „ŵalá“ Ŷovela – zák. č. ϯϲϱ/ϮϬϬϬ Sď.  

o Nový pojem provozovatel IS/KS, ustaŶoveŶí o vlastŶiĐtví  a předáváŶí dat, 
hlášeŶí iŶĐideŶtů provozovateleŵ, zŵěŶǇ správŶíĐh deliktů  



o KǇďerŶetiĐké ďezpečŶostŶí iŶĐideŶtǇ 

o MěsíčŶě hlášeŶo ĐĐa ϯϬ iŶĐideŶtů, dalšíĐh ĐĐa ϱϬ ideŶtifikuje GovCERT sáŵ 

o Počet KII – ϵϴ sǇstéŵů u ϯϴ suďjektů 

o  z toho ϱϬ sǇstéŵů v soukroŵéŵ sektoru a ϰϴ ve veřejŶéŵ 

o Počet VIS – ϭϱϱ sǇstéŵů u ϱϬ suďjektů 

 Celkeŵ pod )KB spadá Ϯϱϯ sǇstéŵů ve správě ϴϰ suďjektů 

o AuditǇ/KoŶtrolǇ plŶěŶí poviŶŶostí 
o Od roku ϮϬϭϲ provedeŶo ϭϱ auditů/koŶtrol  správĐů KII/VIS  

o MŶoho dalšíĐh aktivit 
o KǇďerŶetiĐká ĐvičeŶí, ŵeziŶárodŶí spolupráĐe, EU ageŶdǇ, vzděláváŶí… 



KII - soukroŵý sektor KII - veřejŶý sektor VIS

Počet sǇstéŵů 50 48 155

Počet správĐů 19 19 58
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AktuálŶí počty systéŵů a správĐů KII/VIS 



o )ákoŶ č. ϭϴϭ/ϮϬϭϰ Sď., o kǇďerŶetiĐké ďezpečŶosti ;„)KB“Ϳ 
o Proďíhá ŶovelizaĐe – třetí čteŶí 
o PředpokládaŶá účiŶŶost srpeŶ/září 2017  

o VǇhláška č. ϯϭϲ/ϮϬϭϰ Sď., o kǇďerŶetiĐké ďezpečŶosti ;„VKB“Ϳ 
o Bude ŶovelizováŶa ;poviŶŶosti rozšiřováŶy/ŵěŶěŶy ŶeďudouͿ 
o TerŵíŶ předložeŶí LRV – říjeŶ ϮϬϭϳ, předpoklad. účiŶŶost - leden 2018 

o VǇhláška č. ϯϭϳ/ϮϬϭϰ Sď., o výzŶaŵŶýĐh iŶforŵačŶíĐh sǇstéŵeĐh 

o Beze zŵěŶy 

o NařízeŶí vládǇ č. ϰϯϮ/ϮϬϭϬ Sď., o kritériíĐh pro určeŶí prvku KI  

o Beze zŵěŶy 

+ Nová vyhláška o poskytovatelíĐh základŶíĐh služeď ;určovaĐí kritériaͿ 
o TerŵíŶ předložeŶí LRV – srpen 2017 

o předpokládaŶá účiŶŶost – říjeŶ ϮϬϭϴ 



o §3 ZKB 
 

a) PoskǇtovatel služeď el. koŵuŶikaĐí,  
suďjekt zajišťujíĐí síť el. koŵuŶikaĐí, 

– ISP 
 

b) OrgáŶ Ŷeďo osoďa zajišťujíĐí výzŶaŵŶou síť 
– ISP pro KII, příŵé zahraŶičŶí připojeŶí  

 

c) SprávĐe IS KII 
d) SprávĐe KS KII 

– SǇstéŵǇ důležité pro Đhod státu, ďezpečŶost, 
kritiĐké služďǇ 

 

e) SprávĐe VIS 
– SǇstéŵǇ státŶí správǇ - orgáŶů veřejŶé ŵoĐi 

 

 

NÁRODNÍ CERT 

VLÁDNÍ CERT 



o §3 NZKB 
 

a) poskǇtovatelé služeď elektroŶiĐkýĐh 
koŵuŶikaĐí, suďjekt zajišťujíĐí sít 
elektroŶiĐkýĐh koŵuŶikaĐí 
 

b) orgáŶ Ŷeďo osoďa zajišťujíĐí výzŶaŵŶou síť 

c) Poskytovatel digitálŶíĐh služeď 
 

d) správĐe a provozovatel IS KII 

e) správĐe a provozovatel KS KII 
 

f) správĐe a provozovatel  VIS 

g) správĐe a provozovatel IS základŶí služďy 

h) provozovatel základŶí služďy 

 

 

NÁRODNÍ CERT 

VLÁDNÍ CERT 



o SŵěrŶiĐe NIS ďǇla přijata ϲ. červeŶĐe ϮϬϭϲ, platŶá je od srpŶa ϮϬϭϲ 

o SŵěrŶiĐe stanovuje opatřeŶí pro ďezpečŶost sítí a iŶforŵačŶíĐh sǇstéŵů v ráŵĐi 
UŶie s Đíleŵ zlepšit fuŶgováŶí vŶitřŶího trhu 

o StátǇ ŵusí přijŵout ŶárodŶí strategii pro ďezpečŶost sítí a IS  

o StátǇ ŵusí určit vŶitrostátŶí příslušŶé orgáŶǇ pro oblast regulace, jedŶotŶá 
koŶtaktŶí ŵísta a týŵǇ CSIRT 

o StátǇ ŵusí určit provozovatele základŶíĐh služeď ;P)SͿ - do 9. 11 2018 

o SŵěrŶiĐe příŵo definuje poskytovatele digitálŶíĐh služeď ;DSP) – povinnost 

zapraĐovat do právŶího řádu 

o PZS a DSP povinnost zavést ďezpečŶostŶí opatřeŶí a hlásit iŶĐideŶtǇ 

o SŵěrŶiĐe dále ustavuje síť skupiŶ pro reakĐi Ŷa iŶĐideŶtǇ ;CSIRT) a skupinu pro 

spolupráĐi Ŷa úrovŶi EU 



Příprava 
novely 

• BřezeŶ ϮϬϭϲ – svoláŶa prac. skupiŶa  Ŷa úrovŶi resortů 

• Duben 2016  - vǇtvořeŶa prac. skupiŶa  Ŷa úrovŶi 
odďorŶé veřejŶosti  

LegislativŶí 
proces 

• MPŘ: od ϭϴ. ϳ. do ϭϱ. ϴ. ϮϬϭϲ – ĐĐa ϯϬϬ připoŵíŶek 

• Ϯϯ. ϭϭ. sĐhváleŶo vládou 

• NǇŶí po druhéŵ čteŶí ;proďěhlo ϭϰ. ϯ.Ϳ 
• Následuje GaraŶčŶí Výďor pro ďezpečŶost  ;od ϰ. duďŶaͿ 

Platnost a 

účiŶŶost 

• PředpokládaŶá platŶost červeŶ/červeŶeĐ 

• PředpokládaŶá účiŶŶost srpeŶ/září 

o ČR ŵusí přijŵout úpravu do Ϯϭ ŵěsíĐů od vstupu sŵěrŶiĐe v platŶost – tedy 

Ŷejpozději do květŶa ϮϬϭϴ 
 

 SŶěŵovŶí tisk č. 984  

 

www.psp.cz 



o SŵěrŶiĐe zavádí dva druhǇ poviŶŶýĐh suďjektů 

I.   Provozovatelé základŶíĐh služeď ;P)SͿ  
o Klíčové suďjektǇ pro fuŶgováŶí společeŶskýĐh a ekoŶoŵiĐkýĐh čiŶŶostí  
o UrčováŶi čleŶskýŵi státǇ Ŷa základě staŶoveŶýĐh kritérií 
o Kritéria ráŵĐově staŶoveŶa sŵěrŶiĐí – dopadǇ a odvětví 
o PodoďŶé KII – jsou zde ale rozdílǇ ;P)S orieŶtováŶǇ Ŷa vŶitřŶí trh ǆ KII 

Ŷa ďezpečŶost státu, kritéria KII plŶě ŶepokrǇjí kritéria pro P)S,…Ϳ 

II. Poskytovatelé digitálŶíĐh služeď ;DSPͿ 
o RegulováŶi Ŷově 

o TǇpově se jedŶá o vǇhledávače, on-liŶe tržiště, cloud computing 

o PoviŶŶosti jsou ŵírŶější Ŷež u P)S - priŶĐip ŵaǆiŵálŶí harŵoŶizaĐe 

 

  



o )ákladŶí služďa = služďa, jejíž poskǇtováŶí je závislé Ŷa sítíĐh nebo 

iŶforŵačŶíĐh systéŵeĐh a jejíž ŶarušeŶí ďǇ ŵohlo ŵít výzŶaŵŶý dopad 
Ŷa zaďezpečeŶí čiŶŶostí v Ŷěkteréŵ z těĐhto odvětví: 
 

 

 

 

 

o IŶforŵačŶí systéŵ základŶí služďy = sǇstéŵ, Ŷa jehož fuŶgováŶí je 
závislé poskǇtováŶí základŶí služďǇ 

o Provozovatel základŶí služďy = orgáŶ nebo osoba odpovědŶá za 
poskǇtováŶí základŶí služďǇ a určeŶá NBÚ 

1. energetika ϱ. zdravotŶiĐtví 

2. doprava ϲ. vodŶí hospodářství 

ϯ. ďaŶkovŶiĐtví ϳ. digitálŶí iŶfrastruktura 

ϰ. iŶfrastruktura fiŶaŶčŶíĐh trhů ϴ. ĐheŵiĐký průŵǇsl 



o P)S ďudou určováŶi rozhodŶutíŵ ;dle SŘͿ vǇdaŶýŵ NBÚ 

o UrčujíĐí kritéria staŶoví prováděĐí vǇhláška k )KB ;účiŶŶost říjeŶ ϮϬϭϳͿ 

o )veřejŶěŶǇ teze vǇhláškǇ, Ŷa fiŶálŶí podoďě se praĐuje 

o KoŶkrétŶí ŶastaveŶí kritérií – praĐovŶí skupiŶa z řad soukroŵé i státŶí sférǇ 
;ϭϯ podskupiŶ dle odvětví a pododvětvíͿ 

o Pro určeŶí ďude ŶutŶé ŶaplŶit jak dopadová tak odvětvová kritéria 

o Odvětví ďudou kopírovat NIS ;+ ĐheŵiĐký průŵǇslͿ 

o Dopadová kritéria ďudou respektovat požadavkǇ sŵěrŶiĐe a zohledňovat 
ŶárodŶí podŵíŶkǇ 

o Kritéria budou nastavena tak, aďǇ regulaĐe pokrǇla pouze sǇstéŵǇ 
ŶezďǇtŶé pro zajištěŶí služeď ;Ŷe fakturačŶí, ŵarketiŶgové sǇstéŵǇ 
aŶi Ŷapř. bankomaty) 

 



o Dopadová kritéria pro určováŶí P)S ďǇ mohla vǇpadat ŶásledovŶě: 

 

 

 

 

 

 

o MŶoho vitálŶíĐh sǇstéŵů již určeŶo jako KII – Ŷepředpokládáŵe 
výrazŶé ŵŶožství P)S ;výjiŵkǇ - Ŷapř. zdravotŶiĐtví) 

o V případě, že sǇstéŵ ŶaplŶí kritéria pro P)S i KII – určí se jako KII 
 

NarušeŶí ďezpečŶosti iŶforŵaĐí a dat ;C-I-A) v iŶforŵačŶíŵ systéŵu 
Ŷeďo síti elektroŶiĐkýĐh koŵuŶikaĐí způsoďí: 

aͿ oŵezeŶí základŶí služďǇ postihujíĐí víĐe 
Ŷež ϱϬ ϬϬϬ osoď 

eͿ oďěti Ŷa životeĐh s ŵezŶí hodŶotou víĐe Ŷež 
ϭϬϬ ŵrtvýĐh Ŷeďo ϭϬϬϬ zraŶěŶýĐh osoď 

ďͿ oŵezeŶí či ŶarušeŶí jiŶé )S, Ŷeďo 
oŵezeŶí či ŶarušeŶí provozu prvku KI 

fͿ ŵiŵořádŶou událost ve sŵǇslu zákoŶa o 
iŶtegrovaŶéŵ záĐhraŶŶéŵ sǇstéŵu 

c) hospodářskou ztrátu vǇšší Ŷež Ϭ,Ϯϱ % 
HDP 

gͿ koŵproŵitaĐi ĐitlivýĐh údajů o ϮϬϬ 000 

osoďáĐh 

dͿ ŶedostupŶost služďǇ, která ŶeŶí 
ŶahraditelŶá jiŶou služďou 



o Pododvětví ElektřiŶa 

o elektroeŶergetiĐký podnik 

o provozovatel distriďučŶí a přeŶosové soustavy 

o Pododvětví Ropa 

o provozovatel ropovodů 

o provozovatelé zařízeŶí Ŷa zpraĐováŶí, rafiŶaĐi a úpravu ropǇ a 

skladovaĐíĐh a přeŶosovýĐh zařízeŶí 

o Pododvětví )eŵŶí plyn 

o fǇziĐká Ŷeďo právŶiĐká osoďa, která provádí dodávkǇ 

o provozovatel distriďučŶí a přepravŶí soustavǇ  
o provozovatel skladovaĐího zařízeŶí 
o provozovatel zařízeŶí LNG  
o plǇŶáreŶský podŶik a provozovatel zařízeŶí Ŷa rafiŶaĐi a úpravu plǇŶu 

 

 



o Pododvětví LeteĐká doprava 

o letečtí dopravci 

o letiště 

o řízeŶí letového provozu 

o Pododvětví ŽelezŶičŶí doprava 

o provozovatelé infrastruktury 

o železŶičŶí podŶikǇ  

o Pododvětví VodŶí doprava 

o podŶikǇ vŶitrozeŵské, ŶáŵořŶí a poďřežŶí osoďŶí a ŶákladŶí vodŶí 
dopravy 

o řídíĐí orgáŶǇ přístavů 

o Pododvětví SilŶičŶí doprava 

o silŶičŶí orgáŶǇ a provozovatelé iŶteligeŶtŶíĐh dopravŶíĐh sǇstéŵů 

 

Zde KII prozatíŵ neurčena 

Zde KII prozatíŵ neurčena 



o BaŶkovŶiĐtví 
o úvěrové instituce (podnik, jehož čiŶŶost spočívá v přijíŵáŶí vkladů nebo 

jiŶýĐh splatŶýĐh peŶěžŶíĐh prostředků od veřejŶosti a poskǇtováŶí úvěrů 

na vlastŶí účet) 

o Infrastruktura fiŶaŶčŶíĐh trhů 

o provozovatelé oďĐhodŶíĐh sǇstéŵů (regulovaŶý trh, ŵŶohostraŶŶý 

oďĐhodŶí sǇstéŵ nebo orgaŶizovaŶý oďĐhodŶí sǇstéŵ) 

o ústředŶí protistrana (právŶiĐká osoba, která vstupuje mezi strany smluv 

uzavíraŶýĐh na jednom či na Ŷěkolika fiŶaŶčŶíĐh trzíĐh, a stává se tak 

kupujíĐíŵ pro každého prodávajíĐího a prodávajíĐíŵ pro každého 

kupujíĐího)  

 

 

 

Zde KII prozatíŵ neurčena 



o )dravotŶiĐtví - poskǇtovatelé zdravotŶí péče 
o poskytovatel zdravotŶí péče = fǇziĐká nebo právŶiĐká osoba nebo jiŶý 

subjekt, který zákoŶŶýŵ způsoďeŵ poskytuje zdravotŶí péči na úzeŵí 
čleŶského státu 

 

 

 

Zde KII prozatíŵ neurčena 

o VodŶí hospodářství 
o VýroďĐe, dodavatel a distriďutor pitŶé vodǇ a suďjekt 

zajišťujíĐí odvod a čištěŶí odpadŶíĐh vod 

 

 



o DigitálŶí iŶfrastruktura 
o VýŵěŶŶé uzlǇ iŶterŶetu 

o PoskǇtovatelé služeď sǇstéŵu doŵéŶovýĐh jŵeŶ 

o RejstříkǇ iŶterŶetovýĐh doŵéŶ ŶejvǇšší úrovŶě 
 

o CheŵiĐký průŵǇsl 
o Na kritériíĐh se pracuje 

o PodŶikǇ zpraĐovávajíĐí ŶeďezpečŶé či strategiĐké suroviŶǇ 

 

KII prozatíŵ neurčena úplně 



o NIS staŶovuje ŶásledujíĐí okruhǇ poviŶŶostí pro P)S: 
o Přijŵout teĐhŶiĐká a orgaŶizačŶí opatřeŶí k řízeŶí rizik 

o Přijŵout opatřeŶí k předĐházeŶí iŶĐideŶtůŵ ŶarušujíĐíŵ ďezpečŶost 
o Oznamovat incidenty včetŶě případŶýĐh přeshraŶičŶíĐh dopadů 

o Poskytovat regulačŶí autoritě součiŶŶost k posouzeŶí ďezpečŶosti 
o Provádět Ŷápravu zjištěŶýĐh Ŷedostatků 

 

o PoviŶŶosti ďudou stejŶé jako u KII (specifikuje vyhl. č. 316/2014) 

o KII ŵá ŶavíĐ poviŶŶosti vǇplývajíĐí z krizového zákoŶa 

o P)S ďude regulováŶa jako saŵostatŶá kategorie - nebude 

zahrŶuta pod krizový zákoŶ 



o PoskǇtovatel digitálŶí služďǇ poskǇtuje služďu: 
o On-liŶe tržiště - uŵožňuje on-liŶe uzavírat kupŶí smlouvu nebo smlouvu 

o poskǇtŶutí služeď prostředŶiĐtvíŵ iŶterŶetové stráŶkǇ  
on-line tržiště Ŷeďo prostředŶiĐtvíŵ iŶterŶetové stráŶkǇ prodávajíĐího, 
která vǇužívá služďu oŶ-liŶe tržiště 

o IŶterŶetového vyhledávače  

o Cloud computingu - uŵožňuje přístup k rozšiřitelŶéŵu 
a přizpůsoďitelŶéŵu úložišti výpočetŶíĐh zdrojů, jež je ŵožŶo sdílet 

 TǇto defiŶiĐe vǇĐházejí příŵo ze sŵěrŶiĐe 

o Regulace se netýká ŵalýĐh a ŵikro podŶiků  

 (>50 zaŵěstŶaŶĐů a ročŶí ďilaŶčŶí suŵa Ŷeďo oďrat  >10 mil. €) 

o Funguje zde princip saŵourčeŶí – ŶaplŶěŶí defiŶiĐe = poviŶŶá osoďa 



o § 4 odst. 3 NZKB: zavést a provádět vhodŶá a přiŵěřeŶá 
ďezpečŶostŶí opatřeŶí pro sítě a IS, vǇužívaŶé k poskǇtováŶí služďǇ 

o § 8 odst. 2 NZKB: hlásit kǇďerŶetiĐký ďezpečŶostŶí iŶĐideŶt s 
výzŶaŵŶýŵ dopadeŵ Ŷa poskǇtováŶí jeho služeď NCERTu 

o § ϭϲ odst. Ϯ písŵ. hͿ N)KB: oznamovat koŶtaktŶí údaje NCERTu 

o Uplatňuje se priŶĐip ŵaǆiŵálŶí harŵoŶizaĐe – poviŶŶosti Ŷad ráŵeĐ 
NIS se Ŷeukládají, koŶtrola pouze při podezřeŶí ŶeplŶěŶí požadavků  

o OpatřeŶí ŵusejí odpovídat „ŵíře eǆistujíĐího rizika“ 

 MiŶiŵálŶí ďezp. opatřeŶí pro DSP: Technical Guidelines for the implementation of 

minimum security measures for Digital Service Providers (ENISA, prosinec 2016) 

https://www.enisa.europa.eu/publications/minimum-security-measures-for-digital-service-providers 



 SŵěrŶiĐe NIS 

 

• NárodŶí strategie ďezpečŶosti sítí a 
iŶforŵaĐí 

• )avádí požadavkǇ Ŷa ďezpečŶost a 
ozŶaŵováŶí iŶĐideŶtů 

• Ustavuje síť skupiŶ pro reakĐi Ŷa iŶĐideŶtǇ 
(CSIRT) 

• PoviŶŶost zřídit vŶitrostátŶí orgáŶǇ, které 
ďudou ŵít ďezpečŶost sítí a IS v gesĐi 

• Určit jedŶotŶé koŶtaktŶí ŵísto v 

regulovaŶé oďlasti   

• UrčeŶí P)S 

• UrčeŶí DSP  

)ákoŶ o kyďerŶetiĐké ďezpečŶosti 
 

• NárodŶí strategie kǇďerŶetiĐké 
ďezpečŶosti 

• PoviŶŶost zavést bezp. opatřeŶí  
a hlásit iŶĐideŶtǇ 

• )akotvil čiŶŶosti VládŶího a 
NárodŶího CERT 

• NBÚ gestoreŵ KǇďerŶetiĐké 
ďezpečŶosti 

• NBÚ je koŶtaktŶíŵ ŵísteŵ pro Ŷár.  
i ŵeziŶár. spolupráĐi v oďlasti KB 

• ČástečŶě zavedeŶo ;KIIͿ 

• Nezavedeno 



o NahlášeŶí koŶtaktŶíĐh údajů (§16 ZKB) 

o VšeĐhŶǇ poviŶŶé osoby, Ŷově i DSP a PZS 

o HlášeŶí kǇďerŶetiĐkýĐh ďezpečŶostŶíĐh iŶĐideŶtů (§8 ZKB) 

o KII, VIS, výzŶaŵŶé sítě, Ŷově i DSP a PZS 

o )avedeŶí ďezpečŶostŶíĐh opatřeŶí (standardizace) (§4 ZKB) 

o KII, VIS, Ŷově i PZS, DSP pouze Ŷěkterá opatřeŶí 
o ČiŶit opatřeŶí vǇdaŶé NBÚ (§11 ZKB) 

o KII, VIS, Ŷově i PZS 

o VýzŶaŵŶé sítě a poskǇtovatelé služďǇ el. koŵuŶikaĐí pouze 
za stavu kǇďerŶetiĐkého Ŷeďezpečí, pouze reaktivŶí 
opatřeŶí 

 



 

 
o KII, VIS a P)S kteří jsou orgáŶeŵ veřejŶé ŵoĐi, jsou povinni si s 

poskytovatelem cloud computingu sŵluvŶě ošetřit vlastŶiĐtví dat a 
ŵožŶost jejiĐh kontroly 

o Budou ŶutŶé úpravǇ ŶěkterýĐh sŵluv – ustaŶoveŶí o vlastŶiĐtví 
iŶforŵaĐí a dat + ustaŶoveŶí ohledŶě koŶtrolǇ iŶforŵaĐí a dat 

o Důvod úpravǇ 

o Ve sŵlouváĐh často ĐhǇďí ustaŶoveŶí ohledŶě vlastŶiĐtví dat 
o NeŵožŶost koŶtrolovat data, iŶforŵaĐe a ďezpečŶostŶí opatřeŶí ze staŶǇ 

vlastŶíka/správĐe 

 

o Dále zákoŶ uvádí poviŶŶé Ŷáležitosti sŵluv orgáŶů veř. ŵoĐi 
určeŶýĐh jako KII/VIS/PZS s poskytovateli cloud computing. služeď  



 

 

o § 4 odst. 5 NZKB: poviŶŶé Ŷáležitosti sŵluv OVM (KII/VIS/PZS) s CC: 

a) zakotveŶí poviŶŶosti poskǇtovatele služeď respektovat ďezpečŶostŶí politikǇ 
odďěratele služeď, 

b) staŶoveŶí úrovŶě poskǇtovaŶýĐh služeď, 
c) sǇstéŵ sĐhvalováŶí suďdodavatelů služďǇ cloud computingu, 

d) speĐifikaĐe podŵíŶek ukoŶčeŶí sŵlouvǇ z pohledu ďezpečŶosti, 
e) řízeŶí koŶtiŶuitǇ čiŶŶostí v souvislosti s poskǇtovaŶou služďou cloud 

computingu,  

f) určeŶí vlastŶíka uĐhovávaŶýĐh dat, 
g) dohoda o důvěrŶosti, 
h) staŶoveŶí  úrovŶě oĐhraŶǇ dat z pohledu důvěrŶosti, dostupŶosti a iŶtegritǇ, 
i) pravidla zákazŶiĐkého auditu,  

j) iŶforŵovat odďěratele o iŶĐideŶteĐh souvisejíĐíĐh s plŶěŶíŵ sŵlouvǇ. 

 



 

 
o § 3a: pokud DSP Ŷeŵá zástupĐe v čleŶskéŵ státu EU ŵusí jej zřídit 

o §4a odst. 2: Pokud KII, VIS Ŷeďo P)S ŶeŶí provozovateleŵ svého 
sǇstéŵu, ŵusí provozovatele iŶforŵovat o toŵ, že IS/KS ďǇl určeŶ 

o §4a odst. 2: KII ŵusí iŶforŵovat své ISP o toŵ, že se tito ISP stávají 
výzŶaŵŶou sítí  

o § 12 odst. 3: Právo NBÚ iŶforŵovat veřejŶost o iŶĐideŶtu ;veř. zájeŵͿ 

o § 25: )ŵěŶa saŶkĐí za správŶí deliktǇ a zavedeŶí ŶovýĐh deliktů 

o § 10a: Průloŵ zákoŶa o svoďodŶéŵ přístupu k iŶforŵaĐíŵ 



 

 

o § 6a odst. 1: ŵožŶost pověřit jiŶého provozeŵ KII/VIS, pokud to 
ŶevǇlučuje jiŶý zákoŶ 

o § 6a odst. 2: poviŶŶost provozovatele KII/VIS předat správĐi data, 
provozŶí údaje a iŶforŵaĐe které ŵá v souvislosti s provozeŵ KII/VIS 

o § 6a odst. 3: úprava předáŶí a ŶičeŶí dat v ŵezi správĐeŵ a 
provozovateleŵ KII/VIS v případě ukoŶčeŶí spolupráĐe 

o PoviŶŶost provozovatele předat v dohodŶutéŵ forŵátu data, provozŶí údaje 

a  iŶforŵaĐe souvisejíĐí s provozeŵ KII/VIS 

o Povinnost provozovatele tato data a informace po předáŶí zŶičit  
o PoviŶŶost uŵožŶit správĐi dohled Ŷad ŶičeŶíŵ  

o § 6a odst. 4: právo provozovatele požadovat úhradu Ŷákladů 
spojeŶýĐh s výše uvedeŶýŵ a poviŶŶost správĐe je uhradit 



 

 
o § 15a: PravoŵoĐ Úřadu Ŷa Ŷávrh správĐe KII/VIS v případě 

hrozíĐího iŶĐideŶtu uložit provozovateli  sǇstéŵu předat data, 
provozŶí údaje a iŶforŵaĐe spojeŶé se sǇstéŵeŵ 

o PoŵěrŶě přesŶě staŶoveŶǇ podŵíŶkǇ, za kterýĐh je to ŵožŶé 

 

o § ϭϳ/ϭ písŵ. l a § ϮϬ písŵ. l: NárodŶíŵu i VládŶíŵu CERTU 
doplŶěŶa ŵožŶost přijíŵat hlášeŶí o KBI i od jiŶýĐh Ŷež poviŶŶýĐh 
osob  

o Pokud ďudou ŵít kapaĐitǇ – poviŶŶé osoďǇ jsou upředŶostŶěŶǇ 

o V zásadě se ŶiĐ ŶeŵěŶí – N i V CERT to čiŶí již ŶǇŶí  



 

 

o )ŵěŶ poŵěrŶě dost – § Ϯϱ ŵá ŶǇŶí ϯ odstavĐe, Ŷovela jiĐh ŵá ϭϮ 

o )avedeŶí ŶovýĐh přestupků 

o )ŵěŶa výše saŶkĐí za správŶí deliktǇ – zvǇšují se pokutǇ 

o z ŵaǆ. ϭϬϬ ϬϬϬ Kč Ŷa ŵaǆ. ϭ ϬϬϬ ϬϬϬ/ϱ ϬϬϬ ϬϬϬ, spodŶí hraŶiĐe ŶestaŶoveŶa 

 Povinnost Sankce PoviŶŶá osoďa 

NeplŶěŶí povinnosti při SKB, ŶápravŶýĐh opatřeŶí, rozhodŶutí, 
ŶepředáŶí dat 

1000 K 
Síť el. koŵuŶikaĐí, 
výzŶaŵŶá síť 

Nebude ŵít sŵluvŶě ošetřeŶé vlastŶiĐtví, ŶičeŶí a předáŶí dat 1000 K KII, VIS 

Nehlásí iŶĐideŶtǇ, ŶeplŶěŶí rozhodŶutí, ŶezveřejŶěŶí iŶforŵaĐí   1000 K 
VýzŶaŵŶá síť, KII, 
VIS, PZS 

Nezavede bezp. opatřeŶí 5000 K KII,VIS, PZS 

Neustaví si zástupĐe, Ŷeprovádí bezp. opatřeŶí, Ŷehlásí iŶĐideŶtǇ, 
ŶeplŶí uložeŶé poviŶŶosti NBÚ 

1000 K DSP 

HlášeŶí koŶtaktŶíĐh údajů 10 K VšiĐhŶi 

Nepředá data, ŶezŶičí data/nespolupracuje při určováŶí 200 K Dodavatelé/P)S 



o KoŶtrolǇ zahájeŶǇ začátkeŵ roku ϮϬϭϲ   
o provedeŶo ϭϱ koŶtrol, zkoŶtrolováŶo Ϯϰ sǇstéŵů 

o Kritériuŵ koŶtrolǇ – )KB a vǇhláška č. ϯϭϲ/ϮϬϭϰ Sď. 

o Průďěh koŶtrolǇ 

o Suďjekt oďdrží ozŶáŵeŶí o pláŶovaŶé koŶtrole a „PrůvodĐe koŶtrolou“ 

o KoŶtrole Ŷa ŵístě ŵůže přeĐházet přezkouŵáŶí dokuŵeŶtaĐe ;případŶě je 
provedeŶo Ŷa ŵístěͿ 

o Délka koŶtrolǇ Ŷa ŵístě se pohǇďovala v rozŵezí Ϯ až ϰ dŶů 

o Na koŶĐi koŶtrolǇ je vǇpraĐováŶ „Protokol o koŶtrole“ oďsahujíĐí: 

o )ákladŶí iŶforŵaĐe o koŶtrole, ŵaŶažerské shrŶutí, koŶtrolŶí zjištěŶí, terŵíŶǇ pro zavedeŶí 
ŶápravŶýĐh opatřeŶí, poučeŶí, přílohǇ – program kontroly atd. 

o Protokol je staŶdardŶě předáŶ posledŶí deŶ koŶtrolǇ 

 



 

 

 

 

 

o SǇstéŵ řízeŶí ďezpečŶosti iŶforŵaĐí 
o ChǇďějíĐí podpora vedeŶí  

o NezpraĐovaŶé/ŶeúplŶé/ŶesĐhváleŶé/ŶeřízeŶé/ŶedodržovaŶé ďezp. politikǇ 

o ŘízeŶí aktiv a rizik 

o ChǇďějíĐí ŵetodikǇ pro řízeŶí aktiv a rizik 

o NejedŶotŶý proĐes řízeŶí rizik v ráŵĐi orgaŶizaĐe 

o ChǇďějíĐí prohlášeŶí o aplikovatelŶosti a pláŶ zvládáŶí rizik 

o OrgaŶizačŶí ďezpečŶost 
o BezpečŶostŶí role ŶeustaŶoveŶǇ / Ŷeŵají přiděleŶǇ dostatečŶé koŵpeteŶĐe 

o AplikačŶí ďezpečŶost 
o NeprováděŶǇ ďezpečŶostŶí testǇ zraŶitelŶosti aplikaĐí přístupŶýĐh z vŶějšku 

 



 

 

 

 

 

o ŘízeŶí dodavatelů 

o SŵlouvǇ Ŷerespektují zákoŶŶé požadavkǇ 

o ŘízeŶí přístupovýĐh oprávŶěŶí dodavatelů ke služďáŵ 

o Správa privilegovaŶýĐh účtů 

o Audit kǇďerŶetiĐké ďezpečŶosti 
o NeprováděŶí auditu KB 

o ŘízeŶí identit 

o ChǇďŶé/ŶedostatečŶé proĐesǇ správǇ uživatelskýĐh účtů ;Ŷapř. odeďíráŶí 
přístupů s souvislosti s životŶíŵ ĐǇkleŵ zaŵěstŶaŶĐůͿ 

o Síla hesel 

o ŘízeŶí koŶtiŶuitǇ čiŶŶostí 
o PláŶ koŶtiŶuitǇ/havarijŶí pláŶ Ŷeeǆistuje, je ŶeúplŶý, ŶeŶí otestováŶ 

 



Děkuji za pozorŶost 

Adam Kučínský 
Národní bezpečnostní úřad 

Národní centrum kybernetické bezpečnosti 
nbu.cz 

govcert.cz 



• Blokové sĐhéŵa k zákoŶu o kǇďerŶetiĐké ďezpečŶosti: 
http://www.govcert.cz/cs/kii--vis/kii--vis/ 

• Proces určováŶí kritiĐké iŶforŵačŶí iŶfrastrukturǇ: 
http://www.govcert.cz/cs/kii--vis/kriticka-informacni-infrastruktura/ 

• Proces určováŶí výzŶaŵŶýĐh iŶforŵačŶíĐh sǇstéŵů: 
http://www.govcert.cz/cs/kii--vis/vyznamne-informacni-systemy/ 

• PoŵůĐka k auditu/koŶtrole ďezpečŶostŶíĐh opatřeŶí podle zákoŶa: 
http://www.govcert.cz/cs/kii--vis/dalsi-materialy-ke-stazeni/ 

• Výkladový slovŶík kǇďerŶetiĐké ďezpečŶosti - třetí vǇdáŶí: 
http://www.govcert.cz/cs/informacni-servis/vykladovy-slovnik/ 

• Návrh Ŷovely zákoŶa o KB ;SŶěŵovŶí tisk č. ϵϴϰ): 

http://www.psp.cz/sqw/historie.sqw?o=7&t=984 

• SŵěrŶiĐe NIS v ČJ (ÚředŶí věstŶík EU, 19. 7. 2016, L194): http://eur-

lex.europa.eu/legal-content/CS/TXT/PDF/?uri=OJ:L:2016:194:FULL&from=EN 
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