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,Minulost je kouli na noze, kterou clovék vlaci za sebou.“

Zdenék Chromy
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Povinna cetba

« NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajli a o volném pohybu téchto Udaju a o zruseni smérnice
95/46/ES (obecné naftizeni o ochrané osobnich udajt — déle jen ,GDPR")

» Materidly pracovni skupiny podle ¢lanku 29 smérnice 95/46/ES — nezavisly
evropsky poradni organ

« Materialy UOOU — na webu jsou i pfeklady materialG pracovni skupiny
WP29 a nékteré pomérné zajimavé rozsudky (pro pochopeni jak se na
narizeni divat)
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,Cas je nehybny. Jenom my se v ném pohybujeme nespravnym smérem.“

Stanislaw Jerzy Lec

Uz vCera bylo pozdé ...

KDY ZACIT
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Narizeni GDPR - Ucinnost

* Podle ¢lanku 288 Smlouvy o fungovani Evropské unie - narizeni jsou primo
pouzitelnd v zemich EU. Soudni dvlr upresnuje v rozsudku ze dne 14.
prosince 1971 ve véci Politi, Zze se jedna o uplny primy ucinek

e Zasada primého ucinku umoznuje jednotlivcim bezprostredné se
dovolavat evropskych opatreni pred narodnim nebo evropskym soudem

* Narizeni ma prednost pred vnitrostatnimi pravnimi predpisy - Nafizeni na
ochranu osobnich tdaju bude tcinné od 25.5.2018 !
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GDPR aneb jak a kdy zacit?

1. provedeni ,prvotniho posouzeni rizik“, tj. detailni analyza Cinnosti organizace s
ohledem na charakter narizeni;

definice, které oblasti a v jakém rozsahu narizeni se organizace tykaji;
Uprava vnitfnich procesll, smérnic, vzort formulara atd.;

Uprava politiky ochrany osobnich udajg;

Uprava zpracovatelskych smluv a smluv s dodavateli obecné;
zavedeni procesu posuzovani vlivu;

S O U

Uprava veskerych informacnich systému takovym zplsobem, aby byly v souladu s
narizenim, a u vybranych zajisténi novou funkcionalitu souvisejici napriklad s
pravem na prenositelnost udajl, pravem na vymaz a podobné;

8.  zavedeni postupt pro pripady Uniku osobnich udaju;
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Doporucené etapy “zavadeni GDPR“ do praxe

DOPORUCENY POSTUP
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Doporuceny postup — l.etapa
. Etapa - provést uvodni skoleni a analyzy:

a) uvodni prezentace na téma GDPR pro vedouci pracovniky, v pfipadné i
dalSich organizaci pokud jsou propojené;

b) skoleni na téma GDPR pro vedouci jednotlivych dotéenych usek( a
pripadné i dalSich organizaci;

c) zmapovani vsech procesl relevantnich z hlediska ochrany osobnich udajd
Vv ramci organizace a pripadné i dalSich organizaci;

d) pravni analyza dopadd narizeni GDPR na ¢innost organizace a pripadné i
dalSich organizaci.
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Doporuceny postup — Il.etapa

Il. Etapa - identifikace zmén:

a) podrobna analyza legislativnich zmén, které bude nutné ¢i vhodné
realizovat v souvislosti s prijetim narizeni a které budou spadat do gesce
organizace (pokud je dotCena organizace mistem odpoveédnym za tvorbu
pravnich predpisl) a struéné vymezeni zmén, které bude nezbytné Ci
vhodné v téchto predpisech ucinit;

b) analyza souladu relevantnich smluvnich podminek a smluvnich vztahd,
které maji trvat i po ucinnosti narizeni, internich a externich procesu a
internich a externich dokumentu;

c) navrh harmonogramu zohlednéni GDPR ve smluvnich vztazich (véetné
pripravovanych verejnych zakazek), procesech a dokumentech.

b’
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Doporuceny postup — lll.etapa

. Implementace zmén

navrh novel stavajicich pravnich predpisi;

navrh compliance systému (priprava internich smérnic) organizace a
pripadné i dalSich souvisejicich organizaci pro oblast osobnich udaju;

navrh Uprav smluvnich dokumentd, procesti a dokumentll organizace dle
GDPR a vytvoreni chybéjici dokumentace;

monitoring vznikajici narodni legislativy a Uprava navrzenych procesu a
internich dokument( dle zavérecné podoby narodni legislativy;
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Doporuceny postup — lll.etapa

lll. Implementace zmeén

e) vykon funkce povérence pro ochranu osobnich udaji dle narizeni
GDPR;

f)  priprava manuall pro zameéstnance v oblasti ochrany osobnich
Udajl a souvisejici Skoleni/workshop;

g) jednanis dodavateli organizace;

h) priprava a administrace zadavacich rizeni na zajisténi podpory
procesl pozadovanych narizenim v ramci ¢innosti organizace.
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Kontrolni bod k 2.4.2017

S ohledem na ucinnost a rozsah dopadu narizeni GDPR by v soucasné dobé:

a. meéla by byt v organizacich dokoncovana Il. etapa a méla by byt
zahajovana lll.etapa

b. meélo by byt jasno ohledné vykonu funkce povérence na ochranu osobnich
udajl (bude tfeba nova pracovni pozice / staci existujici, atd..)

c. veskeré vznikajici projekty by mély jiz byt plné v souladu s nafizenim GDPR
s ohledem na jejich zivotni cyklus
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Vice souvisejicich organizaci

S ohledem na charakter narizeni a vySe uvedenych doporucenych Cinnosti:

1. ,zastresujici organizace” by méla resortnim organizacim poskytnout
minimalné metodickou a konzultacni podporu v souvislosti s
implementaci narizeni GDPR;

2. optimalni stanoveni poctu povérencl na ochranu osobnich udaju (Ize mit
pro vice organizaci ,sdileného” povérence, pokud to bude mozné s
ohledem na charakter jeho funkce;

3. vramci celku lze u stejnych typl organizaci zavést stejné postupy (typicky
napriklad problematika GDPR u mést a obci).
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,Nevdék je znameni slabosti. Nikdy jsem nevidél schopné lidi, kteri by byli
nevdécni.”
Johann Wolfgang von Goethe

POVERENEC
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Povérenec

_ Povérenec pro ochranu osobnich udaji — ¢lanek 37
. jmenovani poveérence
— spravce a zpracovatel
e postaveni poverence

— spravce a zpracovatel zajisti, aby povérenec nedostaval zadné pokyny
tykajici se vykonu ukolU

e ukoly povérence
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Ukoly povéfence

e Poskytovani informaci a poradenstvi spravcim nebo zpracovateldm a zaméstnanclim,
ktefi provadeéji zpracovani, o jejich povinnostech podle tohoto narizeni a dalSich
predpist Unie nebo clenskych statl v oblasti ochrany udajd;

* monitorovani souladu s timto narizenim, dalSimi predpisy Unie nebo ¢lenskych statt v
oblasti ochrany udajd a s koncepcemi spravce nebo zpracovatele v oblasti ochrany
osobnich udajd, véetné rozdéleni odpovédnosti, zvySovani povédomi a odborné pripravy
pracovnikl zapojenych do operaci zpracovani a souvisejicich auditd;

e Poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu osobnich
udajd, a monitorovani jeho uplatfiovani podle ¢lanku 35;

* Spoluprace s dozorovym uUradem a

* Plsobenijako kontaktni misto pro dozorovy urad v zalezZitostech tykajicich se
zpracovani, véetné predchozi konzultace podle ¢lanku 36, a pripadné vedeni konzultaci v
jakékoli jiné véci.
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Povérenec

Schopnost plnit ukoly:

postaveni v organizaci
klicova osoba pfri rozvoji kultury ochrany dat, pomaha zavadét narizeni

musi mit dostateCnou samostatnost a zdroje pro efektivni vykon
funkce

dostupnost (hot-line, osobni dostupnost)

POZOR na stret zajmU — nelze formalné obejit napf. na vedouciho
pracovnika IT a podobné!
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Stret zajmu & poverenec
Stret zajma:

e urcCit pracovni mista neslucitelna s vyvkonem funkce povérence
e sestavit vnitini pravidla k zamezeni stretu zajmu
e zaclenit do pravidel obecnéjsi vysvétleni stretu zajmu

* analyzovat pripadny stfet povérence dle smlouvy — interni x externi
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Shrnuti k povérenci

* Povérenci nenesou osobni odpovédnost za nedodrzovani GDPR — vzdy
spravce nebo zpracovatel

e Spravce nebo zpracovatel maji klicovou ulohu pro vytvareni podminek
poveérenci

* Musi byt snadno dosazitelny a musi byt schopen komunikovat v jazyce
uzivanych orgdnl dozoru a subjektem udaju

e Podle ¢lanku 37 odst.5 musi mit profesni kvality a musi byt schopen plnit
ukoly dle narizeni

«  Pokyny k funkci povéfence ...“ WP 29 —z 13.12.2016 a “Casto kladené
otazky“
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= “Slibujeme pod vlivem nadéji a koname pod vlivem strachu.”
Francois de la Rochefoucauld

DOPADY NA IT
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Dopady / doporuceni na IT

 Navrhnout zmény v IT systémech
— analyzovat dopady
— harmonogram zmén (prioritné od nejkritictéjsich)

— nezapomenout na ,souvisejici formulare” a to nejen v listinné podobé
(webové sluzby apod.)

— pozor na nové funkcionality
* pravo na prenositelnost udajl

e pravo na opravu, pravo na vymasz, ...
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Dopady / doporuceni na IT

e Architektura IT reSeni by méla kromé architektonickych postupt a shodou s
NAP obsahovat s ohledem na GDPR zejména pak:

— principy ,,Privacy by design® tj. ochranu soukromi jiz od navrhu
e zamerené na subjekt, objekt, transakci, systém

» proaktivni (prevence nikoliv naprava), minimalismus dat, ochrana
jiz v navrhu, plna funkcnost, bezpecnost od zacatku do konce, stala
otevrenost (transparentnost a viditelnost), soukromi uzivatele

— kontinualni proces — nejedna se o jednorazovy soulad, ale o trvaly d€¢j
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yJestlize Cetba nema vliv na nas zivot, Ciny a mysleni, pak je Skoda Cist.”

Anton Pavlovi¢ Cechov

ZAVER

KONTAKT : ROBERT.PIFFL@MVCR.CZ




