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Centrum pro zjistovani vysledku
vzdeélavani je statni prispevkova
organizaci rizené Ministerstvem
skolstvi, mladeze a telovychovy.

Centrum je zfizeno zakonem ¢. 561/2004 Sb., ve
zneni pozdejsich predpisu.

/akladnim ukolem je priprava a realizace maturitni
zkousky (MZ), zejména jeji spolecné casti a
jednotné prijimaci zkousky (JPZ).

« Podminky realizace maturitni zkousky a jednotné
prijimaci zkousky upravuji provadeci predpisy
(vyhlasky ¢. 177/2009 Sb. a 353/2016 Sb.)
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Zakladni parametry

Pocet reditell skol 1500

Pocet zastupcu rediteld skol 4000

Pocet skolnich maturitnich komisaru 4500

Pocet evidovanych hodnotiteld (CJL, CJ apod.) — pocet vydanych 34700

osvedceni

Pocet rateri (hodnotitell otevienych otazek DT) — pocet vydanych 1500

osvedceni

Predpokladany pocet soucasné prihlasenych externich uzivatelU 4000

Celkovy pocet otevrenych uloh pro hodnoceni 5000000

Pocet Uloh skenovanych dokumentl celkem 12000000

Primérna doba hodnoceni jedné otevrené ulohy vzdalenym hodnotitelem| 12 sekund

— raterem (CJL, CJ)

Primérna doba hodnoceni jedné otevrené Ulohy vzdalenym hodnotitelem| 18 sekund

— raterem (MAT)

Primérna doba hodnoceni jedné otevrené Ulohy vzdalenym hodnotitelem| 28 sekund

— raterem (MAT+)

Pocet maturujicich zak( v jednom rocniku 180000 vcetne
uchazecl v JPZ

Celkovy pocet stran A4 zdznamovych archd pro jedno provedeni SCMZ | 5400000 véetné

JPZ




Aktualni reseni
» Vyuzit klasicky housing

« Infrastruktura dimenzovana na
vykonoveé spicky

 Odolnost proti pretizeni zajistena jen
castecne

 Nedostacujici redundance



Jvody pro zmenu

Platit jen za spotrebovane zdroje
Automaticka Skalovatelnost

Posilit flexibilitu systéemu

/ajistit maximalni dostupnost sluzeb

/iskat vysokou odolnost proti DDoS utokum

/iskat technicky komplexni reseni plne v souladu

s pozadavky zakona ¢. 181/2014 Sb., zakona o
kyberneticke bezpecnosti, a plne respektujici a
navazujicl na dosavadni smluvni vztahy zadavatele a
poskytovatele.

Zajistit ochranu osobnich a citlivych udaju




Cesta reseni

» Vyuzit cloudovych sluzeb

« Overit vhodnost v prostredi Microsoft
Azure

 Overeni realizovat na dilcich prvcich
komplexniho informacnino systemu



Vybrané prvky informacniho systému
« Portal jednotlivé zkousky (PJZ)

cermat

* Vysledkovy portal
zaka (VPZ)

Prehles! showsek

Platchnd a stormo
podminky
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UZitetné informace

portal (Vysledky) e
o FElektronicka

knihovna informaci

oro LMS (EKIL)

Centrum pro zjisfovani vysledk( vzdélavani
= Portal jednotlivé zkousky

Info Servis: Pracovni doba:
+420 224 507 507 Po - Pa
pjz@cermat.cz 7.30-17.00

Uvodni stranka

S odiuzem na zakon £ 561/2004 Sh § 113 & vyilaska €. 17772009 Sh, § 48 a 50 stanovuie
Centrom pro zistovant vystedikd vedélavani lrm-ln konand jednothive skousky oeiposdés 2
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spolefrnie casti maturitni skousky, je prorok 2017 wvhhcum
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Nove reseni s vyuzitim cloudu

Vyuzit Microsoft Azure

Automaticky skalovatelna aplikacni vrstva reagujici na
aktualni zatizeni uzivateli

Elasticky databazovy pool pokryvajici potreby
databazi webu

Obée komponenty jsou sdilené pro vsechny Ctyri weby
Ochrana proti DDoS utokum

Plati se jen za skutecne spotrebovany vykon

Schopnost portalu v Azure stat se soucasti
zabezpeceneho systemu (ISMS) dle ZoKB — VIS.
pozadavky na dodavatele dle VoKB (viz §7 vyhl. C.
316/2014 Sb.)



GDPR = General Data Protection Requlation




Smluvni vztah Spravce - Zpracovatel

Spravce (zakaznik) musi zajistit zpracovani osobnich udaju v souladu s
pozadavky GDPR

Zajisténi souladu s GDPR muze ,spravce” ¢astecné prenést na svého
dodavatele jakozto ,zpracovatele” — Microsoft garantuje napt.:

Provérend bezpecnostni opatreni (fyzicka bezpecnost, kontrola a logovani pfistupu,
zavazek micenlivosti zaméstnancu, ISO, HIPAA a dalsi certifikace bezpecnosti)

Pravidelné audity data center a vnitinich procest (min. 1x ro¢né, nezavisli auditofi)
Rizeni kontinuity / Disaster Recovery

Zavedené procesy reakce na bezpecnostnich incidenty a notifikace v pripadé
bezpecnostniho incidentu

Kontrolovana sprava zaloznich kopii (neexistence ,,¢ernych” kopii)

SECURITY 2017:::



Clanek 32 — Zabezpedleni zpracovani (os. udajd)

(1) S prihlédnutim ke stavu techniky... povaze... rozsahu... a k rlizné
zavaznym rizikim pro prava fyz. osob, zavedou spravce a zpracovatel
vhodna tech/org. bezp. opatfeni.... odpovidajici danému riziku,.. véetné:

= a) pseudonymizace a Sifrovani osobnich udaju;

= b) schopnosti zajistit neustalou dlivérnost, integritu, dostupnost a odolnost
systému a sluzeb zpracovani;

= ¢) ...obnovit dostupnost osobnich udajl...v€as v pripadé...technickych incident(;

= d) ...pravidelného testovani...a hodnoceni ucinnosti zavedenych...opatreni...

(2) ... zohlednit rizika... ndhodného zniceni, ztraty, pozménovani,
neopravnéného zpristupnéni... osobnich udajl

SECURITY 2017::



Muzeme pomoci s DPIA

GDPR: nutné ,,posouzeni vlivu“ pro zpracovani s ,,vysokym
rizikem® (DPIA — Data Protection Impact Assesment)

Zpracovatel: jak nejlépe pomoci spravci a vyhovét regulatorovi

= 1. Modelova analyza rizik pro urcity scénar zpracovani
A soucasné dle pozadavk( ZoKB/VoKB ¢. 316/2014 Sb.

= 2. Popis bezpecnostnich opatreni na strané zpracovatele

= 3. Charakteristika zbytkovych rizik pro spravce

SECURITY 2017:::



Modeloveé analyzy rizik a scénare pro DPIA

Mame k dispozici modelové analyzy rizik (v ¢estiné):
= 1) zdravotnicka dokumentace v Azure: Radiologické snimky (ICZ)
= 2) spisova sluzba: Gordic GINIS v Azure (RAC, Mainstream)

= 3) zpracovani osobnich udaja v Office 365 (ICZ)
Osobni udaje v Exchange Online
Citlivé osobni udaje v SharePoint Online
Telemedicina / citlivé osobni Udaje pres a upload pres Skype for Business

Soulad ovéren pravni kancelari Pierstone s.r.o.

Testujeme format vzorového posouzeni vlivu (DPIA) s UOOU

SECURITY 2017:::



Vyhody zpracovani v cloudu vzhledem k GDPR

Presunuti Casti odpovédnosti na zpracovatele

5. Nastroje pro vysokou
dostupnost a odolnost

.
b |

3. Rizeni pFistupu, zabezpedeni identit

4. Nastroje pro kontrolu

2. g . 7 a auditovatelnost
Sprava identit v cloudovych

sluzba;vh s integraci dg on-premise \_/ B Microsoft Azure  (meins Kontrola pomoci certifikaci
snizuje rizika slabych hesel a auditd tfetich stran.

Provozni logy a dalsi
kontrolni nastroje.

2. Zabezpeceni

b | koncovych zafizeni

3

T0 1. Ochrana dat

m 010 b | (davérnost, integrita)
001

6. Zvladani
bezp. incidenti

prenosu

@ Ochrana dat v /
D ulozisti a pri - -
(-

Zabezpeceni
zafizeni, informaci,
a uzivatel. identit

Brzka detekce
bezpecnostnich
incident,
Threat Intelligence

v




B Microsoft

Microsoft Cognitive Services preview
[novace nejdrive Vision

7 cloudu

From faces to feelings, allow your
apps to understand images and video

. S h
Cognitive 5

Services

Hear and speak to your users by filtering noise,
identifying speakers, and understanding intent

Process text and learn how to recognize what
users want

Knowledge

Tap into rich knowledge amassed from
the web, academia, or your own data

Dejte vasim
aplikacim lidske S

| A billi f web i , Videos,
scho ONOSTl and news with the power of Bing APls

@
®
9 Language
&
 _

© 2016 Microsoft Corporation. All rights reserved.



Ana

yza obrazku
Type of image

Clip Art Type 0 Non-clipart
Line Drawing Type 0 Non-Line Drawing
Black & White Image False

Content of image

Categories [{ “name”: “people_swimming”, “score”: 0.099609375 }]
Adult Content False

Adult Score 0.18533889949321747

Faces [{ “age”: 27, “gender”: “Male”, “faceRectangle”:

{*left”: 472, “top”: 258, “width”: 199, “height”: 199}}]

Image colors

Dominant Color Background White
Dominant Color Foreground Grey
Dominant Colors White
Accent Color




Ana

yZa emoci

Face detection

"faceRectangle"”: {"width": 193,
"height": 193,
"left": 326,
"top": 204}...

Emotion scores

“scores": { "anger": 5.182241e-8,

"contempt": 0.0000242813,
"disgust”: 5.621025e-7,
"fear": 0.00115027453,
"happiness”: 1.06114619e-8,
"neutral": 0.003540177,
"sadness": 9.30888746e-7,
"surprise”: 0.9952837}




[ vase lokalni aplikace muze byt chytra

Image Stabilization Real-Time Object Recognition

Text Recognition
Language Understanding Image Analysis

, . _ Face Recognition
https://www.microsoft.com/cognitive-services
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j O, Vyhodnoceni obsahu textu

CQ !x ;‘

Sentiment analysis
Understand if a record has positive or negative sentiment

-5

Key phrase extraction
Extract key phrases from a piece of text, and retrieve topics

Topic detection
Use clustering techniques to identify the trending topics
on a large set of text records

Language detection
Identify the language, 120 supported languages

N B ]
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Reference Microsoft Azure
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A co dal v hlavnim programu?

12.40-15.00

Labsky sal

Chatbot pomaha
eGovernmentu

Jan Vobruba, Datasys
Vaclav Koudele, Microsoft

Jak zacit se SmartCites
Marek Rezac, Gordi
Vlastimil Tesar, Microsoft

Bez zarucené mobilni identity
eGovernment nespustime
Miroslav Rihak, Aducid

Vaclav Koudele, Microsoft

14.05-15.35
EliScin sal
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16.30-17.30
Jednaci sl

Labsky sél

Hybridni datové centrum

v prostredi VSeobecné fakultni
nemocnice

Vlastimil Cerny, VFN

Rostislav Babarik, Microsoft

Bezpecny web a vyuziti
cloudovych sluzeb v SPCSS
Jana Venclikova, SPCSS

Pavel Vomacka, Anect
Vaclav Koudele, Microsoft

Hexagon SmartCity: reseni pro
podporu rozhodovani nejen

v kritickych situacich

Jakub Svaty, Hexagon

Vaclav Koudele, Microsoft

= Microsoft




Odborne workshopy
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Ziskejte lepsi prehled o
fungovani uradu diky rychlému
a prehlednému reportingu a
vizualizaci dat

Robert Havranek, Microsoft

Pokrocilé analytické nastroje
pro IoT, kongnitivni sluzby a
velka data v praxi

Pavel Jiruse, Microsoft

16.30-17.00

Vyssi bezpecnost po nasazeni
Windows 10 a Enterprise
Mobility and Security a dalSich
Jan Pilar, Microsoft

Mixed reality s Microsoft
Hololens - scénare pro
vzdélavani a verejnou spravu
Juraj Danko, Inloop

René KubU, Microsoft

= Microsoft
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