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Jak tomu predejit ?

» Chcete zjistit, jak jste na tom s bezpecnosti ?

» Jaké legislativy se vas tykaji ?
ZoKB
GDPR

» Jaké nastroje mate pouzit ?

KYBEZ (@) BEAN



ProC prave KYBEZ BEAN?

» Samotné hodnoceni stavu bezpecnosti informaci
» Reakce na bezpecnostni mezery
» Podklad pro analyzu a audit

» Strucné otazky zalozené na ZoKB, ISO 27xxx, Zakon o ochrané
osobnich udaju, GDPR, Best practices



Ukazka KYBEZ BEAN — uvodni stranka

HOME ONAS+ SLUZBY: BEAN BEZPECNOST+ UDALOSTI CLANKY KONTAKT PRIHLASENI

PROC BY JSTE MELI ZROVNA VY RESIT BEZPECNOST INFORMACI?

Ochrana informacd iz neni jen zokannou povinnosti ale existencni nutnosti
Zvolte si typ organizace a dozvite se informace a hrozby vychazejicl z legislativy, které by se Vas mohly tvkat

Pouzita legisiativa ZoKB, GDPR, Kil, VIS,

Ministersivo v

ZoKB GDPR
o Piinedodrzovani ZoKB Vam hrozi ztrata dtllvyeh informaci. » Xontaktni Udaje fyzické asoby jsou date spadajici do pisobnosti narizen

(H je 100000 KcC .

o Nejvyssi soucasna ce za nedodrzovan fizen) GDPR budav povinni resit tuto problemtalku vs

hiny organizace

na dopor

roji v ramei Z vazana na analyzu rizik

ci k identifika

ni vykoou provozu orga uji na orgar amozfeime prechazefi |
na zamestoance, ktefl s nlml pracujl

« Pouhe precteni dtlivych dat je klasifikovano jako naruseni soukromi

Kl & KIS Vis

o Jedoledite, aby utvar ICT bezpecnost! byl oddelen od dtvaru, ktery 2ajistuje provos o Provadenl opatieni vydanych NBU
ICT o Zpracovani bezpednostni dokumentacs a zavident bezpednostaich opatien
o Hlaseal kontakinich udai o Hlaseni kyberetickych bezpednostnich incidenty

o Hlasenl kybernetickyeh bezpeinostnich incldentu, .

Detekee kybernetickgch bezpelnostnich udalosti,

o Zpracovani bezpednostal dokumentace a zavadéni bezpedinostnich opatfeni




Ukazka KYBEZ BEAN — nabidka ana

Z

Jak jste na tom vy?

Udelejte si analyzu a overte si iroven Vasi bezpecnosti...

ANALYZA

Zakladni

«” Analyza stavu bezpecnosti
«” Seznamenis bezpecnostiinformaci
& Ohodnocenistavu

« Dodrzeni legislativy ¢R

SPUSTIT

ANALYZA

GDPR

«” Analyza stavu ochrany osobnich Gdajd
«” Zvyieniochrany osobnich ddajd
« Pfiprava na implementaci

«” Ohodnoceni stavu pfipravenosti

SPUSTIT

ANALYZA

POKROCILA

«” Podrobna analyza stavu bezpecnosti
" Selekce dle oblasti bezpecnosti
«” Ohodnoceni stavu

" Porovnani s legislativou CR

PRIPRAVUJEME



Ukazka KYBEZ BEAN — odpovedni
formular

KYBEZ BEAN - BEZPECNOSTNI ANALYTICKY NASTROJ

« Ceka vas zikladni bezpecnostni analyza
« Celkem 10 otazek
+« Vyplnéni nezabere vice néz 5 minuk

1.0tazka . 1
Odpovedi
Odpoved2

Odpoved3

2.0tazkaé. 2
Waha 1
Waha 2
Waha 3
Vaha 4

Vaha 5

3.0tazka é. 3
0%-33%
34%-66%

67%-100%



Ukazka KYBEZ BEAN — prehled
vysledku

KYBEZ BEAN - BEZPECNOSTNi ANALYTICKY NASTROJ

Analyza bezpecnosti Vaseho sytému: Zakladni

Celkové score: 61.2 %

Gratulujeme k dobrému vysledku,
ale stale je co zlepsovat

82.94 % 35.09% 653 %
Zabezpecenisité Personalni bezpecnost Bezpeacnost informac
79.09 %

HW zabezpecen




ProcC jsou vysledky z analyzy dulezité?

» Prehledné skore v jednotlivych oblastech bezpecnosti
» Metodicka oblast
» Zabezpeceni infrastruktury
» Personalni bezpecnost
» GDPR

» Moznost okamzité reakce na podnety plynouci z analyzy
» Na zakladé vysledku Vam muzeme pomoci



»2AKYBEZ je zde proto, abyste
mohli klidne spat*

Prostor k diskuzi

DD






