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Co nas ceka

Zakon o KYBERNETICKE BEZPECNOSTI (181/2014 Sb.) a jeho novelizace

— Jiz pripravend novela rozsifuje pocet povinnych subjektl zdravotnicka zarizeni (véetné
nemocnic a soukromych klinik) a dalsi ORP?

— Dohled ze strany NBU se bude zostfovat vyrazné vys$i pokuty (v Fadech miliond)
* elDAS ‘1
* Verejné zakazky vyhradneée elektronicky \
 GDPR a Zakon o ochrané osobnich udaju 5

* Znacny dopad do oblasti bezpecnosti (kybernetické, informaci, ochrany osobnich
udaju...)

ﬁ GORDIC’ www.gordic.cz




Nechceme strasit ...

*  Trestni zakonik
—  Poruseni povinnosti pfi spravé ciziho majetku (§ 220)
(2) Odnétim svobody na Sest mésicll aZ pét let nebo penézitym trestem bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako osoba, kterd ma zvlast ulozenou povinnost hadjit zajmy posSkozeného, nebo

b) zpUsobi-li takovym ¢inem znaénou Skodu.
(3) Odnétim svobody na dvé |éta az osm let bude pachatel potrestan, zptsobi-li ¢inem uvedenym v odstavcil  Skodu velkého rozsahu.

e  Zakonik prace
— ndhrada skody (Ctyr a pllnasobek mési¢niho vydélku)
—  Vypovéd/okamZité zruseni pracovniho poméru

*  Zakon o statni sluzbé
— 1.1.2015
— ndhrada Skody (osminasobek mésicniho vydélku)
—  karné provinéni ( § 91)
—  pisemna dltka
— snizeni platu az o 15 % na dobu az 3 kalenddarnich mésict
— odvoldni ze sluZzebniho mista predstaveného
—  propusténi ze sluzebniho poméru

... chceme pomahat!
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Jak resit kybernetickou bezpecnost

 Komplexneé a integrovat vsechna rizika
* Neni jeden subjekt, ktery umi komplexné resit

Je tfeba vytvaret aliance, sdruzeni, platformy a hledat systémové integratory pro kybernetickou

bezpecCnost
KYBEZ Platforma
kybernetické bezpecnosti

KYBEZ je platforma, zalozena na bezplatné, dobrovolné a efektivni spolupraci odbornych akademickych,

verejnych a medialnich instituci a nezavislych specializovanych komercnich spolecnosti z oblasti informacnich a
telekomunikacnich technologii.
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GINIS pro rizeni kybernetické bezpecnosti

e Software — DRMS ZoKB
 Metodika — Specialni metodika
e Sluzby — Sluzby rizeni KB
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Sluzby GORDIC

4 5 «“,
e Sluzba, PRED“:
— identifikace a zdokumentovani stavu rizeni bezpecnosti
— vypracovani doporuceni pro nasazeni nastroje, ziskani podpory vedeni organizace.

* Sluzba ,PRI“:
— politika bezpecnosti informaci, analyza rizik, klasifikace a hodnoceni aktiy,

— priradit osoby rolim a nastavit jejich opravnéni, Skoleni, vystupni audit, navrh bezpecnostnich
opatreni

* Sluzba, PO”

— pravidelné interni auditl, posouzeni rizik, prezkoumani systému, adaptace na novou
legislativu
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Nastroj DRMS ZoKB

* Dohledatelnost, dostupnost, Citelnost a verohodnost

* Avizace udalosti

* Role a jednoznacna odpovednost

* Rizeni opravnéni, stanoveni workflow dokument

* Ukoly a terminy, schvalovani

* Digitalizace, zména formatu

* Priprava digitdlnich dokumentu a jejich dlouhodobé duvéryhodné ulozeni
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Specialni metodika

* Sablony dokumentd

 Sablony zdznamu (ve formé , prazdnych” formulara

* Rizend dokumentace a formulafe zakomponovany
do DRMS

ﬁ GORDIC’ Formular hlaseni kyb:

Mira ochrany informace

Kontaktni udaje

Orgéan a osoba uvedend v § 3 pism. ¢) a e) zdkona *

E-mail *

Telefon *

Pokracovani*

Detaily kybernetického bezpeénostniho incidentu / ky

ledng se o hlasenl

Datum a ¢as zjisténi *

Kategorie incidentu *

Typ incidentu *

Ipfesnéni podie stan ISA/LCSIRT net - Incdent Classincation”**
D Abusive Content (napd. spam, kybersikana, nevhodry obsal
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Zalohovani dat

* Nutna soucast systému bezpecnosti informaci kazdého uradu
* Automatické zalohovani dat z GINIS v MS Azure

« Neomezena kapacita zalozniho prostoru

* Vysoka dostupnost 99,9 az 99,95

e Zabezpeceny pristup

* Integrace zalohovani v ramci produktd IS GINIS
 Konec problémU se ztracenymi daty

Uzivatelé nemusi myslet na vytvoreni zaloh a jejich uschovavani!
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Partneri KYBEZU

* GORDIC hlavni partner — systémovy integrator
 Akademicti partneri - Rada pro védu, vyzkum a vzdéelavani KYBEZ

e Partneri
KYBEZ :;l/at‘)tefr%re"t‘igké bezpecnosti

 KYBEZ je platforma, zalozena na bezplatné, dobrovolné a efektivni
spolupraci odbornych akademickych, verejnych a medialnich instituci
a nezavislych specializovanych komercnich spolecnosti z oblasti
informacnich a telekomunikacnich technologii.
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https://www.kybez.cz/o-nas

Priklady kybernetické (ne)bezpecnosti

e Stat

e Meésta

« Skoly

* Domacnosti
* Doprava

e Zdravi

e Zabava
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KYBEZ ,,dodava”“ komplexni kybernetickou bezpecnost

*  Posouzeni stavajici urovné bezpecnosti
— Analyza aktiv
— Analyza rizik
— Analyza dopadu na cinnost (BIA)
— Audit bezpecnosti informacéniho systému
— Penetracni testovani

*  Opatieni pro zvyseni bezpecnosti (navrh a zavedeni)
— Vypracovani Strategie bezpecnosti
— Vypracovani smérnic (smérnice samy o sobé nestaci)
—  Skoleni a vzdélavani
— Poradenstvi
— Upravy prostiedi zakaznika v oblasti organiza¢niho zabezpeceni
— Upravy prostfedi zakaznika v oblasti technického zabezpeéeni (napf. rozhrani pro pfenos log(i, SIEM, Dohledové centrum, SSO, )
—  Siroké portfolio aplikaci
— Komplexni reseni
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GORDIC a KYBEZ nabizeji

e Referencni navstevy SOC
e Referencni navstevy dle reSené problematiky

Nechte nam vizitku a spojime se s vami

I(YBEZ :;llggr(r,\rent}zké bezpecnosti
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Dékujeme za pozornost

Jan Dienstbier Jan Heisler

jan_dienstbier@gordic.cz jan_Heisler@kybez.cz
info@kybez.cz

www.kybez.cz

www.gordic.cz
I(YBEZ Platforma
kybernetické bezpecnosti
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