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Co Ŷás čeká

• )ákoŶ o KYBERNETICKÉ BE)PEČNOSTI ;ϭϴϭ/ϮϬϭϰ Sď.Ϳ a jeho ŶovelizaĐe
– Již připraveŶá Ŷovela rozšiřuje počet poviŶŶýĐh suďjektů zdravotŶiĐká zařízeŶí ;včetŶě 

ŶeŵoĐŶiĐ a soukroŵýĐh kliŶikͿ a další ORP?
– Dohled ze straŶǇ NBÚ se ďude zostřovat výrazŶě vǇšší pokutǇ ;v řádeĐh ŵilioŶůͿ 

• eIDAS

• VeřejŶé zakázkǇ výhradŶě elektroŶiĐkǇ
• GDPR a )ákoŶ o oĐhraŶě osoďŶíĐh údajů 

• )ŶačŶý dopad do oďlasti ďezpečŶosti ;kǇďerŶetiĐké, iŶforŵaĐí, oĐhraŶǇ osoďŶíĐh 
údajů…Ϳ
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NeĐhĐeŵe strašit …

• TrestŶí zákoŶík
– PorušeŶí poviŶŶosti při správě Đizího ŵajetku ;§ 220)

(2) OdŶětíŵ svoďodǇ Ŷa šest ŵěsíĐů až pět let Ŷeďo peŶěžitýŵ tresteŵ ďude paĐhatel potrestáŶ,
a) spáĐhá-li čiŶ uvedeŶý v odstavĐi ϭ jako osoďa, která ŵá zvlášť uložeŶou poviŶŶost hájit zájŵǇ poškozeŶého, nebo

b) způsoďí-li takovýŵ čiŶeŵ zŶačŶou škodu.
(3) OdŶětíŵ svoďodǇ Ŷa dvě léta až osŵ let ďude paĐhatel potrestáŶ, způsoďí-li čiŶeŵ uvedeŶýŵ v odstavĐi ϭ škodu velkého rozsahu.

• )ákoŶík práĐe 
– Ŷáhrada škodǇ ;čtǇř a půlŶásoďek ŵěsíčŶího výdělkuͿ
– Výpověď/okaŵžité zrušeŶí praĐovŶího poŵěru

• )ákoŶ o státŶí služďě 
– 1. 1. 2015

– Ŷáhrada škodǇ ;osŵiŶásoďek ŵěsíčŶího výdělkuͿ
– kárŶé proviŶěŶí (§ 91)

– píseŵŶá důtka
– sŶížeŶí platu až o ϭϱ % Ŷa doďu až ϯ kaleŶdářŶíĐh ŵěsíĐů
– odvoláŶí ze služeďŶího ŵísta představeŶého
– propuštěŶí ze služeďŶího poŵěru

… ĐhĐeŵe poŵáhat!
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Jak řešit kǇďerŶetiĐkou ďezpečŶost

• KoŵpleǆŶě a iŶtegrovat všeĐhŶa rizika
• NeŶí jedeŶ suďjekt, který uŵí koŵpleǆŶě řešit 

Je třeďa vǇtvářet aliaŶĐe, sdružeŶí, platforŵǇ a hledat sǇstéŵové iŶtegrátorǇ pro kǇďerŶetiĐkou 
ďezpečŶost

KYBE) je platforŵa, založeŶá Ŷa ďezplatŶé, doďrovolŶé a efektivŶí spolupráĐi odďorŶýĐh akadeŵiĐkýĐh, 
veřejŶýĐh a ŵediálŶíĐh iŶstituĐí a ŶezávislýĐh speĐializovaŶýĐh koŵerčŶíĐh společŶostí z oďlasti iŶforŵačŶíĐh a 
telekoŵuŶikačŶíĐh teĐhŶologií.
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GINIS pro řízeŶí kǇďerŶetiĐké ďezpečŶosti

• Software – DRMS ZoKB

• Metodika – SpeĐiálŶí ŵetodika
• SlužďǇ – SlužďǇ řízeŶí KB
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SlužďǇ GORDIC

• Služďa „PŘED“:
– ideŶtifikaĐe a zdokuŵeŶtováŶí stavu řízeŶí ďezpečŶosti
– vǇpraĐováŶí doporučeŶí pro ŶasazeŶí Ŷástroje, získáŶí podporǇ vedeŶí orgaŶizaĐe.

• Služďa „PŘI“:
– politika ďezpečŶosti iŶforŵaĐí, aŶalýza rizik, klasifikaĐe a hodŶoĐeŶí aktiv,
– přiřadit osoďǇ rolíŵ a Ŷastavit jejiĐh oprávŶěŶí, školeŶí, výstupŶí audit, Ŷávrh ďezpečŶostŶíĐh 

opatřeŶí

• Služďa „PO“ 
– pravidelŶé iŶterŶí auditů, posouzeŶí rizik, přezkouŵáŶí sǇstéŵu, adaptaĐe Ŷa Ŷovou 

legislativu 
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Nástroj DRMS ZoKB

• DohledatelŶost, dostupŶost, čitelŶost a věrohodŶost
• Avizace událostí
• Role a jedŶozŶačŶá odpovědŶost
• ŘízeŶí oprávŶěŶí, staŶoveŶí workflow dokuŵeŶtů
• ÚkolǇ a terŵíŶǇ, sĐhvalováŶí
• DigitalizaĐe, zŵěŶa forŵátu
• Příprava digitálŶíĐh dokuŵeŶtů a jejiĐh dlouhodoďé důvěrǇhodŶé uložeŶí
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SpeĐiálŶí ŵetodika

• ŠaďloŶǇ dokuŵeŶtů
• ŠaďloŶǇ zázŶaŵů ;ve forŵě „prázdŶýĐh“ forŵulářůͿ
• ŘízeŶá dokuŵeŶtaĐe a forŵuláře zakoŵpoŶováŶǇ

do DRMS
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)álohováŶí dat

• NutŶá součást sǇstéŵu ďezpečŶosti iŶforŵaĐí každého úřadu
• AutoŵatiĐké zálohováŶí dat z GINIS v MS Azure

• NeoŵezeŶá kapaĐita záložŶího prostoru
• VǇsoká dostupŶost ϵϵ,ϵ až ϵϵ,ϵϱ
• )aďezpečeŶý přístup
• IŶtegraĐe zálohováŶí v ráŵĐi produktů IS GINIS
• KoŶeĐ proďléŵů se ztraĐeŶýŵi datǇ

Uživatelé Ŷeŵusí ŵǇslet Ŷa vǇtvořeŶí záloh a jejiĐh usĐhováváŶí!
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PartŶeři KYBE)U

• GORDIC hlavŶí partŶer – sǇstéŵový iŶtegrátor
• Akadeŵičtí partŶeři - Rada pro vědu, výzkuŵ a vzděláváŶí KYBE)
• PartŶeři

• KYBEZ je platforŵa, založeŶá Ŷa ďezplatŶé, doďrovolŶé a efektivŶí 
spolupráĐi odďorŶýĐh akadeŵiĐkýĐh, veřejŶýĐh a ŵediálŶíĐh iŶstituĐí 
a ŶezávislýĐh speĐializovaŶýĐh koŵerčŶíĐh společŶostí z oďlasti 
iŶforŵačŶíĐh a telekoŵuŶikačŶíĐh teĐhŶologií.

https://www.kybez.cz/o-nas
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PříkladǇ kǇďerŶetiĐké ;ŶeͿďezpečŶosti

• Stát
• Města
• ŠkolǇ
• DoŵáĐŶosti
• Doprava

• )draví
• )áďava
• ….
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KYBE) „dodává“ koŵpleǆŶí kǇďerŶetiĐkou ďezpečŶost

• PosouzeŶí stávajíĐí úrovŶě ďezpečŶosti
– AŶalýza aktiv
– AŶalýza rizik
– AŶalýza dopadů Ŷa čiŶŶost ;BIAͿ
– Audit ďezpečŶosti iŶforŵačŶího sǇstéŵu 
– PeŶetračŶí testováŶí

• OpatřeŶí pro zvýšeŶí ďezpečŶosti ;Ŷávrh a zavedeŶíͿ
– VǇpraĐováŶí Strategie ďezpečŶosti
– VǇpraĐováŶí sŵěrŶiĐ ;sŵěrŶiĐe saŵǇ o soďě ŶestačíͿ
– ŠkoleŶí a vzděláváŶí
– PoradeŶství
– ÚpravǇ prostředí zákazŶíka v oďlasti orgaŶizačŶího zaďezpečeŶí
– ÚpravǇ prostředí zákazŶíka v oďlasti teĐhŶiĐkého zaďezpečeŶí ;Ŷapř. rozhraŶí pro přeŶos logů, SIEM, Dohledové ĐeŶtruŵ, SSO, )
– Široké portfolio aplikaĐí 
– KoŵpleǆŶí řešeŶí
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GORDIC a KYBE) Ŷaďízejí

• RefereŶčŶí ŶávštěvǇ SOC
• RefereŶčŶí ŶávštěvǇ dle řešeŶé proďleŵatikǇ

NeĐhte Ŷáŵ vizitku a spojíŵe se s váŵi
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Děkujeŵe za pozorŶost

Jan Dienstbier Jan Heisler

jan_dienstbier@gordic.cz jan_Heisler@kybez.cz

info@kybez.cz

www.kybez.cz

www.gordic.cz


