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Situace na internetu je horsi, nez kdy drive

* Co jsme se o bezpecnosti naucili pred deseti lety, je dnes paseé.
* Neustalé skoleni administratoru nikdo nezvlada (neni Cas)

« Kazdy systém tvrdi, ze je bezpecny (jinak by se neprodal)

« Cennych dat je online stale vice (cilit na né je tedy snadnégjsi)

« Zranitelnosti se denné publikuje nekolik desitek

« Jejich naprava trva Casto i roky (dira je oteviena dlouho)

« Bezpeclnost je ,kritériem slibu®, nikoliv ,kritériem realizace”

« Uzivatelé zabezpecCeni systému vlastné bezmezné véri

* A ujistovani o rostoucim zabezpecCeni vede k mensi ostrazitosti
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Internet véci je nova vsudypritomna vyzva
pro bezpecnost

Internet véci (IoT) zadina byt vSude
0T je pripojeneé programovatelné zarizeni s omezenymi rozhranimi

LiSi se od M2M komunikace mnohem vétsi variabilitou, moznostmi
sberu a vyhodoceni dat i spravy

To prinasi dosud netusené moznosti, ale take bezpecnostni vyzvy
Vypocetni kapacita typického 10T zarizeni odpovida 15 let starému
pocitaci

Kvuli cené se tlaci mimo jiné na velikost paméti, coz se projevuje

na urovni pouzitych bezpecnostnich konceptu a pohodli
zabezpeceni.

V roce 2016 bylo na svété kolem 5 miliard |oT zafizeni
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Vytvoreni sité zabezpecenych routert

« vlastni HW i SW
e Security updates, grey listy, ...
* webove rozhrani pro uzivatele
« statistiky, nastaveni, vlastni honeypoty, ...
Aktualné tisice uzivatelu

Vystupy z turrisu slouzi jako jeden ze vstupu
dat pro CSIRT.CZ tym

A také k zabezpeceni ostatnich routeru
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Koncept ,,superbezpecného” routeru

* Je open source

» Protoze kazdy si mize projit zdrojové kody a ovérit si, zda data jsou
posilana tam, kam je slibeno a ne jinam.

« Je aktualni (online aktualizace)
* Protoze se tak co nejrychleji zaviraji publikovanée chyby do systému.
« Je adaptabilni na utoky bez zasahu administratora

» Protoze jen tak neni treba admina stale Skolit.

» Adaptabilni kolaborativni firewall sbira data o utocich

» Ta analyzuje ridici pracovisté Turrisu

» Nasledné jsou automaticky aktualizovana pravidla pro firewall
» Reakcni doba typicky do deseti minut

Filosoficka otazka: Kdyz muze byt superprémiové koCi¢i Zradlo, mize byt i router superbezpecny?
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Priklad nasi prace: botnet MIRAI

New attacker IP adresses per day
60000 - ' '

— new IP addresses

50000 -

40000 - “

30000

- MM“W}MWJ |

= | | | | |
jul 2015 Sep 2015 Nov 2015 Jan 2016 Mar 2016 May 2016 jul 2016

N o £ ) | [ off:%iraue"

new |P addresses




Projekt Turris: tri roky ochrany digitalni hranice

Utok nema v fadé pfipad( konkrétni motiv. AZ pozdéji utoénik
zjistuje, co cenného ziskal a jak to muze zhodnoaotit.

Mnozi se ale i cilené utoky v ramci konkurencniho Ci politického
boje, s tim roste panika a také ostudy ,false positive®.

Projekt Turris se o ,digitalni hranici® stara Ctvrtym rokem.

Nyni chceme poskytnout routery Turris Omnia ¢eskym
uradum, Skolam a statnim institucim.

Podminky ucCasti se prave finalizuji, projekt se rozbehne na
podzim.

Nechte nam vizitku na stanku, kontaktujeme vas...

Nebo napiste na patrick.zandl@nic.cz ...
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Otazky?
Dekuji za pozornost

Patrick Zand| < patrick.zandl@nic.cz -
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Prakticky priklad: botnet MIRAI

« Sklada se z milionu ,chytrych® zafizeni
« CCTV kamery, online DVR, routery
e Zdroj masivnich DDoS utoku
» 600 Gbps a vice s velmi kvalitni celoploSnou distribuci provozu

« Celosvétové rozsireny
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Bezpecnostni problémy a rizika Internetu veéci

« Kompromitace dat

» Cilem je ziskani konkrétnich dat ze zafizeni

* Ty lze zpenézit nebo pouzit pro dalsi utoky (slovniky hesel aj.)
« Kompromitace k utok proti infrastrukture

« Napadené zafizeni Ize pouzit k vnéjSim utokum typu DDoS

* Nebo jako nejruznéjsSi SPAM a fake-news relay.
« Kompromitace k utok proti prvku

« Zarizeni bude pouzito k dalSim utokum dovnitf chranéné sité

A samozrejmé kombinace, protoze cokoliv cenného se hodi
zpenécZzit, hackeri se Skatulkovanim typu utoku nezdrzuji.
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Jak funguje botnet MIRAI

« Zkousi se pripojit Telnetem na porty 23 a 2323
« Testuje maly slovnik kombinaci prihlasovacich jmen a hesel
* Po uspésném prinku se spusti malware
» Ten zabije proces obsluhujici Telnet (znemozni dalkovou napravu)
* Malware se neuklada, je pouze rezidentni (ztizi odhaleni)
* NakazZené zafizeni okamzité j/ :zzz;;;zzzs h ;
, v s v rv root/default root/juantec root/123456
napada dalsi a Sifi se bl DU
, sl e bk DO
) K tomu prlspela doporucenl admin/1111 root /666666 root./;‘)assword .
, o root{l234 ' root/k¥v123 ' Administrator/admin
vyrobcl kamer b I e L e
portforwardovat port 23 S et oot /Zkesat
root/hi3518 root/jvbzd root/anko
y v s ” root/zlxx. root/7ujMkoOvizxv root/7ujMkoBadmin
+ Defaultni & jednoducheé G SO
kombinace hesel sl S e
eijien mother ) folm" B

Mirai's built-in password dictionary.
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Penetrace MIRAI v jednotlivych produktech

Most frequent server identifiers
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