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Zakladni motta

« Kyberneticka bengénost neni primarné otazkou zakond, je hlavné otazkou pudu sebezachovy instituce,
firmy i jednotlivce (Spidla)

« V Allaha vér, ale velblouda pfivaz (Arabské pfislovi)
« Cht&j nemozné, abys dosahl mozného (Zidovské prislovi)

« Mate-li pocit, ze je vSechno v naprostém poradku, potom jste zcela urcité néco prehlédli (Murphy)



A 4
‘?- CI M I B Cesky institut manazert informaéni bezpeénosti

GDPR - General data protection regulation - Obecné narizeni o ochrané osobnich udaju
Coto je

Narizeni !!!
* Plati od 14.4.2016 s uCinnosti od 25.5.2018
« Nahrazuje pfedchozi smérnici 95/46 a zakon 101/200 Sb.
- Sjednocuje pfistup k OU v zemich EU plus Norsko, Island a Lichtenstejnsko
« Ostatni zemé, které pusobi na evropském trhu
* Revoluce v ochrané osobnich udaju
» Posileni prav subjektt osobnich udaju
* VSude stejné, vCetné sankci — nemalych
« Regulatorem v CR UOOU
« Césteéné podfizen Evropskému sboru pro ochranu osobnich udaji (EDPB) — WP29

Pro¢?

* Nejednotna legislativa na spoleCném trhu

« Problémy pfi pfeshrani¢nim pfedavani osobnich udaju mezi riznymi jurisdikcemi
* Snowden
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elDAS

Narizeni Evropského parlamentu o elektronicke identifikaci a sluzbach vytvarejicich divéru pro elektronické
transakce na vnitfnim (evropském) trhu

- Uginnost od 1.7.2016 — pfechodné obdobi pro CR 2 roky

« Uznavani prostredku pro elektronickou identifikaci fyzickych (el.podpis) a pravnickych (el.pecet) osob
« Vytvoreni Narodni identitni autority - stat garantuje vasi identitu v kyberprostoru — je to néco
nového?
» Pravidla pro sluzby vytvarejici divéru,
« Uplné elektronické podani

Jen tak na okraj — 74% utoku jde pfes zneuZitou (Spatné zabezpecenou) identitu
... a zase ty pokuty - az 2 mil. KC
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Zakon o kybernetické bezpecnosti v novelizované podobé (NIS)

RozSifeni zabéru ]
« Poskytovatelé zakladnich sluzeb (urCi NBU)

ZKB - zakladni sluzbou je sluzba, jejiz poskytovani je zavislé na sitich elektronickych komunikaci nebo informacnich systémech a jejiz naruseni by
mohlo mit vyznamny dopad na zabezpedeni spoleenskych nebo ekonomickych €innosti v nékterém z téchto odvétvi

* energetika,

« doprava,

* bankovnictvi,
 infrastruktura finan&nich trhd,
« zdravotnictvi,

« dodavky a rozvody pitné vody,
« digitalni infrastruktura

« chemicky prumysl

« vefejna sprava,

ZKB - informacnim systémem zakladni sluzby je informacni systém, na jehoz fungovani je zavislé poskytovani zakladni sluzby,
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Zakon o kybernetické bezpecnosti v novelizované podobé (NIS)

Dopadova uréujici kritéria

Dopadové urcujici kritérium je naplnéno v okamziku, kdy naruseni bezpecénosti informaci v informacénim systému a siti zakladni sluzby muize zpuasobit

néktery z nasledujicich dopadu:

a) omezeni zakladni sluzby postihujici vice nez 50 000 — 100 0001 osob,

b) zavazné omezeni €i naruseni jiné zakladni sluzby, nebo omezeni €i naruseni provozu prvku kritické infrastruktury,

c) hospodarskou ztratu vy$si nez 250 — 500 milion K&,

d) nedostupnost sluzby poskytované alespori 50 000 — 100 0001 osobam, ktera neni nahraditelna jinou sluzbou,

e) obéti na Zivotech s mezni hodnotou vice nez 100 mrtvych nebo 10001 zranénych osob vyzadujicich 1ékarské oSetfeni,
f)  ohrozeni vefejné bezpecnosti v minimalnim rozsahu spravniho uzemi obce s rozsifenou pusobnosti,

g) kompromitaci citlivych udaju o nejméné 200 000 osobach.
Odvétova urcujici kritéria
Specialni prifezova kritéria a jejich prahové hodnoty budou nastaveny tam, kde je to relevatni, na zakladé vysledku jednani pracovni skupiny

Napf. ve zdravotnictvi jedno z kriterii - Specializované zdravotnické zaFizeni, které ma v Ceské republice méné nez x alternativnich zafizeni se stejnym zaméfenim

-
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Zakon o kybernetické bezpecnosti v novelizované podobé (NIS)

Poskytovatelé digitalni sluzby

« on-line trziste, které spotrebiteli nebo prodavajicim umoziuje on-line uzavirat s prodavajicim podnikatelem kupni smlouvu
nebo smlouvu o poskytnuti sluzeb, a to prostfednictvim internetové stranky on-line trzisté nebo prostrednictvim internetové
stranky prodavajiciho, ktery vyuziva sluzbu poskytovanou on-line trzistém,

« internetovy vyhledavac, ktery umoznuje provadét vyhledavani v zasadé na vSech internetovych strankach, a to na zakladé
dotazu uzivatele na jakékoliv téma v podobé kliCového slova, souslovi nebo jiného zadani, pficemz sluzba poskytuje odkazy,
na nichz Ize nalézt informace souvisejici s poZzadovanym obsahem, nebo

« Sluzba cloud computingu, ktery umoznuje pfistup k roz§ifitelnému a pfizpusobitelnému ulozisti nebo vypocetnim zdrojim,
které je mozné sdilet
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Zakon o kybernetické bezpecnosti v novelizované podobé (NIS)

Nékteré zajimavé povinnosti poskytovatela digitalni sluzby

Organy vefejné moci, jsou povinny si ve smlouvé, kterou uzaviraji s poskytovatelem sluzeb cloud computingu, zajistit alespon, ze
jim budou na zakladé jejich zadosti bez zbyte€ného odkladu poskytnuty informace a data, ktera pro né poskytovatel sluzeb cloud
computingu uchovava, a bez zbyte¢ného odkladu umoznéna jejich kontrola.

Nezbytnymi nalezitostmi smlouvy jsou

« zakotveni povinnosti poskytovatele sluzeb zohlednit bezpecnostni politiky odbératele sluzeb,

« stanoveni urovné poskytovanych sluzeb,

« systém schvalovani subdodavatelu sluzby cloud computingu,

* podminky ukonceni smluvniho vztahu z pohledu bezpecénosti,

* Fizeni kontinuity €innosti v souvislosti s poskytovanou sluzbou cloud computingu,

« ur€eni vlastnika uchovavanych dat,

 dohoda o divérnosti smluvniho vztahu“.,

« stanoveni urovné ochrany dat z pohledu divérnosti, dostupnosti a integrity,

» pravidla zakaznického auditu a

« stanoveni povinnosti poskytovatele sluzeb informovat odbératele o kybernetickych bezpeénostnich incidentech souvisejicich
s pInénim smiouvy.

...a pokuty — az 5 mil. K& r
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Neni to jednoduché, je to trojité - minimalne

NIS - ZKB

elDAS GDPR



b
‘?- CI M I B Cesky institut manazert informaéni bezpeénosti

Neni to jednoduché, je to trojité - minimalne

NIS - ZKB

elDAS GDPR



4
‘?- Cl M I B Cesky institut manazeri informaéni bezpeénosti

Proc teda ten trojuhelnik - Aby se nezménil v Bermudsky
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Jak se neutopit?

Presvédcit sebe a vedeni ze je nutno:

» Prestat si Ihat

» Nepodcenovat reputacni riziko

« Zahodit zodpovédnostni ping-pongovy micek

* Nevnimat jednotlivé vrcholy izolované (usetfi to Cas, penize i nervy)
» Nebat se poradku

« Zpracovat GAP analyzy

» Navrhnout opatreni

* Implementovat opatreni

* Nevymlouvat se na blizici se volby

* Se nikdy nezastavit (nekonecno v PDCA cyklu)
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