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,Z00U“

Zakon ¢. 101/2000 Sb., o ochrané osobnich
udaju a o zméneé nékterych zakonu



ZO0oU“

Zakon €. 101/2000 Sb., o ochrané osobnich udaiju
a 0 zméné nékterych zdkon

nestanovi Ucel, prostiredky nebo zpusob zpracovani osobnich tdaju
zpracovava nepresné osobnich udaje

shromazd'uje nebo zpracovava osobni Gdaje v rozsahu nebo zpisobem,
ktery neodpovida stanovenému ucelu

zpracovava osobnich udaje bez souhlasu subjektu

neprijme nebo neprovede opatreni pro zajisténi bezpecnosti zpracovani
osobnich udaju

Pokuta az do vyse 10.000.000 K¢




»GDPR"

Naftizeni Evropského Parlamentu a Rady EU ¢. 2016/679
ze dne 27.4.2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném

pohybu téchto udaji a o zruseni smérnice 95/46/ES



»GDPR"

Nafizeni Evropského Parlamentu a Rady EU ¢. 2016/679 ze dne 27.4.2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto udajl
a o0 zruseni smérnice 95/46/ES

* shromazdovani bez legitimniho tGcelu

» zpracovavani osobnich Udajl zptisobem, ktery nezajisti jejich nalezité
zabezpeceni

* zpracovavani osobnich udajli subjektu bez jeho souhlasu, aniz by byly splnény
v GDPR vyslovné stanovené podminky pro takové zpracovani

» ukladani osobnich Gdajl ve formé umoznujici identifikaci subjektu udaja po
delSi dobu, nez je nezbytné pro ucely, pro které jsou zpracovavany

Pokuta az do vyse 20 000 000 EUR, nebo jedna-li se o podnik, az do vyse
4 % celkového rocniho obratu celosvétové za predchozi financni rok.

Soukromopravni zaloby na ndhradu ujmy (majetkové x r
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»ZKB*

Zakon ¢. 181/2014 Sb., o kybernetické
bezpecnosti



»ZKB“

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti

* nesplnéni povinnosti dle opatfeni obecné povahy/rozhodnuti Narodniho bezpecnostniho uradu,
kterym je ulozena povinnost provést reaktivni opatreni k reSeni bezpecnostniho incidentu nebo
zabezpeceni informacnich systému anebo siti a sluzeb elektronickych komunikaci pred
kybernetickym utokem

* nezavedeni nebo neprovedeni bezpecnostnich opatieni pro informacni/komunikacni systém
kritické informacni infrastruktury nebo vyznamny informacni systém nebo nevedeni
bezpecnostni dokumentace

* neohlaseni Narodnimu bezpecnostnimu tradu bezodkladné po detekci kybernetického
bezpecnostniho incidentu

Pokuta az do vyse 100.000 K¢ (novela az 5 000 000 Kc)




peceny fucik langer

ZKR“

Zakon ¢. 240/2000 Sb., o krizovém fizeni
a 0 zméné nékterych zakonu
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ZKR“

Z4dkon €. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zdkon

* nezpracovani planu krizové pripravenosti

* nepodileni se na zpracovani krizovych plant

* neposkytnuti vécnych prostredkl potrebnych k reSeni krizové situace

* nezdrzeni se ¢innosti zakazanych krizovym opatienim (opatrenim
urcenym k reseni krizové situace)

Pokuta az do vyse 5.000.000 K¢




,eIDAS“

Narizeni Evropského Parlamentu a Rady

EU ¢. 910/2014 ze dne 23.7.2014 o elektronické
identifikaci a sluzbach vytvarejicich davéru pro
elektronické transakce na vnitfrnim trhu

a o0 zruseni smérnice 1999/93/ES




,,€IDAS*

Natizeni Evropského Parlamentu a Rady EU ¢. 910/2014 ze dne 23.7.2014
o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické
transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES

* nevhodna technicka a organizacni opatreni k rizeni rizik ohrozujicich
bezpecnost poskytovanych sluzeb

* poskytovani bez status kvalifikovaného poskytovatele sluzeb

* nepodrobeni se auditu alespon 1x za 24 mésicti

* neovéreni totoznosti nebo zvlastnich znakt fyzické nebo pravnické osoby,
jiz je kvalifikovany certifikat vydavan

Pokuta az do vyse 2.000.000 K¢

Soukromopravni zaloby na nahradu ujmy (majetkové x nemajetkové!



peceny FUCiK Tanger

”TZ {4

Zakon €. 40/2009 Sb., trestni zakonik
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Zakon ¢. 40/2009 Sb., trestni zakonik

§ 180 — Neopravnéné nakladani s osobnimi Gdaji
§ 181 - Poskozeni cizich prav
§ 182 - Poruseni tajemstvi dopravovanych zprav
§ 230 — Neopravnény pristup k pocitacovému systému a nosici informaci
§ 231 - Opatreni a prechovavani pristupového zarizeni a hesla k pocitacovému systému a jinych dat
§ 232 - Poskozeni zaznamu v pocitacovém systému a na nosici informaci a zasah
do vybaveni pocitace z nedbalosti
§ 270 — Porusovani autorského prava a prav souvisejicich s pravem autorskym a prav k databazim

Druhy trestu

trest odnéti svobody
podminéné odsouzeni
penézity trest



ZTOPO




peceny M'UCIK IaNger

, ZTOPO“

Zakon ¢. 418/2011 Sb., o trestni
odpovédnosti pravnickych osob

a fizeni proti nim (ve znéni novely
¢. 183/2016 Sb.,)



,,ZTOPO“
Zakon €. 418/2011 Sb., o trestni odpovédnosti pravnickych
osob a fizeni proti nim (ve znéni novely ¢. 183/2016 Sb.,)

e protipravni €in
*v zajmu nebo v ramci ¢innosti pravnické osoby
* spachany ,,odpovédnou” sobou uvedenou
v § 8 odst. 1 pism. a) az d)
* musi byt pricitatelny podle § 8 odst. 2, 3 popr. 4




peceny FUCiK Tanger

, ZTOPO“

(novela ¢. 183/2016 Sb.,)




,ZTOPO“
(novela ¢. 183/2016 Sb.,)

podstatné rozsireni trestni odpovédnosti

pravnické osoby z 83 na 228 trestnych cCinu
(negativni vycet)



peceny fucik langer

, ZTOPO“

(odpovédna osoba)
§ 8 odst.1 pism. a) az d)

a) statutarni organ nebo clen statutarniho organu
b) osoba ve vedoucim postaveni

c) ten kdo vykonava rozhoduijici vliv

d) zameéstnanec nebo osoba ve vedoucim postaveni



peceny fUucik langer

, ZTOPO“

(pricitatelnost)

§ 8 odst. 2, 3 poptr. 4

a) jednanim organu pravnické osoby

b) zameéstnancem nebo osobou v obdobném postaveni
na podkladé rozhodnuti, schvaleni nebo pokynu organt
pravnické osoby (bez provedeni potrebné kontroly nad

c¢innosti zameéstnancu)



peceny FUCiK Tanger

, ZTOPO“

(sankce)

a) zruseni pravnické osoby

b) propadnuti majetku

C) penézity trest

d) propadnuti véci

e) zakaz Cinnosti

f) zakaz plnéni verejnych zakazek

g) zakaz prijimani dotaci a subvenci

h) uverejnéni rozsudku

i) ochranné opatreni v podobé zabrani véci



, ZTOPO”

(nadeje)

Nové ustanoveni § 8 odst. 5 zakona ¢. 418/2011 Sb., podle
néhoz se pravnicka osoba trestni odpovednosti zprosti,
pokud vynalozila veskeré usili, které na ni bylo mozno
spravedlivé pozadovat, aby spachani protipravniho Cinu
osobami uvedenymi v odstavci 1 zabranila.




peceny FUCiK Tanger

COMPLIANCE
(klic k liberaci PO)

e uceleny systém internich firemnich opatreni a postupt pro prevenci,
detekci a reakci

 implementace dochdzi pomoci vnitropodnikovych predpisi

e zasada proporcionality

e vzdélavani

* dohled nezavislym organem

* prubéiny monitoring

e dUvérné oznamovani—W.B

* nasledky poruseni

* napravna opatreni




ZTOPO

hd

COMPLIANCE

A

LIBERACE




= /
Novy unikatni postgradualni vzdélavaci program, ktery
reaguje na aktualni vyzvy v souvislosti s ochranou dat
v kyberprostoru.



LL.M. — Ochrana informaci

— urceno pro Vas, kteri pracujete na
manazerskych/vedoucich pozicich nebo na né aspirujete

— jste absolventem magisterského studia

— pracujete Ci jste zodpovédni za ochranu informaci ve
spolecnosti, firmé, uradu

— potrebujete znat nejnovéjsi trendy z oblasti Compliance
management, ZKB, GDPR, elDAS

— pripravujete se na vykon funkce Compliance Officer
Ci Data Protection Officer (DPO)




LL.M. — Ochrana informaci
Odborni garanti programu

Megr. Eva Skorni¢kova (hlavni garant), specialistka na pravni ochranu osobnich
Udajd, ¢lenka Pracovni skupiny Utadu vlady CR k legislativé v oblasti ochrany
osobnich udajl

Ing. Ales Spidla, prezident Ceského institutu manazerG informaéni bezpeénosti
(CIMIB), vystudoval technickou kybernetiku a podilel se na koncepci strategie
kybernetické bezpe&nosti Ceské republiky

MUDr. Mgr. Ivan Langer, specialista na verejnou spravu, eGovernment
a bezpecnostni problematiku, byvaly ministr vnitra a informatiky, advokat
v kancelari PeCeny, Fucik, Langer

Ing. Ale$ Kuéera, specialista na eGovernment, ¢len Ridiciho vyboru pro
informaéni spole¢nost ICT UNIE, Feditel Centra ICT ve vefejné spravé VS CEVRO

Institut z.d.




E; CEVROINSTITU

Exkluzivni postgradualni vzdélavaci program pripraveny

ve spolupraci s Ceskym institutem manazerd informaéni
bezpecnosti, Asociaci obranného a bezpecnostniho primyslu,
PricewaterhouseCoopers, Deloitte, CyberGym Europe

a odborniky z Narodniho centra kybernetické bezpeénosti (NBU)



MBA — Management a kyberneticka bezpecnost

— pro klicové manazery, bezpecnostni pracovniky a vedouci
pracovniky v ICT v soukromé i verejné sfére

— zamereny na ochranu podnikové i statni IT infrastruktury
a pochopeni principu fizeni kybernetické bezpecnosti

— reflektujici zakon ¢. 181/2014 Sb. o kybernetické
bezpecnosti ucinny od 1. ledna 2015

— soucasti studia i ojedinely workshop primo ve vycvikovém
stredisku spolec¢nosti CyberGym Europe




MBA — Management a kyberneticka bezpecnost
Odborni garanti programu

Tomas Pojar, prorektor VS CEVRO Institut

Michal Cabela, PricewaterhouseCoopers

Jan Dienstbier, Gordic

Ales Spidla, prezident Ceského institutu manazer( informaéni bezpe&nosti
Tomas Pribyl, CyberGym Europe

Tomas Pluhafrik, Deloitte / HuMalnn

Vladimir Lazecky, Asociace obranného a bezpecnostniho priimyslu / VIAVIS

pracovnici Narodniho centra kybernetické bezpeénosti (NBU) dle konkrétni
problematiky
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MUDr. Mgr. Ivan Langer
langer@akpeceny.cz
ivan.langer@vsci.cz

www.pfl.cz
www.cevroinstitut.cz
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