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„)OOÚ“ 

)ákoŶ č. ϭϬϭ/ϮϬϬϬ Sď., o oĐhraŶě osoďŶíĐh 
údajů a o zŵěŶě ŶěkterýĐh zákoŶů 



„)OOÚ“ 

)ákoŶ č. ϭϬϭ/ϮϬϬϬ Sď., o oĐhraŶě osoďŶíĐh údajů 
a o zŵěŶě ŶěkterýĐh zákoŶů 
• ŶestaŶoǀí účel, prostředkǇ Ŷeďo způsoď zpraĐoǀáŶí osoďŶíĐh údajů 
• zpraĐoǀáǀá ŶepřesŶé osoďŶíĐh údaje
• shroŵažďuje Ŷeďo zpraĐoǀáǀá osoďŶí údaje ǀ rozsahu Ŷeďo způsoďeŵ, 

který Ŷeodpoǀídá staŶoǀeŶéŵu účelu 
• zpraĐoǀáǀá osoďŶíĐh údaje ďez souhlasu suďjektu
• Ŷepřijŵe Ŷeďo Ŷeproǀede opatřeŶí pro zajištěŶí ďezpečŶosti zpraĐoǀáŶí 

osoďŶíĐh údajů

Pokuta až do ǀýše ϭϬ.ϬϬϬ.ϬϬϬ Kč 



„GDPR“ 

NařízeŶí Eǀropského ParlaŵeŶtu a RadǇ EU č. ϮϬϭϲ/ϲϳϵ 
ze dŶe Ϯϳ.ϰ.ϮϬϭϲ o oĐhraŶě fǇziĐkýĐh osoď ǀ souǀislosti 
se zpraĐoǀáŶíŵ osoďŶíĐh údajů a o ǀolŶéŵ
pohǇďu těĐhto údajů a o zrušeŶí sŵěrŶiĐe ϵϱ/ϰϲ/ES



„GDPR“ 
NařízeŶí Evropského ParlaŵeŶtu a Rady EU č. ϮϬϭϲ/ϲϳϵ ze dŶe Ϯϳ.ϰ.ϮϬϭϲ o oĐhraŶě 
fyziĐkýĐh osoď v souvislosti se zpraĐováŶíŵ osoďŶíĐh údajů a o volŶéŵ pohyďu těĐhto údajů 
a o zrušeŶí sŵěrŶiĐe ϵϱ/ϰϲ/ES

• shroŵažďoǀáŶí ďez legitiŵŶího účelu
• zpraĐoǀáǀáŶí osoďŶíĐh údajů způsoďeŵ, který Ŷezajistí jejiĐh Ŷáležité 

zaďezpečeŶí 
• zpraĐoǀáǀáŶí osoďŶíĐh údajů suďjektu ďez jeho souhlasu, aŶiž ďǇ ďǇlǇ splŶěŶǇ 

ǀ GDPR ǀýsloǀŶě staŶoǀeŶé podŵíŶkǇ pro takoǀé zpraĐoǀáŶí
• ukládáŶí osoďŶíĐh údajů ǀe forŵě uŵožňujíĐí ideŶtifikaĐi suďjektu údajů po 

delší doďu, Ŷež je ŶezďǇtŶé pro účelǇ, pro které jsou zpraĐoǀáǀáŶǇ

Pokuta až do ǀýše ϮϬ ϬϬϬ ϬϬϬ EUR, Ŷeďo jedŶá-li se o podnik, až do ǀýše 
ϰ % Đelkoǀého ročŶího oďratu Đelosǀětoǀě za předĐhozí fiŶaŶčŶí rok. 

SoukroŵopráǀŶí žaloďǇ Ŷa Ŷáhradu újŵǇ ;ŵajetkoǀé ǆ ŶeŵajetkoǀéͿ 



„)KB“ 

)ákoŶ č. ϭϴϭ/ϮϬϭϰ Sď., o kǇďerŶetiĐké 
ďezpečŶosti



„)KB“ 
)ákoŶ č. ϭϴϭ/ϮϬϭϰ Sď., o kyďerŶetiĐké ďezpečŶosti 

• ŶesplŶěŶí poǀiŶŶosti dle opatřeŶí oďeĐŶé poǀahǇ/rozhodŶutí NárodŶího ďezpečŶostŶího úřadu, 
kterýŵ je uložeŶa poǀiŶŶost proǀést reaktiǀŶí opatřeŶí k řešeŶí ďezpečŶostŶího iŶĐideŶtu Ŷeďo 
zaďezpečeŶí iŶforŵačŶíĐh sǇstéŵů aŶeďo sítí a služeď elektroŶiĐkýĐh koŵuŶikaĐí před 
kǇďerŶetiĐkýŵ útokeŵ

• ŶezaǀedeŶí Ŷeďo ŶeproǀedeŶí ďezpečŶostŶíĐh opatřeŶí pro iŶforŵačŶí/koŵuŶikačŶí sǇstéŵ 
kritiĐké iŶforŵačŶí iŶfrastrukturǇ Ŷeďo ǀýzŶaŵŶý iŶforŵačŶí sǇstéŵ Ŷeďo ŶeǀedeŶí 
ďezpečŶostŶí dokuŵeŶtaĐe 

• ŶeohlášeŶí NárodŶíŵu ďezpečŶostŶíŵu úřadu ďezodkladŶě po detekĐi kǇďerŶetiĐkého 
ďezpečŶostŶího iŶĐideŶtu

Pokuta až do ǀýše ϭϬϬ.ϬϬϬ Kč ;Ŷoǀela až ϱ ϬϬϬ ϬϬϬ KčͿ 



„)KŘ“ 

)ákoŶ č. ϮϰϬ/ϮϬϬϬ Sď., o krizoǀéŵ řízeŶí 
a o zŵěŶě ŶěkterýĐh zákoŶů 



„)KŘ“ 
)ákoŶ č. ϮϰϬ/ϮϬϬϬ Sď., o krizovéŵ řízeŶí a o zŵěŶě ŶěkterýĐh zákoŶů 

• ŶezpraĐoǀáŶí pláŶu krizoǀé připraǀeŶosti 
• ŶepodíleŶí se Ŷa zpraĐoǀáŶí krizoǀýĐh pláŶů
• ŶeposkǇtŶutí ǀěĐŶýĐh prostředků potřeďŶýĐh k řešeŶí krizoǀé situaĐe 
• ŶezdržeŶí se čiŶŶostí zakázaŶýĐh krizoǀýŵ opatřeŶíŵ ;opatřeŶíŵ 

určeŶýŵ k řešeŶí krizoǀé situaĐeͿ

Pokuta až do ǀýše ϱ.ϬϬϬ.ϬϬϬ Kč 



„eIDAS“ 

NařízeŶí Eǀropského ParlaŵeŶtu a RadǇ 
EU č. ϵϭϬ/ϮϬϭϰ ze dŶe Ϯϯ.ϳ.ϮϬϭϰ o elektroŶiĐké
ideŶtifikaĐi a služďáĐh ǀǇtǀářejíĐíĐh důǀěru pro 
elektroŶiĐké traŶsakĐe Ŷa ǀŶitřŶíŵ trhu 
a o zrušeŶí sŵěrŶiĐe ϭϵϵϵ/ϵϯ/ES 



„eIDAS“ 
NařízeŶí Evropského ParlaŵeŶtu a Rady EU č. ϵϭϬ/ϮϬϭϰ ze dŶe Ϯϯ.ϳ.ϮϬϭϰ 
o elektroŶiĐké ideŶtifikaĐi a služďáĐh vytvářejíĐíĐh důvěru pro elektroŶiĐké 
traŶsakĐe Ŷa vŶitřŶíŵ trhu a o zrušeŶí sŵěrŶiĐe ϭϵϵϵ/ϵϯ/ES 

• ŶeǀhodŶá teĐhŶiĐká a orgaŶizačŶí opatřeŶí k řízeŶí rizik ohrožujíĐíĐh 
ďezpečŶost poskǇtoǀaŶýĐh služeď 
• poskǇtoǀáŶí ďez status kǀalifikoǀaŶého poskǇtoǀatele služeď
• ŶepodroďeŶí se auditu alespoň ϭǆ za Ϯϰ ŵěsíĐů 
• ŶeoǀěřeŶí totožŶosti Ŷeďo zǀláštŶíĐh zŶaků fǇziĐké Ŷeďo práǀŶiĐké osoďǇ, 

jíž je kǀalifikoǀaŶý Đertifikát ǀǇdáǀáŶ

SoukroŵopráǀŶí žaloďǇ Ŷa Ŷáhradu újŵǇ ;ŵajetkoǀé ǆ ŶeŵajetkoǀéͿ 

Pokuta až do ǀýše Ϯ.ϬϬϬ.ϬϬϬ Kč 



„T)“ 

)ákoŶ č. ϰϬ/ϮϬϬϵ Sď., trestŶí zákoŶík 



„T)“ 
)ákoŶ č. ϰϬ/ϮϬϬϵ Sď., trestŶí zákoŶík 

DruhǇ trestů
- trest odŶětí sǀoďodǇ 
- podŵíŶěŶé odsouzeŶí 
- peŶěžitý trest 
- propadŶutí ǀěĐi 

§ 180 – NeopráǀŶěŶé ŶakládáŶí s osoďŶíŵi údaji 
§ 181 – PoškozeŶí ĐizíĐh práǀ 
§ 182 – PorušeŶí tajeŵstǀí dopraǀoǀaŶýĐh zpráǀ 
§ 230 – NeopráǀŶěŶý přístup k počítačoǀéŵu sǇstéŵu a Ŷosiči iŶforŵaĐí 
§ 231 – OpatřeŶí a přeĐhoǀáǀáŶí přístupoǀého zařízeŶí a hesla k počítačoǀéŵu sǇstéŵu a jiŶýĐh dat 
§ 232 – PoškozeŶí zázŶaŵu ǀ počítačoǀéŵ sǇstéŵu a Ŷa Ŷosiči iŶforŵaĐí a zásah 

do ǀǇďaǀeŶí počítače z Ŷedďalosti 
§ 270 – PorušoǀáŶí autorského práǀa a práǀ souǀisejíĐíĐh s práǀeŵ autorskýŵ a práǀ k dataďázíŵ



)OOÚ GDPR )KŘ ZKB eIDAS

TZ

ZTOPO



,,)TOPO“

)ákoŶ č. ϰϭϴ/ϮϬϭϭ Sď., o trestŶí 
odpoǀědŶosti práǀŶiĐkýĐh osoď 
a řízeŶí proti Ŷiŵ ;ǀe zŶěŶí ŶoǀelǇ 
č. ϭϴϯ/ϮϬϭϲ Sď.,Ϳ 



,,)TOPO“
)ákoŶ č. ϰϭϴ/ϮϬϭϭ Sď., o trestŶí odpovědŶosti právŶiĐkýĐh 
osoď a řízeŶí proti Ŷiŵ ;ve zŶěŶí Ŷovely č. ϭϴϯ/ϮϬϭϲ Sď.,Ϳ 

•protipráǀŶí čiŶ 
•ǀ zájŵu Ŷeďo ǀ ráŵĐi čiŶŶosti práǀŶiĐké osoďǇ 
• spáĐhaŶý „odpoǀědŶou“ soďou uǀedeŶou 

v § ϴ odst. ϭ písŵ. aͿ až dͿ 
•ŵusí ďýt přičitatelŶý podle § ϴ odst. Ϯ, ϯ popř. ϰ 



,,)TOPO“

;Ŷoǀela č. ϭϴϯ/ϮϬϭϲ Sď.,Ϳ 



„)TOPO“ 
;Ŷoǀela č. ϭϴϯ/ϮϬϭϲ Sď.,Ϳ 

podstatŶé rozšířeŶí trestŶí odpoǀědŶosti 
práǀŶiĐké osoďǇ z ϴϯ Ŷa ϮϮϴ trestŶýĐh čiŶů 
;ŶegatiǀŶí ǀýčetͿ 



,,)TOPO“
;odpoǀědŶá osoďaͿ

§ ϴ odst.ϭ písŵ. aͿ až dͿ 

aͿ statutárŶí orgáŶ Ŷeďo čleŶ statutárŶího orgáŶu 
ďͿ osoďa ve vedouĐíŵ postaveŶí 
ĐͿ teŶ kdo vykoŶává rozhodujíĐí vliv 
dͿ zaŵěstŶaŶeĐ Ŷeďo osoďa ve vedouĐíŵ postaveŶí 



,,)TOPO“
;přičitatelŶostͿ 

§ ϴ odst. Ϯ, ϯ popř. ϰ 

aͿ jedŶáŶíŵ orgáŶů právŶiĐké osoďy 
ďͿ zaŵěstŶaŶĐeŵ Ŷeďo osoďou v oďdoďŶéŵ postaveŶí 
Ŷa podkladě rozhodŶutí, sĐhváleŶí Ŷeďo pokyŶu orgáŶů 
právŶiĐké osoďy ;ďez provedeŶí potřeďŶé koŶtroly Ŷad 
čiŶŶostí zaŵěstŶaŶĐůͿ 



,,)TOPO“
(sankce)

aͿ zrušeŶí právŶiĐké osoďy
ďͿ propadŶutí ŵajetku 
ĐͿ peŶěžitý trest 
dͿ propadŶutí věĐi 
eͿ zákaz čiŶŶosti 
fͿ zákaz plŶěŶí veřejŶýĐh zakázek 
gͿ zákaz přijíŵáŶí dotaĐí a suďveŶĐí 
hͿ uveřejŶěŶí rozsudku 
iͿ oĐhraŶŶé opatřeŶí v podoďě zaďráŶí věĐi 



,,)TOPO“
;ŶadějeͿ 

Nové ustaŶoveŶí § ϴ odst. ϱ zákoŶa č. ϰϭϴ/ϮϬϭϭ Sď., podle 
Ŷěhož se práǀŶiĐká osoďa trestŶí odpoǀědŶosti zprostí, 
pokud ǀǇŶaložila ǀeškeré úsilí, které Ŷa Ŷí ďǇlo ŵožŶo 
spraǀedliǀě požadoǀat, aďy spáĐháŶí protiprávŶího čiŶu 
osoďaŵi uvedeŶýŵi v odstavĐi ϭ zaďráŶila. 



• uĐeleŶý systéŵ iŶterŶíĐh fireŵŶíĐh opatřeŶí a postupů pro preveŶĐi, 
detekci a reakci

• iŵpleŵeŶtaĐe doĐhází poŵoĐí vŶitropodŶikovýĐh předpisů 
• zásada proporĐioŶality
• ǀzděláǀáŶí 
• dohled Ŷezávislýŵ orgáŶeŵ 
• průďěžŶý ŵoŶitoriŶg 
• důvěrŶé ozŶaŵováŶí – W.B 

• Ŷásledky porušeŶí 
• ŶápravŶá opatřeŶí 

COMPLIANCE
;klíč k liďeraĐi POͿ



)OOÚ GDPR )KŘ ZKB eIDAS

TZ

ZTOPO

COMPLIANCE 

LIBERACE



Noǀý uŶikátŶí postgraduálŶí ǀzděláǀaĐí prograŵ, který 
reaguje Ŷa aktuálŶí ǀýzǀǇ ǀ souǀislosti s oĐhraŶou dat 
v kyberprostoru. 

LL.M. – OĐhraŶa iŶforŵaĐí



LL.M. – OĐhraŶa iŶforŵaĐí
– určeŶo pro Vás, kteří praĐujete Ŷa 

ŵaŶažerskýĐh/ǀedouĐíĐh poziĐíĐh Ŷeďo Ŷa Ŷě aspirujete 
– jste aďsolǀeŶteŵ ŵagisterského studia 
– praĐujete či jste zodpoǀědŶí za oĐhraŶu iŶforŵaĐí ǀe 

společŶosti, firŵě, úřadu
– potřeďujete zŶát ŶejŶoǀější treŶdǇ z oďlasti CoŵpliaŶĐe 

management, ZKB, GDPR, eIDAS 

– připraǀujete se Ŷa ǀýkoŶ fuŶkĐe CoŵpliaŶĐe OffiĐer 
či Data ProteĐtioŶ OffiĐer ;DPOͿ



LL.M. – OĐhraŶa iŶforŵaĐí
OdďorŶí garaŶti prograŵu

Mgr. Eǀa ŠkorŶičkoǀá ;hlavŶí garaŶtͿ, speĐialistka Ŷa právŶí oĐhraŶu osoďŶíĐh 
údajů, čleŶka PraĐovŶí skupiŶy Úřadu vlády ČR k legislativě v oďlasti oĐhraŶy 
osoďŶíĐh údajů   
IŶg. Aleš Špidla, prezideŶt Českého iŶstitutu ŵaŶažerů iŶforŵačŶí ďezpečŶosti 
;ČIMIBͿ, vystudoval teĐhŶiĐkou kyďerŶetiku a podílel se Ŷa koŶĐepĐi strategie 
kyďerŶetiĐké ďezpečŶosti České repuďliky   
MUDr. Mgr. Ivan Langer, speĐialista Ŷa veřejŶou správu, eGoverŶŵeŶt 
a ďezpečŶostŶí proďleŵatiku, ďývalý ŵiŶistr vŶitra a iŶforŵatiky, advokát 
v kaŶĐeláři PečeŶý, Fučík, LaŶger   
IŶg. Aleš Kučera, speĐialista Ŷa eGoverŶŵeŶt, čleŶ ŘídíĐího výďoru pro 
iŶforŵačŶí společŶost ICT UNIE, ředitel CeŶtra ICT ve veřejŶé správě VŠ CEVRO 
IŶstitut z.ú.



EǆkluziǀŶí postgraduálŶí ǀzděláǀaĐí prograŵ připraǀeŶý 
ve spolupráĐi s Českýŵ iŶstituteŵ ŵaŶažerů iŶforŵačŶí 
ďezpečŶosti, AsoĐiaĐí oďraŶŶého a ďezpečŶostŶího průŵǇslu, 
PricewaterhouseCoopers, Deloitte, CyberGym Europe 

a odďorŶíkǇ z NárodŶího ĐeŶtra kǇďerŶetiĐké ďezpečŶosti ;NBÚͿ

MBA – MaŶageŵeŶt a kǇďerŶetiĐká ďezpečŶost



– pro klíčoǀé ŵaŶažerǇ, ďezpečŶostŶí praĐoǀŶíkǇ a ǀedouĐí 
praĐoǀŶíkǇ ǀ ICT ǀ soukroŵé i ǀeřejŶé sféře

– zaŵěřeŶý Ŷa oĐhraŶu podŶikoǀé i státŶí IT iŶfrastrukturǇ 
a poĐhopeŶí priŶĐipů řízeŶí kǇďerŶetiĐké ďezpečŶosti

– reflektujíĐí zákoŶ č. ϭϴϭ/ϮϬϭϰ Sď. o kǇďerŶetiĐké 
ďezpečŶosti účiŶŶý od ϭ. ledŶa ϮϬϭϱ

– součástí studia i ojediŶělý ǁorkshop příŵo ǀe ǀýĐǀikoǀéŵ 
středisku společŶosti CǇďerGǇŵ Europe

MBA – MaŶageŵeŶt a kǇďerŶetiĐká ďezpečŶost



MBA – MaŶageŵeŶt a kǇďerŶetiĐká ďezpečŶost
OdďorŶí garaŶti prograŵu

Toŵáš Pojar, prorektor VŠ CEVRO IŶstitut
MiĐhal Čáďela, PricewaterhouseCoopers

Jan Dienstbier, Gordic

Aleš Špidla, prezideŶt Českého iŶstitutu ŵaŶažerů iŶforŵačŶí ďezpečŶosti
Toŵáš PřiďǇl, CyberGym Europe

Toŵáš Pluhařík, Deloitte / HuMaInn

Vladiŵír LazeĐký, AsoĐiaĐe oďraŶŶého a ďezpečŶostŶího průŵyslu / VIAVIS
praĐoǀŶíĐi NárodŶího ĐeŶtra kǇďerŶetiĐké ďezpečŶosti ;NBÚͿ dle koŶkrétŶí 
problematiky
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MUDr. Mgr. Ivan Langer

langer@akpeceny.cz

ivan.langer@vsci.cz

www.pfl.cz

www.cevroinstitut.cz
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