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Vstupy

ZoKB & GDPR

Lidé

SOC

LM + SIEM

PIM - PAM

Lidé

SOC 2.0

Contextual Security

Workbench & Analytics

Agenda
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Reference

MINISTERSTVO OBRANYČESKÉ REPUBLIKY



Vstupy
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FǇziĐká ďezpečŶost 
Ochrana integrity koŵuŶikačŶíĐh sítí 
OvěřováŶí ideŶtitǇ uživatelů 
ŘízeŶí přístupovýĐh oprávŶěŶí 
Ochrana před škodlivýŵ kódeŵ 
ZazŶaŵeŶáváŶí čiŶŶostí 
Detekce kyďernetiĐkýĐh ďezpečnostníĐh událostí 
Sďěr a vyhodnoĐení kyďernetiĐkýĐh ďezpečnostníĐh událostí 
AplikačŶí ďezpečŶost 
KrǇptografiĐké prostředkǇ 
OstatŶí teĐhŶologie podporujíĐí org. a tech. opatřeŶí 

Kybernetický zákon
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EU oďčaŶi Đelosvětově
Data Protection Officer

28.000+ v Evropě

Nahlásit do 72 hodin

Právo „ďýt zapoŵeŶut“
ChráŶit a Monitorovat všeĐhŶu aktivitu s osoďŶíŵi 

údaji
Pokuty do výše 4% oďratu Ŷeďo €20M

GDPR (OOÚ)
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Dostupnost

ŠkolǇ

Čas
zaškoleŶí

Kvalita

vědoŵosti

Cena

Kurzy

Lidé



SOC
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Co je to SOC? A hlavně co není SOC!

Security Operation Center

BezpečŶostŶí ProvozŶí CeŶtruŵ

SOC vs Managed Security Services

EǆterŶí a IŶterŶí peŶetračŶí testǇ
FW konfigurace

WAF, NAC, DLP...

SOC -> Incident Response (CSIRT)

ŘešeŶí iŶĐideŶtů
CSIRT týŵ

SOC & KǇďerŶetiĐký zákoŶ
+/- 85 požadavků, víĐe Ŷež poloviŶa požadavků ŵiŵo ráŵeĐ SOC
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SOC -> Incident Response (CSIRT)

Log Management 

ArĐhivaĐe, vǇhledávaŶí

SIEM

Korelace + Reporting + Dashboardy

Tickety

Service Desk / Help Desk

Procesy

IŶterŶí předpisǇ a postupǇ

Assety

IP pláŶǇ, CMDB, kategorizace
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AXENTA Advanced SOC



SOC 2.0
Analytics - Future of Security Monitoring
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SOC 2.0 – Analytics + Workbench
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Thank you


