Jak na GDPR?
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Hlavni novinky v elektronické identifikaci a ochrané osobnich dat od roku 2018

nové eOP v CR v 1. pololeti 2018

narizeni GDPR v CR i EU od 25. 5. 2018

narizeni eIDAS v CR i EU od 18. 9. 2018
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— Hlavni novinky v elektronické identifikaci a ochrané osobnich dat od roku 2018

1. Noveé eOP (elektronicky identitni prostredek v CR) ;':‘:- g
Q plosné zavedeni eOP s Cipem a predinstalovanym identif. certifikatem ' @ o
Q vyuzitelna vzdalena el. identifikace (certifikaty, centralni evidence,...)

2. GDPR (ochrana osobnich tdajd v celé EU)
Q evropské nafizeni o ochrané osobnich Udajd
Q definuje prava subjektd, zodpovédnosti spravcu dat
A nahrazuje cesky zakon 101/2000 Sb.

3. eIDAS (sluzby elektronickeé identifikace v celé EU)

Q sluzby o el. identifikaci a sluzbach vytvarejicich ddvéru £ 3
O sluzby poskytovani a ovérovani el. podpisl, peéeti a ¢asovych znaéek g | Ay

Q sluzby el. doporu¢eného dorucovani a autentizace webd
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— Provazanost nadchazejicich zmén
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fakturace —_ Obé&ané Statni
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sektor

Webova ePodpis ePecet eRazitko eDoruceni

autentifikace

elD + eIDAS + GDPR
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— Nové obcanské priikazy v CR

>
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novela zadkona ¢. 328/1999 Sb., o ob&anskych prukazech
» plosneé eOP s Cipem
» predinstalovany identifikacni certifikat

moznost nainstalovat dalsi certifikaty, pripadné aplikace
» napr. statni podpisovy certifikat — kvalifikovany certifikat dle eIDAS

realna a vyuzitelna vzdalena el. identifikace (uznatelné jako elektronicky
identitni prostredek v celé EU, tzn. vyhovuje narizeni eIDAS)
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Atos a GDPR

AUOS



— GDPR - ¢emu je nutné se vénovat

» je velmi vhodné provést co nejdrive
datovou inventuru (co se déje s daty)

» revize a Uprava vnitfnich pfedpisu

povinnost vnitrni
_ ° Sifrovat predpisy
» revize souhlasu a smluv
» revize smluv se zpracovateli Firmy
’ ’ (o) . . Stétni
» nastaveni novych procesu (incidenty, sprava

dOkumentace,...) Samosprava

» zajisténi personalnich kapacit pro plnéni
. \4 7 \"4 0 7 ’

organizacnich pozadavku personalni smlouvy a

: ;o v kapacity souhlasy
» jmenovani Poverence pro ochranu
V4 V4 .0
osobnich udaju - DPO
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— Atos k tématium eIDAS a GDPR
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Procesni opatreni

v oblasti elektronické
identifikace a ochrany
osobnich Gdajl

» Analyza dopadd obou

narizeni na systémy a
procesy

Navrh napravnych
opatreni v procesni i
IT oblasti

Outsourcing
Povérence pro
ochranu osobnich
Udajt

Implementace
technologii resici tato

narizeni

Obcdcan a organizace
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Procesni schéma ovéreni dopadli GDPR do procesii a systémil
1. POROZUMENI

Pochopeni business
procesi a IT prostredi
zakaznika

_} Identifikace bézného
chovani

Definice kritického
chovani, systémi a dat
Definice potieb
GDPR

Vyhodnotit
bezpecnostni
dopady

Reakce na Monitoring

incident 4_ abnormalniho
chovani
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P Nastaveni procesti
Vyhodnoceni rizik P¥iprava Dgo

(podlozené scénari)

Definovani kontroly l

(podlozené scénari)
Konsolidace dat a

implementace
ochrannych nastroji

l

Posoudit chyby v Monitoring dat
zabezpeceni a systemu

Pouziti nastrojd v redlném case
(Risk Management Technologie)




— GDPR - které oblasti resit?

Rizeni
identit

a uzivatelskych
pFistup
Identifikacni
a autentizacni
prostredky
PKI

Rizeni
privilegovanych
ucta

QS o Ochrana

— — osobnich
- of =5
@ Q? Autenstlzace udaJu dle Centra
; DPR i‘izeni
— Autorizace G bezpecnosti
~

Zabezpeceni

Monitoring databazi
siti a alozist
a infrastruktury DLP (Data Loss
Prevention)
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— GDPR - ¢im jednotlivé oblasti resit? (priklady technologii)

DirX Identity

DirX Audit
Atos
Trustcenter
Atos CardOS
TrustWay
/Thales
(HSM)
Ochrana
osobnich
Evidian Web ﬁdajﬁ dle
Access Manager
Evidian SSO GDPR
DirX Access

IBM QRadar
(SIEM)
Flowmon
penetracni
testy

IBM Guardium
Digital Guardian
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— ATOS program ochrany GDPR dat

Vyhodnoceni Allifgg?fif:fge Zabezpe&eni ~Uprava Demonstrace
rizik GDPR dat v , ochrany dat planu zvladani souladu s
vsech osobnich incidentd

GDPR

dat

Poznejte, kde mate Zautomatizujte Pouzivejte technologie Zaktualizujte si své Pouzijte své analyzy a
uloZzena osobni data, klasifikaci Vasich jako je DLP, Identity plany zvladani jejich vystupy k
jak je s nimi osobnich dat s Acess Management a detekovanych predvedeni svého
nakladano, ktera data dlrazem na zdroje a Sifrovani incidentd abyste byli souladu s pozadavky
jsou ta nejcitlivéjsi a jejich kontrolu na podobné situace GDPR
pozadujete pro né pripraveni

vySSi ochranu.
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— GDPR - spoluprace Atos a Marsh

AtoS @9 MARSH

» Spolecnosti Atos a Marsh (predni mezinarodni pojistovaci makléf a poradce v fizeni rizik)
\EA AR ] 7 ’ ’ ’ 14 14 7 O \'4 \'4 ’
rozsirili své partnerstvi a nabizeni svym zakaznikum end-to-end reseni pro podporu
zavadeni GDPR.

» Analyza spolecCnosti Atos a Marsh umoznuje:

» Ohodnoceni rizik a jejich dopadl, umoznéni planovat a implementovat nezbytna
méfeni pro snizeni dopadl potencidlnich ztrat vyplyvajicich ze ztraty ochrany
osobnich Gdaju.

» Implementace nové ,implicitni bezpecnostni" role, kterou potrebuji vSechny
organizace, aby mohly provozovat bezpecCné IT systémy.

» Revize procesu pro fizeni spravy osobnich dat tak, aby odpovidala novym nafizenim.
V4 V4 V4 7 .0 (VaY 7 7 v
Podpora pomoci konkretnich nastroju na mereni urovne ochrany.
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Trusted partner for your Digital Journey



