Bez zaru€ené mobilni identity

eGovernment nespustime

Dobry den ddmy a panové,
Jmenuji se Miroslav Rihak,

Téma, kterému se budu vénovat se tyka té ¢asti elDAS, ktera se zabyva identifikaci a
elektronickou identitou.

Bude spiSe prakticky zamérena. Nemyslim, Ze uZivatele zajim3, jak ty sloZité véci
funguji uvnitt. Ukolem dodavateld technologii je nalézt Feseni, kterd funguiji a ktera
jsou pro uzivatele jednoduse pouZitelna.

Kdyz vezmu pfimér z automobilismu ... Jen malo lidi zajima, jaky algoritmus pouZziva
pro fizeni brzdného systému ABS znacka Audi a jaky BMW. VSechny ale zajim3, zda a
jak rychle auto zastavi, kdyz poradné seslapnu brzdovy pedal.

Rad bych dnes zacal otazkou.
Kdo z Vas ma tady u sebe mobilni telefon?
Nebojte, nebudu zjistovat kdo si zapomnél vypnout zvonéni ...

Zajima mé, kdo z Vas ma smartphone. Chytry telefon. iPhone, Android, nebo
Windows Phone?



Vcera vecer jsem se pripravoval na cestu. Kouknul jsem na svij iPhone na Pocasi a
zjistoval, jak se mam dnes obléci.

Jsem z Brna, vstdval jsem brzo a uz v 6 hodin rano jsem odjizdél do Hradce.

Na Brno hlasili 11 stupni(i a tady v Hradci ma byt odpoledne 15 stupnid,
pravdépodobné bude prset.

Uzite¢na informace ...

KdyzZ pres telefon objednavam taxi, vim kdy pfijede, kolik bude stat a nakonec
zaplatim pfimo z telefonu. Na konci mésice dostanu fakturu za sluzebni jizdy.

Telefonem si objedndavam ubytovani, letenky, vyfizuji nakupy ...
Jaké sluzby na svém smartphone pouzivate vy?
Zkusme si jich par vyjmenovat ...

Asi pouzivate néjaké Mapy, Jizdni Ffady, vidte? Znate Liftago, Waze? Pouzivate néjaky
scanner dokument(?



VSeobecné pouzitelna identita

ADUCID

Zpatky do redlného svéta ...
KdyzZ si chci zalozit ucet v bance — zajdu do banky a prokazu se OP.

KdyzZ si jdu vyzvednout postu uréenou do vlastnich rukou — zajdu na postu prokazu se
OP.

Kdyz néktefi mladsi neZ ja nakupuji alkohol nebo cigarety — sv(j vék prokazou OP.
V redlném svéteé vse funguje jednoduse, srozumitelné a pritom bezpecné.

Stejné jednoduse by to mélo fungovat v internetu!

<KLIK>

Jaka je realita?

Postu do vlastnich rukou si sice mGzu nechat dorucit do datové schranky.
A stejné tak vypis z rejstriku trestu.

Jenze datovou schranku bézny ob¢an nepouZiva!

A co kdyz si na internetu budu chtit koupit cigarety, alkohol, nebo kdyz se moje dité



dostane na stranky s nevhodnym obsahem? Aplikace se ho zepta, zda mu uz bylo 18
let.

Myslite si, Ze je takovéto zabezpeceni dostatecné? Ja ne!

Domnivam se, Ze Internet potrebuje bezpecnou, jednoduchou a pritom vSeobecné
pouzitelnou elektronickou identitu !

Takovou, kterou bude Ize pouZivat na internetu podobné jako se pouZziva identita v
realném svété.

Pred chvili jsme si fekli, jak jednoduse funguji chytré telefony a nové mobilni sluzby.
Jak UZasné nam zjednodusuji Zivot.

Vsimli jste si, Ze mezi vyjmenovanymi nejsou zadné, které pracuiji s oficidlni
identitou obcana?

Co treba nasleduijici Zivotni situace?

Zajdu na CzechPOINT prokazu se svym OP. Dostanu vypis

Jina situace ...
Chci si zalozit ucet v nové moderni internetové bance.
Musim najit pobocku, osobné se dostavit a prokazat se OP!

Pak mi zaloZi Ucet a od té chvile vSe funguje on-line.

Pro¢ nemizZu tyto operace provést rovnou elektronicky?

ProtozZe vyzaduji vysokou miru jistoty, Ze ten, kdo na druhém konci internetového
spojeni o zfizeni Uctu v bance Zad3, je pravé tim, za koho se vydava.

V terminologii legislativy elDAS se tomu fika zna¢nd nebo vysoka miru zaruky.

Stat dnes takovou vSseobecné pouzitelnou elektronickou identitou se znacnou
nebo vysokou mirou zaruky nedisponuje!

Technologie, které se dnes k autentizaci béZné pouzivaji, takové zaruky nedosahuiji.

A ty opravdu bezpecné, jako napf. Cipové karty, zase lidé pouZivat nechtéji.



Identitu obéanu garantuje stat
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ADUCID

V redlném svété stat vydava Obcanskeé prikazy, Pasy, Ridi¢ské priikazy, Zbrojni
prukazy a od téchto dokladd se odviji divéra zbytku redlného svéta. Tak véci funguiji.

Nemyslite, Ze by mél stat dat lidem tak0 snadnou vseobecné pouzitelnou
elektronickou identitu?

Ze by mél vytvorit dGvéru, poskytnout zaruky a garantovat bezpeénost?



Poéet uzivatel chytrych telefonti v CR roste

K internetu je
v CR se svym
chytrym
telefonem
pripojeno
vice nez
3.100.000
aktivnich
uzivatell

ADUCID

Zpét k chytrym telefontiim

Roste pocet uzivatelll chytrych telefon(. Zaroven roste procento téch, ktefi jsou se
svymi chytrymi telefony pfipojeni k internetu a aktivné pouzivaji mobilni aplikace.

Zatimco v roce 2014 <KLIK> bylo on-line pfipojeno 43% uZivatelQ,

v roce 2016 <KLIK> to bylo uz 58%,

<KLIK>

tedy 3,1 mil. uZivateld.

To je 30% z celkové populace Ceské republiky!

To je vice, neZ polovina ekonomicky aktivniho obyvatelstva (5.364.749)
To je nékolikrat vice, nez co je uzivatel(l Datovych schranek.

A toto Cislo neni konec¢né, dale poroste!

Costim?



Chytry telefon — zaruéeny prikaz v internetu
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ADUCID

KdyZ spojime potreby statu, ob¢anu a trendy nardstu pouzivani mobilnich telefon(
vyjde ndm jednoduchy vysledek.

Co nam chybi je statem zarucena mobilni identita!

Identita, kterou si ob¢an nosi ve svém mobilnim telefonu.

V zarizeni, které ma témér stale u sebe. O které se sam stara a které si ¢as od ¢asu
sam iniciativné zupgraduje.

Obcan pak sviij mobilni telefon vybaveny ZMI pouZije jednoduse vSude tam, kde
dnes v adekvatnich realnych situacich pouziva svij OP, RP, priikaz zdravotniho
pojisténi nebo jiny prikaz totoZnosti.

O jakych situacich mluvim?

V prvé radeé o snadném a bezpecném prihlaseni na portalech statni spravy a



samospravy

O jednoduchych personifikovanych mobilnich aplikacich, které Vam ukazou napftiklad
Vase body na Evidencni karté fidice

Svou totoznost s telefonem prokdzete na posté nebo na uradé, nebo kdyz Vas zastavi
dopravni kontrola

AZ neskutecné snadno budete moci zarucené podepsat elektronické dokumenty
v ramci elektronického podani,

a nebo prokazete svij vék, kdyzZ to bude tfeba napf. pfi nakupu zboZi na eshopech
Libi se Vam takova predstava? Chcete mit také zZivot jednodussi?

Co je k tomu potreba? Jednoducha a bezpecna mobilni identita.

Kde ji ziskat? Jak ji vytvorit?

Pomoci ¢ipovych Obcanek to nepljde. Ty se do mobilu zastréit nedaiji.

Hesla to také nebudou, ta nejsou bezpecna.
Budou to SMSky?



Mobilni identita — budoucnost nedava alternativu

¢iD Authentication methods in
e-Finance and e-Payment services

ADUCID

V roce 2013 provedIla zajimavy prizkum evropska agentura ENISA (The European
Union Network and Information Security Agency).

Prestoze odbornici jeSté v té dobé povazovali potvrzovaci SMS za docela bezpeénou
technologii, zjiSténé vysledky je prekvapily.

Ztraty z prolomeni tohoto typu zabezpeceni vyrazné presdhly ztraty zplsobené
prolomenim hesel.

At se na mé nikdo nezlobi, ale zavadét prolomené technologie a spoléhat na to, Ze se
Ceskeé republice utocnici nahodou vyhnou, je kratkozraké.



Zarucena
mobilni
iIdentita

ADUCID

Libila se VAm moje predstava zaruc¢ené mobilni identity?

M4dm pro vas dobrou zpravu. Technologie pro Zaru¢enou mobilni identitu, ktera
spliuje vyjmenované pozadavky a pritom vyhovuje pfisné legislativé elDAS realné
existuje, jmenuje se ADUCID. Vyvijime ji od roku 2007.

Vloni jsme pro Ministerstvo vnitra a pro Kraj Vysocina postavili prototypy nasazeni.
Vytvofili jsme nékolik aplikaci napojenych pfimo na zakladni registry.

Ted' si demonstraci nékolika takovych aplikaci ukdzeme.



Demonstrace 1

Nova registrace zaru¢ené mobilni identity
pomoci ztotozeni na Czech pointu.

ADUCID

Zacneme registraci ...
Registrace je kliCcova operace. Pfi registraci je nutno ovéfit realnou identitu obcana.

Kazdého nas obtézuje, kdyZz musime nékam chodit. Takovou operaci tedy nesmi stat
vyzadovat po obcanech Casto, a je potfeba zafidit, aby jedna registrace platila
dlouhou dobu a aby stacilo ji udélat pokud mozno jen jednou.

Nase ukazka predpoklada registracni misto na CzechPOINTu



Registrace

ADUCID

Ptijdu na CzechPOINT (na kteroukoliv z jeho 5783 pobocek)



Registrace

Pfipravte si Vas
obcansky prikaz

Utednikovi za piepazkou se prokazu svym ob&anskym prikazem

ADUCID
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Registrace

&2
Zkontrolujte udaje:

OP 998001338
Novakova Jana
nar. 08.10.1981

Urednik do pocitace opise €. mého OP
Zkontroluje data oproti datim v registru obyvatel

Zkontroluje fotografii na OP

ADUCID
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Registrace

&2
Potvrdte sejmutim
QR kodu

OP 998001338
Novakova Jana

nar. 08.10.1981

A vyzve mé at svym telefonem vyfotim zobrazeny QR kéd

ADUCID
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Registrace

)
Potvrdte sej

QR k ;
OP 998001338
Novakova Jana

nar. 08.10.1981: |

QR kod vyfotim ..

| ‘= F*
; Eh-:‘.
E% 1

ADUCID
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Registrace

Zadejte }
il bepecnostni kod

&2
Zpracovava st

‘-

opakované zadam predem pfipraveny osobni bezpeénostni kéd

14



Registrace

Registrace
uspésné dokoncena

ADUCID

A je to!
Tak probéhla registrace s vysokou mirou zaruky.

Od této chvile mGzu svoji zaru¢enou mobilni identitu v mém mobilnim telefonu
okamzité pouzivat. Jednoduché, ze?

15



Demonstrace 2

Prihlaseni do datovych schranek
pomoci zarucené mobilni identity.

ADUCID

Jako druhou ukazku jsem zvolil ptihlaseni do datovych schranek

16



Prihlaseni do datovych schranek

Tuto obrazovku pravdépodobné znate.
Pozorni si vSimli, Ze na ni pribyl QR kéd.

Jak se prihlasim?

ADUCID

17



Prihlaseni do datovych schranek

Vezmu svuUj dfive registrovany telefon, vyfotim QR kdd,

ADUCID

18



Prihlaseni do datovych schranek

Zadejte
bepecnostni kod §if

Zpracovava se

-~

Zadam svij bezpec€nostni kéd

ADUCID
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Prihlaseni do datovych schranek

Nemate 20dné nove Zpedvy.

ADUCID

A jsem tam!

Zadné jméno, 74dné heslo, 4dné opisovani obrazkd, pfitom vysoka trover zaruky!

Pro ty, na které to bylo moc rychlé zopakuiji jesté jednou ...

Otevru datovky, vyfotim QR kdd, zadam svij bezpecnostni kod a jsem prihlaseny.

20



Demonstrace 3

Zaruceny elektronicky podpis
pfimo v online podatelné.

ADUCID

Treti ukazka se tyka elektronického podpisu.

Ukazeme si, jak jednoduché je s mobilnim telefonem vybavenym zaru¢enou mobilni
identitou ADUCID podepisovat elektronické dokumenty.

Pfiklad emuluje ePodatelnu na webu justice.cz

21



Elektronické podani a podpis

Na svém pocitaci vyberu soubor, ktery chci vloZit a podepsat.

Nahraji ho na podatelnu a kliknu na tlacitko Podepsat.

ADUCID

22



Elektronické podani a podpis

Zobrazi se mi QR kad

ADUCID
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Elektronické podani a podpis

Ten vyfotim ...

ADUCID

24



Elektronické podani a podpis

Podepsat tento
dokument?

Navrh na

ADUCID

Na telefon mi dorazi kopie dokumentu. Potvrdim, Ze jej opravdu chci podepsat.
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Elektronické podani a podpis

Zadam bezpecnostni kod

ADUCID
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Elektronické podani a podpis

A je to! Opét bezpecné a velmi jednoduché.

ADUCID
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Snadno prihlasit.
Bezpecné oveérit.

ADUCID

Na zavér strucné shrnuti tfi dilezitych bodu ...
1. Technologie pro Zaruc¢enou mobilni identitu existuje,

2. Jednoduse se pouziva a pritom poskytuje vysokou bezpecnost a vysokou miru
zaruk

3. Zaruéenda mobilni identita by méla patfit mezi statem garantované elektronické
identity

Dékuji za pozornost
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