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Oracle pomaha organizacim pripravit se na nové narizeni EU o Ochrané
Osobnich Udaji (GDPR)

Dinesh Rajasekharan, Senior Product Manager, Jaroslav Novotny, Architekt, specialista na verejnou Spravu,
Ivo Fibiger, konzultant, Vit Nohejl, konzultant, Oracle Czech, s.r.o.

Abstrakt

Skute¢nosti poslednich let je, Ze naSe osobni data jsou vystavena neustale se zvySujicimu riziku zneuZiti
diky nartstu kybernetické kriminality a dalSich hrozeb, pochazejicich ze svéta ICT. Proto ma velky smysl
snaha Evropské Unie zavést takova opatfeni, ktera by tato rizika eliminovala nebo minimalizovala.

Ohledné natizeni EU o Ochran& Osobnich Udajii (GDPR) stéle panuje spousta nejasnosti a obecné vnimani
je, Ze se jedna o sloZitou problematiku.

Natizeni GDPR je bezpochyby velmi uzitecné, protoze definuje jednotny bezpecnostni rimec a pfesna pra-
vidla jeho naplnéni. Diky feSenim, ktera poskytuje spolecnost Oracle je mozné G€inn¢ a snadno zajistit, Ze data
a informace ve vasSich informaénich systémech budou tuto normu z velké ¢asti naplnovat. Budou tak zabezpe-
Ceny nejen z hlediska této normy, ale i z hlediska dalSich (Casto 1 pfisnéjsich) internich bezpe¢nostnich smérnic,
které mohou ve vaSich organizacich zavedeny.

V tomto ¢lanku popiSeme zakladni principy a pravidla normy GDPR ve zjednodusené form¢. Zaméfime se
na to, jak je mozné prostiedky a feSenimi, které poskytuje spole¢nost Oracle, tuto normu naplnit.

Zékladniinformace o GDPR

Snaha o standardizaci ochrany dat byla v ramci Evropské Unie poprvé realizovana pied vice nez dvaceti
lety formou smérnice o Ochran¢ Dat 95/46/EC. Tato smérnice vSak davala clenskym statim pfiliSnou miru
volnosti v jejim zavedeni do narodniho prava. Z tohoto diivodu je interpretace této smérnice v riznych statech
rozdilna. Postupem Casu se smérnice ukazuje byt nedostatecna. Za poslednich 20 let se prostedi znacné pro-
meénilo a pfiSly nové vyzvy, kterym je potieba pii ochrané dat celit. Naptiklad se zna¢n¢ zvysil pocet utokil na
citliva podnikova data, zrychlil se technologicky vyvoj a zvysila se mira globalizace. V dusledku téchto, pied
dvaceti lety tézko ptredvidatelnych skutecnosti musela Evropska Unie modernizovat pravni Upravu ochrany
osobnich dat. Ve snaze podchytit tuto situaci vyvinula Evropska Unie Natizeni o Ochrané Osobnich Udajt
(GDPR).

Klicové cile GDPR

Ustanovit ochranu soukromi jako zakladni lidské pravo

Z&kladnim lidskym pravem kazdého jedince je podle GDPR pravo na ochranu dat. Kazda instituce se sid-
lem v EU, nebo kazdy, kdo naklada s osobnimi daty osob z EU, musi mit procesy a technologii nastavenou
tak, aby byla osobni data efektivn€ zabezpecena.

Upfresnit odpovédnost jednotlivych subjektt
GDPR se vztahuje na kazdého Zpracovatele nebo Spravce se sidlem v EU nebo zaloZeného v EU. Déle na
subjekty nesidlici v EU, ale poskytujici své sluzby subjektim sidlicim v EU.

Definovat predmét datové ochrany
Pro omezeni nejednotnosti a roztfiSténosti pravnich vykladt zavadi GDPR zékladni definici datové
ochrany, ktera musi byt dodrzena kazdym subjektem zpracovavajicim osobni data subjektti z EU.
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Rozsifit mozZnosti datové ochrany
GDPR poklada sifrovani pouze za jednu z mnoha komponent bezpe¢nostni strategie. Je stanoveno, Ze or-
ganizace musi zavést a vyhodnocovat pravidelné kontroly na zaklad¢ urovn¢ citlivosti danych osobnich dat.

Zvysit vymahatelnost prava
EU podminuje dodrZzovani smérnice GDPR hrozbou vysokych pokut a to az do vyse 4% globalniho ro¢niho
prijmu.

Klicové subjekty v GDPR

GDPR definuje fadu novych terminti, pomoci kterych vysvétluje bezpecnostni koncepty a s nimi sdruzené
role.

Subjekty udaji jsou lidé, ktefi mohou byt z dat bud’ pfimo, nebo nepfimo identifikovani. Identifikator
muze byt napiiklad ¢islo kreditni karty, uZivatelské jméno, nebo webovy cookie.

Osobni data jsou jakékoliv osobni informace, véetné citlivych dat, vztahujici se k danému subjektu. Na-
priklad adresa, den narozeni, jméno nebo narodnost.

Spravce je fyzicka nebo pravnicka osoba, vetejny ¢i jiny subjekt, ktery samostatné nebo spoleéné s dal§imi
subjekty rozhoduje o dlivodech a zptisobech zpracovani osobnich dat. Spravcem mize byt naptiklad firma
nebo CIO (Chief Information Officer).

Povéfenec pro ochranu osobnich udaja (DPO, Data Protection Officer) je jedinec pracujici pro Spravce
nebo Zpracovatele s rozsahlymi znalostmi o datovém soukromi a standardech datové bezpecnosti. DPO radi
Sprévci a Zpracovateli s jejich povinnostmi v souladu s GDPR a hlida spravnou implementaci. DPO funguje
jako zprostiedkovatel mezi Spravcem / Zpracovatelem a Dohlizejicim subjektem. DPO muze byt napiiklad
Chief Security Officer nebo Bezpecnostni Administrator.

Zpracovatel je fyzicka nebo pravnicka osoba, vefejny ¢i jiny subjekt zpracovavajici osobni data na poza-
davek Spravce. Naptiklad vyvojaf, tester nebo analytik.

Prijemce je fyzicka nebo pravnicka osoba, vefejny ¢i jiny subjekt, kterému jsou osobni data poskytnuta.
Naptiklad jedinec, daniovy poradce, pojistovaci agent nebo agentura.

Podnik je jaké&koliv pravnicka nebo fyzicka osoba provozujici ekonomickou aktivitu. To v zasadé zahrnuje
vSechny organizace jak v soukromém, tak vefejném sektoru at’ uz pochazejici z EU, nebo odjinud.

Treti strana je fyzicka nebo pravnicka osoba, vetfejny ¢i jiny subjekt, ktery neni Datovym Subjektem,
Spravcem, Zpracovatelem, a kterd ma z povéteni Spravce nebo Zpracovatele opravnéni zpracovavat data. Na-
priklad partnefti nebo kontraktofi.

DohliZejici subjekt je nezavisla vetejna autorita zalozena ¢lenskym statem (také znama jako Narodni au-
torita datové bezpecnosti pod souc¢asnou smérnici EU o ochrané dat) nebo auditujici spole¢nost.

Hypoteticky priklad

Pro lepsi porozuméni jednotlivym termindm, jejich rolim a vztahiim zde uvedeme piiklad hypotetické vy-
robni spole¢nosti XYZ sidlici ve Francii. Zakaznici spole¢nosti XYZ objednavaji vyrobky online pies webovy
portal. V souladu se svym obchodnim modelem si spolecnost XYZ uklada a zpracovava data o jednotlivcich
(Subjektech udaji). Tato spole¢nost se sidlem v EU rozhoduje o divodech a zptisobech zpracovani osobnich
udaju (Spravce). Vyvoj, testovani, péce o zakazniky a Gcetnictvi je outsourcovano externim dodavatelim z
Brazilie a Indie (Zpracovatel). V téchto subjektech si zaméstnanci ¢asto kopiruji osobni data do svych lokal-
nich vyvojarskych a testovacich systémi. XYZ ma také uzaviené partnerstvi s platebnimi a dorucovacimi
spole¢nostmi (TFeti strany) z riznych zemi. Témto spole¢nostem poskytuje XYZ data (Osobni data) po-
tiebna k vytizeni objednavek. Nezavisly vefejny subjekt monitoruje soulad s GDPR (DohliZejici subjekt).
Nésledujici obrazek zobrazuje ukazku geografické distribuce vySe zminénych subjekta.
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Hlavni bezpe€nostni pozadavky

Hlavni bezpeénostni pozadavky, které pfinasi GDPR muzeme rozdélit do téech kategorii: posouzeni vlivu,
prevence a monitorovani. Zjednodusené feceno GDPR vyZaduje dodrZzovani bezpecnostnich zasad s cilem
zvysit kvalitu ochrany dat. Nasledujici odstavce shrnuji klicové pozadavky na zabezpeceni dat dle GDPR.

Posouzeni vlivu bezpec¢nostnich rizik

GDPR poZaduje, aby Spravce dat provad¢l tzv. posouzeni vlivu na ochranu osobnich tidaju (Data Protection
Impact Assessment). Tento proces méa pomoci odhalit mista, ktera mohou predstavovat ,,vysoké riziko* tiniku
dat. Posouzeni musi obsahovat hloubkové hodnoceni procest organizace. Cilem je zjistit, jaky maji tyto pro-
cesy dopad na ochranu osobnich dat a zda vyhovuji pozadavkiim na ochranu dat. Vysledky tohoto ,,auditu*
slouzi jako zaklad efektivni prevence proti utokdm.

Prevence proti utokiim
Prevence naruseni bezpec¢nosti je v nafizeni GDPR ¢asto zmifiovanym terminem. V nafizeni je doporuc¢eno
nékolik technik, jak se pfed utoky preventivné branit.

Sifrovani

Dle GDPR je sifrovani jednou z kliCovych technik zaji$téni nesrozumitelnosti dat neopravnénym uzivate-
lim. Pro zajimavost GDPR stanovuje, ze v piipadé¢ tiniku dat neni Spravce povinen informovat Subjekty udajt,
pokud jsou data Sifrovana a tudiZ jsou pro Gto¢nika necitelna.

Anonymizace a Pseudonymizace

Datové anonymizace je technika, pomoci které jsou data zakédovana a maskovana. Tim paddem data nemo-
hou byt pouzita v identifikaci ur¢itého ¢lovéka a nejsou s nim nijak spojitelna.

Pseudonymizace slouzi k omezeni spojitosti mezi daty a identitou Subjektu udaji.

Vedeni zaznamii o ¢innostech opravnénych uZivatelu
GDPR navrhuje zavedeni kontrol opravnénych uzivateli, ktefi maji k pfistup k osobnim datim. Tim se
zabrani utoklim zevnitt nebo ze zpronevefenych uctl.

Pristupova prava s vysokou granularitou
Krom¢ kontroly opravnénych uzivatelii navrhuje GDPR také zavedeni piistupovych prav s vysokou granu-
laritou. Tim se zajisti, ze k datim je pfistupovano pouze z konkrétnich a pfedem definovanych dvodi.
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Omezit nakladani s osobnimi adaji na minimum

GDPR doporucuje minimalizovat sbér a dobu uchovavani Osobnich udajt. Pfi sbéru, zpracovavani a sdileni
Osobnich tdaji musi byt Spravci a Zpracovatelé obezietni a omezit mnoZzstvi informaci na minimum nutné
pro danou aktivitu.

Monitoring jako zbraii pro véasné odhaleni hrozby

Preventivni bezpe€nostni opatieni pomahaji minimalizovat riziko utoku. Nemohou vsak zcela vyloucit, ze
se pfipadna naruseni bezpecnosti objevi. GDPR doporucuje monitorovani a systém vcasného varovani jako
ucinnou zbran proti narus$eni bezpe¢nosti. Pomoci mohou piedev§im tyto mechanismy:

Datovy audit

GDPR naftizuje nejen nahravani a audit ¢innosti tykajicich se osobnich dat, ale také natizuje Spravci ucho-
vavat tyto zaznamy. Jinymi slovy tyto zaznamy museji byt zabezpe€eny proti manipulaci ¢i smazani. Treti
strany ¢i Zpracovatelé k témto zaznamim nesméji mit pfistup. Datovy audit pomaha odhalit, zda jsou ¢innosti
tykajici se monitoringu spravné nastaveny.

Monitoring a véasné varovani

GDPR naftizuje neustaly monitoring a zavedeni systému v€asnych varovani. Tyto mechanismy jsou rozho-
dujici pro detekci anomalii.

Existuji tak tii hlavni kategorie smérnic, které pomahaji organizaci fesit hrozici nebezpeci. Témito katego-
riemi jsou posouzeni vlivu bezpecnostnich rizik, prevence proti ttoklim a detekce anomalii.

Kvalita ochrany dat

V minulosti organizace nebyly povinné zajistit kvalitni ochranu dat a v3e fungovalo na dobrovolné bazi.
GDPR je smérnici nafizujici bezpe€nostni standardy malym i velkym subjektim. Diky GDPR je zarucena
stejna kvalita ochrany dat napfi¢ vSemi organizacemi i odvétvimi.

Centralizace

GDPR doporucuje zajist'ovat bezpecnost dat centralizovang. Takovéto feseni vede pii spravé vice aplikaci
¢i systémi k v€asnym opatienim v piipade€ hrozicich ¢i odhalenych hrozeb. Dal$im pozadavkem je centralizace
kontrol. Ty pomahaji diky jednotnym bezpe¢nostnim pozadavkiim a cilim zvysit pravdépodobnost odhaleni
bezpec¢nostni hrozby. Navic dochazi k pouzivani osvéd¢enych praktik a postupl napti¢ organizaci.

Komplexni zabezpeceni

Organizace musi byt ptipravena na ttoky z riznych zdroji. GDPR natizuje komplexni ochranu osobnich
dat ve vSech fazich Zivotniho cyklu dat. At uz se jedna o data ulozena, dlouho nepouzivana ¢i data se kterymi
se prave pracuje.

GDPR a databaze Oracle

Spolecnosti maji typicky nékolik vrstev zabezpeceni, které chrani jejich databaze. Je to napt. firewall,
systém na detekci Utoku, segmentace sité apod. VSechny tyto systémy brani uto¢nikim pfistoupit k datim.
S rozvojem technologii se vSak tradi¢ni hranice rozplyvaji a stale vice lidi ma piimy pfistup k databazi
(administratofi, testeti, vyvojafi, partnefi). Dikladné zabezpedeni je tedy zcela nezbytné. Ve snaze zmensit
prostor, ktery by uto¢nici mohli napadnout, a snizit tak mnozstvi zptisobt, jak by mohli ziskat pfistup do
databaze, je extrémné diilezité nasadit zabezpeceni co nejblize k samotnym dattim.

Jednim z ukolt pti zkoumani bezpecnostnich rizik je zjistit, co je potieba vyhodnotit. Databazové aplikace
totiz typicky obsahuji nékolik vstupnich bodi ze siti, operacnich systémi, databazi a i ze samotnych aplikaci.
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Uto¢nici mohou vyuzit slabinu v jakémkoliv vstupnim bodu. Navic se mohou zaméfit i na samotné zameést-
nance a partnery, ktefi jsou odpoveédni za uzivani, spravu, testovani a udrzovani systému.
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Vyhodnoceni bezpe¢nostnich rizik

GDPR vyzaduje vyhodnotit dopady datového zabezpeceni pro urcité typy datového zpracovani. Hlavni
vyzvou pfi vyhodnocovani bezpecnostnich rizik je rozhodnuti, co vilbec vyhodnocovat. Dnesni databazové
aplikace typicky obsahuji né€kolik vstupnich bodl a osobni data jsou v nich rozprostiena ptes mnoho sloupcii
a tabulek. Situaci komplikuji také casto voln¢ definovana pfistupova opravnéni.

Technologie a produkty databazového zabezpeceni Oracle poskytuji nastroje pro vyhodnoceni mnoha
aspekti dat aplikace:

» Urceni tabulek a sloupcti obsahujici Osobni data

» Konfigurace databazi a zjisténi celkového bezpecnostniho profilu

* Analyza databazovych roli a opravnéni

» Analyza, jakym zplsobem piistupuji k osobnim datiim spravci, zpracovatelé, treti strany, datové sub-
jekty a prijemct

Prevence proti utokim I1

Vyse byla zminéna preventivni opatieni a techniky, které GDPR doporucuje. Jednalo se napt. o Sifrovani,
pseudonymizaci, anonymizaci, kontrolu pfistupu opravnénych uzivateld apod. Skute¢nou vyzvou ziistava sa-
motné zavedeni te€chto vrstev preventivni datové ochrany. V mnoha ptipadech mohou zplsobit znacné navy-
Seni rezijnich nakladi nebo komplikaci kazdodennich IT operaci. Komplikace se mohou projevit v podobé
zmény procest, zmeén ve zdrojovém kodu aplikace, testovani, snizeni vykonu ¢i problémil spojenych se $ka-
lovatelnosti. Vzhledem k témto vyzvam mohou nékteré spolecnosti se zavedenim preventivnich opatfeni do
jiz existujicich aplikaci vahat.

Drtivou vétSinu téchto komplikaci fesi zabezpeceni Oracle Database, které ma minimalni dopad na vykon
a na kazdodenni IT operace. Oracle nabizi jednoduse implementovatelnou sadu nastrojd, kterd pomaha se
zavedenim preventivnich kontrol navrhovanych v GDPR. Napt-.:

= Sifrovani ulozenych dat za pomoci Transparent Data Encryption

» Centralni sprava Sifrovacich kli¢ti pomoci Oracle Key Vault

= Sifrovani pfenaenych dat pomoci Oracle Database Network Encryption a Data Integrity

= Pseudonymizace dat pomoci Data Redaction a Database Vault

= Anonymizace a minimalizace za pouZiti Oracle Data Masking a Subsetting

= Zaznamy o uzivatelich a rozdé€leni povinnosti a opravnéni pro kazdého uzivatele za pomoci Oracle
Database Vault

= Selektivni skryti dat za pomoci Oracle Virtual Private Database

= Kontrola pfistupti s Oracle Label Security

= Kontrola pfistupt koncovych uzivatelt s pomoci Oracle Real Application Security
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Monitoring jako zbraii pro véasné odhaleni hrozby

Tradi¢ni firewally hraji diileZitou roli pii ochran¢ datovych center pred neopravnénymi piistupy. Nicméné
utoky jsou stale efektivnéjsi a sofistikované obchazeji bezpecnostni opatieni. Statistiky o bezpe€nostnich in-
cidentech ukazuji, Ze v€asné prozkoumani vysledkl datového auditu miize pomoci odhalit neopravnéné akti-
vity v€as a snizit riziko potencialnich finan¢nich dopadi. GDPR stanovuje, Ze organizace musi ukladat za-
znamy o svych ¢innostech tykajicich se osobnich dat. Toho lze dosahnout pouze konstantnim monitoringem
a pravidelnymi datovymi audity. Ziskana data pak slouzi jako zaklad pro vytvofeni systému v¢asného varo-
vani. Centralizovana kontrola brani uto¢nikiim ¢i uzivatelim se zlymi Gmysly zahladit stopy své podezielé
aktivity.

POSOUDIT OCHRANIT ODHALIT

Sifrovani,
Pseudonymizaci, Audit,

Procesy,
Profily,
Citlivost dat,
Rizika

Anonymizace,
Detailni Fizeni pfistupu,
Rizeni privilegovanych

pristupu,
Oddéleni roli

Monitorovani aktivit,
Upozornovani,
Reportovani

Oracle Database Security poskytuje komplexni nastroje pro audit a systémy pro reporting tak, aby byly
splnény pozadavky GDPR. Oracle Audit Vault a Database Firewall (AVDF) nabizi moznost datového auditu
a ochranou (DCAP) platformu nové generace. Ta poskytuje komplexni a flexibilni monitorovani prostfednic-
tvim konsolidace auditovanych dat z Oracle i jinych databazi, operacnich systémti, souborovych systému a dat
z konkrétnich aplikaci. Soucasné Oracle Database Firewall miiZe ptisobit jako prvni linie ochrany v datové siti,
ktera pomaha odhalit $kodlivou ¢innost nad databazemi.
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GDPR ptinasi fadu natizeni a regulaci v oblasti datové bezpecnosti. Reakci je nezbytné zacit v€as planovat.

Spolecnost Oracle je uz po desitky let v oblasti datové bezpecnosti nesporné na Spici, co se tyce Sife a kvality

portfolia feseni, které nabizi. Sada produkti Oracle Database Security nabizi vysokou miru transparence, mini-
malni navySeni ndkladl a snadné zavedeni. Produkty Oracle Database umoziuji organizacim rychlé zavedeni
bezpecnostnich pozadavkd GDPR a piedevsim dosahnout silného zabezpeceni pro osobni a podnikova data.
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