Kraje pro bezpecny internet

Kyberneticka bezpecnost - seminar pro informatiky

Krajsky ufad Kraje Vysocina / 31.3.2016
Ludék Tichy, vedouci odd. Bezpe&nost, CP OZ ICTs
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ITS NGN (Integrovand telekomunikaéni sit Nové generace)
m  CMS (Centrdlni misto sluzeb)
" DCeGOV (Dohledové centrum eGovernmentu)

®  SOCCR (Security Operation Center for Continuous Reliability)
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Vyhrazena infrastruktura VS Yo I INTERNET

= Jednoznacna identita

= Kontrolované a bezpecné sluzby
= Definované procesy

= Diskrétni a Cista data

= Garantovana dostupnost — SLA

= Spoluprace

= Podpora

BEZPECNOST




= Sluzby infrastruktury (na siti)

= Ddraz na vysoké SLA

= Nepretrzita dostupnost

= Zajisténi bezpecnosti pod jednotnou spravou
= Naplnéni Zakona o kybernetické bezpecnosti
= Sluzba garantovana statem

* Konkrétni popis na https://cms.gov.cz/



https://cms.gov.cz/projects/system/system/frame.php
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Integrovana telekomunikacni sit Nové generace '® 7 INTERNET

= Ucastnici
= QOperaéni stfediska zakladnich sloZek I1ZS v krajich (PCR, HZS, ZS ...)
= MV CR
» Krajska feditelstvi PCR
" |Implementace protokold DWDM* a IP/MPLS** (optika)
= Sdileni lokalni infrastruktury (Memorandum)
= Jednotna komunikacni platforma pro prijem tisnového volani

= Jednotna komunikacni platforma pro fizeni krizovych udalosti

* Dense Wavelength Division Multiplexing
** Internet Protocol/Multiprotocol Label Switching
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Security Operation Center for Continuous Reliability '» w INTER

= Proaktivni BEZPECNOSTNI dohled nad systémy MV CR
" Provozvrezimu 7x24

= BEZPECNOSTNi TECHNOLOGIE

= Robustni architektura

= Jednotna komunikacni platforma pro fizeni krizovych udalosti
= VYZNAMNE A KRITICKE SYSTEMY
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Dohledové centrum eGovernmentu MV CR \p w INTER

» Jednotny provozné-technicky dohled MVCR
= Provoz 7x24

= Service/Help Desk urovné L1 —L3

= Proaktivni monitorovani provozu infrastruktury MVCR
= |TS NGN, CMS

= |ntegrace na SOCCR
= VYZNAMNE A KRITICKE SYSTEMY
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= Jdéte prikladem
=  Profese
= Rodina
= Blizké okoli

= Vysveéetlujte
= Zakony platiiv kyberprostoru

= Spolecnost se boji, tresty jsou vysoké
= (Qdhaleni identity neni tak slozité

" Chrante si soukromi
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Ludek.Tichy@ictcr.cz




www.KPBl.cz

Facebook: KPBICZ
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