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O nas

Jsme ryze ceska spolecnost vyvijejici software pro
spravu a bezpecnost pracovnich stanic a poskytujici sluzby
v oboru kybernetické bezpecnosti jiz 20 let.

Certifikace Reference
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Davérné digitalizované informace
ve 21.stoleti

— Je jich Cim dal vic

— Jsou shaze dostupne

— Maji vetsi hodnotu

— Jsou ohrozenegjsi

— Jejich ochrana je komplikovangjsi

— Jsou ohrozeny ,béznym" pouzivanim
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Zdroje ohrozeni, motivace utocniku

- PocitaCovi zlocCinci jsou stale sofistikovangjsSi a
flexibilnejsi

- Je tézsi, aby se zabranilo utokum.

- Hackeri a vnejsi hrozby dostali spoustu
pozornosti v minulosti.

- Nejrychleji rostouci hrozby jsou rizika spojena s
uzivateli.

- Pozornost se upira od prevence ke schopnosti
resit incidenty.
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ProcC resime bezpecnost na koncovem
bodu (endpoint)

— Desktop/notebook typicky hlavni nastroj pro
vykonavani pracovnich povinnosti.

— Pfimo nosi¢ az 60% citlivych udaju organizace,
idealni pro napadeni site zevnitr.

— Uzivatelé pracuji s citlivymi daty kritickymi pro
chod spolecCnosti.

— Bezpecnost informacnich technologii je vzdy jen
na takove urovni, na jaké je jejich nejslabsi
clanek.

— Tim je obvykle koncovy uzivatel
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Cim zacit v ochrané informaci na
endpointu

— Doporucenym postupem je zacCit s pasivhim
monitoringem

— Na zakladé vystupu optimalizovat pravidla

— Pripravit/upravit smérnice prace s IT

— Az v posledni fazi lze bezpecné pristoupit k
aktivnimu blokovani.

— Predpokladame dnes zakladni zabezpeceni stanic jako jsou
uzivatelské ucty pro bézné pracovniky, nasazeny antivirus, firewall,
patch management, nastavena pristupova prava k datum, atd.
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Ochrana citlivych dat

— Pokud to myslite s ochranou citlivych dat vazne,
budete Casem resit | nasledujici:
— Sifrovani davérnych soubor( na disku
— Rizeni pouzivani externich diskd
— Sifrovani davérnych soubor( pfi pfenosu dat

— Zabezpeleni vysoce duvérnych dat sdilenych uvnitf
projektu Ci oddéleni, fyzické zabezpeceni i v ramci
serverove infrastruktury
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DEKUJI ZA POZORNOST.
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