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EIDAS

A DIGITÁLNÍ DŮVĚRA



DIGITÁLNÍ DŮVĚRA V PRAXI

ElektroŶiĐká ideŶtita

Identita osob

• eǆisteŶĐe ŵŶoha růzŶýĐh sĐhéŵat – veřejŶýĐh i privátŶíĐh

• treŶd je zaváděŶí eID s ŶárodŶí ideŶtitou v podoďě Đertifikátu – A, B, D, E, EST, F, P, S, SK, … 

• rozhodujíĐí je ŵíra ŶavázaŶýĐh služeď ;veřejŶýĐh i koŵerčŶíĐhͿ

IdeŶtita serverů

• dlouhodoďě vǇužíváŶǇ služďǇ čistě Ŷa koŵerčŶí ďázi 

• sŶaha zavést kvalifikovaŶý přístup ;eIDASͿ



DIGITÁLNÍ DŮVĚRA V PRAXI

ElektroŶiĐké dokuŵeŶtǇ

Celá EU vǇužívá el. podepsaŶé dokuŵeŶtǇ – el. podpis fǇziĐké osoďǇ

• i tǇ zeŵě, které Ŷeprovozují kvalifikovaŶé CA

Část EU vǇužívá ekvivaleŶt el. zŶačkǇ – „el. podpis“ právŶiĐké osoďǇ

• ČR jako jedŶa z prvŶíĐh a ve velkéŵ ŵěřítku

• vǇžaduje Ŷaďízet víĐe tǇpů kvalifikovaŶýĐh Đertifikátů – osoďŶí vs. sǇstéŵový

• tǇpiĐké vǇužití – e-fakturaĐe, datové sĐhráŶkǇ, výpisǇ, přehledǇ, …

Celá EU zŶá časové razítko, ale Ŷe všude se vǇužívá

• Ŷapř. v Rakousku je tǇpiĐkǇ dostatečŶý datuŵ uvedeŶý v dokuŵeŶtu



DIGITÁLNÍ DŮVĚRA V PRAXI

SlužďǇ pro elektroŶiĐké dokuŵeŶtǇ

ValidaĐe dokuŵeŶtů jako služďa
• tǇpiĐkǇ pouze Ŷa ŶárodŶí úrovŶi – ale rozhodŶě Ŷe všude

• Ŷěkteré služďǇ s dosaheŵ Đelé EU – CertReview, WebNotarius (PL), …

• jiŶé čistě Ŷa koŵerčŶí ďázi pro  korporátŶí sféru – OpenTrust (F)

Podpis dokuŵeŶtů jako služďa
• Ŷaďízí tǇpiĐkǇ CA, Ŷěkteré i s podporou kvalifikovaŶýĐh Đertifikátů – WebNotarius (PL), OpenTrust 

(F), Izenpe (E) 

ArĐhivaĐe dokuŵeŶtů jako služďa
• oďeĐŶě ŶejrozšířeŶější služďa, ale s Ŷejvětšíŵ rozdíleŵ v použitýĐh priŶĐipeĐh arĐhivaĐe

• velký Ŷástup forŵátů AdES

• vzŶik ŶárodŶíĐh digitálŶíĐh arĐhivů – řeší tǇpiĐkǇ jiŶou úlohu!



Paperless 

ŶeŶí revoluĐe
PriŵárŶě 

jde o důvěru
Důvěra je dŶes 
iŶfrastrukturŶí 

záležitost

eIDAS 

konec 

poĐhǇďŶostí



PRIMÁRNĚ JDE O DŮVĚRU



Kdo

Co

Kdy



DOKUMENTY V ELEKTRONICKÉM SVĚTĚ

Pro elektroŶiĐké dokuŵeŶtǇ je třeďa zajistit stejŶé eǆisteŶčŶí podŵíŶkǇ, 
jako pro listiŶŶé. Musíŵe pouze použít jiŶé Ŷástroje, které jsou však často lepší Ŷež jejiĐh 

listiŶŶé ekvivaleŶtǇ.

Dlouhodoďá 
dostupnost

DigitálŶí 
kontinuita

PrávŶí relevaŶĐe Datová iŶtegrita



DIGITÁLNÍ DŮVĚRA STOJÍ NA PKI
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PROSTŘEDKY PRO VYTVÁŘENÍ DIGITÁLNÍ DŮVĚRY

NejeŶoŵ pro elektroŶiĐké dokuŵeŶtǇ
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ELEKTRONICKÝ PODPIS
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eIDAS KONEC POCHYBNOSTÍ



EVROPSKÉ NAŘÍ)ENÍ eIDAS

)avedeŶí důvěrǇ pro vǇtvářeŶí, používáŶí a sdíleŶí důvěrǇhodŶýĐh dokuŵeŶtů

NařízeŶí EU č. ϵϭϬ/ϮϬϭϰ o elektroŶiĐké ideŶtifikaĐi a služďáĐh vǇtvářejíĐíĐh důvěru pro 
elektroŶiĐké traŶsakĐe Ŷa vŶitřŶíŵ trhu

StaŶovuje ráŵeĐ závazŶý pro Đelou EU v oďlasteĐh

• ElektroŶiĐká ideŶtifikaĐe

• ElektroŶiĐké podpisǇ, pečetě, časová razítka

• ElektroŶiĐké dokuŵeŶtǇ

• ElektroŶiĐké doporučeŶé doručováŶí

JedŶotŶý digitálŶí trh se stává realitou

NařízeŶí je právŶě závazŶé



HLAVNÍ PRINCIPY NAŘÍ)ENÍ eIDAS

ElektroŶiĐkéŵu dokuŵeŶtu Ŷesŵějí ďýt upíráŶǇ právŶí účiŶkǇ 
jeŶ proto, že je elektroŶiĐký

KvalifikovaŶý elektroŶiĐký podpis ŵá stejŶou váhu jako podpis 
vlastŶoručŶí



HARMONOGRAM IMPLEMENTACE eIDAS

2014 2015 2016 2017 2018 2019

září ϮϬϭϰ
VstoupeŶí ŶařízeŶí 
eIDAS v platnost

září ϮϬϭϱ 
DefiŶiĐe teĐhŶiĐkýĐh staŶdardů 
a volitelŶé vzájeŵŶé uzŶáváŶí 
prostředků pro el. ideŶtifikaĐi

červeŶeĐ ϮϬϭϲ 
PoužitelŶost ustaŶoveŶí o služďáĐh vǇtvářejíĐíĐh   
důvěru pro el. dokuŵeŶtǇ
Nový zákoŶ o služďáĐh vǇtvářejíĐíĐh důvěru
a zrušeŶí zákoŶa o el. podpisu

září ϮϬϭ8
PoviŶŶé vzájeŵŶé uzŶáváŶí 
zahraŶičŶíĐh eID pro veřejŶé 
sǇstéŵǇ

leden 2017

)ahájeŶí vǇdáváŶí 
ŶovýĐh eOP s ŶárodŶí 
eID



JAK POUŽÍVAT PROSTŘEDKY DIGITÁLNÍ DŮVĚRY

eIDAS - LegislativŶí základ

ČláŶek ϯ – defiŶiĐe pojŵů

Oddíl ϰ ;čl. Ϯϱ – 34) – ElektroŶiĐký popis

Oddíl ϱ ;čl. ϯϱ – 40) – ElektroŶiĐké pečetě

Oddíl ϲ ;čl. ϰϭ – 44) – ElektroŶiĐká časová razítka

ProváděĐí rozhodŶutí Koŵise ;EUͿ ϮϬϭϱ/ϭϱϬϲ, kterýŵ se staŶoví speĐifikaĐe pro 
forŵátǇ zaručeŶýĐh elektroŶiĐkýĐh podpisů a zaručeŶýĐh pečetí…

• ETSI TS 103 172 v.2.2.2 – PAdES 

• ETSI TS 103 173 v.2.2.1 – CAdES

• ETSI TS 103 171 v.2.1.1 – XAdES 

• ETSI TS 103 174 v.2.2.1 – ASiC



ETSI PLUGTEST

AdES forŵátǇ

Pořadateleŵ ETSI ;prac. skupina Electronic Signatures and Infrastructures)

• SkupiŶa zastřešujíĐí vzŶik teĐhŶiĐkýĐh staŶdardů týkajíĐíĐh se elektroŶiĐkého podpisu 
v Evropě

ÚčastŶíĐi AdES plugtestů

• certifikačŶí autoritǇ ;I.CA, IŶfoCert, UŶizeto, …Ϳ

• společŶosti zaďývajíĐí se IT ďezpečŶostí ;Thales, SafelaǇer, GeŵaltoͿ

• další ;Adoďe, NárodŶý ďezpečŶostŶý úrad SR, Universidad Politecnica de Catalunya, 

Digital Agenda Agency for Romania, SEFIRA, …Ϳ

PozitivŶí vs. ŶegativŶí testovaĐí sĐéŶáře



DŮVĚRA JE INFRASTRUKTURNÍ )ÁLEŽITOST



Služďy digitálŶí důvěry

PriŶĐip uplatŶěŶí služeď vǇtvářejíĐíĐh důvěru
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DIGITÁLNÍ DŮVĚRA JAKO SLUŽBA
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DůvěrǇhodŶá 
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eIDAS - SLUŽBY VYTVÁŘEJÍCÍ DŮVĚRU

PODEPIŠ OVĚŘ ARCHIVUJ



Služďa vǇtvářejíĐí důvěru

VYTVÁŘENÍ PODPISŮ A PEČETÍ

User
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HSM Pečeť

Časové razítko TSA



Služďa vǇtvářejíĐí důvěru

OVĚŘOVÁNÍ PLATNOSTI PODPISŮ A PEČETÍ

IS IS

User
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CA CA CA



VA LDAPHSMCA, TSA

SAP

API/WS

BϮB Portál

IS IS

E-PROCUREMENT PRO B2B – SKUPINA ČE)

E-mail

OBELISK Trust Services

PODEPIŠ OVĚŘ



Služďa vǇtvářejíĐí důvěru

UCHOVÁVÁNÍ PODPISŮ A PEČETÍ

User

IS IS

ARCHIVUJ



DŮVĚRYHODNÝ ELEKTRONICKÝ ARCHIV ČÚ)K

OBELISK Trusted Archive

ECM/DMS
ORACLE WebCenter Content

UserISKESSLISKN

GaraŶtovaŶé
dokuŵeŶtové

úložiště
;priŵárŶí lokalitaͿ

GaraŶtovaŶé
dokuŵeŶtové

úložiště
;záložŶí lokalitaͿ

OBELISK Certificate Validation

OVĚŘ ARCHIVUJ



DŮVĚRYHODNÁ ARCHIVACE JAKO EXTERNÍ SLUŽBA
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PODEPIŠ OVĚŘ ARCHIVUJ



PAPERLESS – KOOPERATIVA POJIŠŤOVNA

BezpečŶostŶí služďǇArĐhivačŶí služďǇ
Paperless infrastruktura

Apl. (KOOP) Apl. ;ČPPͿ IS (KOOP) IS ;ČPPͿ

EMC Centera B
io

m
e

tr
ie

PODEPIŠ OVĚŘ ARCHIVUJ

OBELISK Trust Services OBELISK Trusted ArchiveOBELISK Certificate Validation



PAPERLESS NENÍ REVOLUCE
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ISDS
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„STAVEBNICE“ DIGITÁLNÍ DŮVĚRY PODEPIŠ OVĚŘ ARCHIVUJ



OBELISK PAPERLESS INFRASTRUKTURA

BezpečŶostŶí služďǇArĐhivačŶí služďǇ

GaraŶtovaŶé
dokuŵeŶtové

úložiště
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PODEPIŠ OVĚŘ ARCHIVUJ
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DIGITÁLNÍ EVROPA ϮϬϮϬ

Řešte paperless a důvěru
jako ĐeŶtrálŶí služďǇ

Poznejte dopady eIDAS 
na svoji organizaci

)aŵěřte se 
Ŷa digitálŶí důvěru



STUDIE DOPADŮ NAŘÍ)ENÍ EIDAS

NejrǇĐhlejší Đesta jak zjistit rozsah dopadů

KoŶzultačŶí služďa s jasŶě defiŶovaŶýŵ rozsaheŵ

Součástí studie je

• co to je eIDAS, terŵiŶologie, připravovaŶá legislativa

• ideŶtifikaĐe proĐesů poteŶĐiálŶě dotčeŶýĐh Ŷovýŵ ŶařízeŶíŵ

• zhodŶoĐeŶí vlivu Ŷa jedŶotlivé proĐesǇ dle jedŶotŶé ŵetodikǇ

• ideŶtifikaĐe rizik souvisejíĐíĐh s dosud ŶeeǆistujíĐíŵi legislativŶíŵi zŵěŶaŵi a staŶdardǇ

• arĐhitektoŶiĐký a fuŶkčŶí Ŷávrh vhodŶýĐh opatřeŶí

Časová ŶáročŶost – tǇpiĐkǇ ϯ až ϲ týdŶů v závislosti Ŷa velikosti orgaŶizaĐe

Řešte paperless a důvěru 
jako ĐeŶtrálŶí služďǇ

Poznejte dopady eIDAS 
na svoji organizaci

)aŵěřte se 
Ŷa digitálŶí důvěru



PO)VÁNKA GRÉBOVKA

DIGITAL TRUST & PAPERLESS

CONFERENCE

14. dubna 2016

for a paperless future

Vila Gréďovka, HavlíčkovǇ sadǇ ϱϴ, Praha Ϯ

ϰ. ročŶík
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