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DIGITALNi DUVERA V PRAXI

Elektronicka identita

v |dentita osob
* existence mnoha rliznych schémat — verejnych i privatnich

* trend je zavadéni elD s narodni identitou v podobé certifikatu — A, B, D, E, EST, F, P, S, SK, ...
* rozhodujici je mira navazanych sluzeb (verejnych i komercnich)

v ldentita server(
* dlouhodobé vyuzivany sluzby Cisté na komercni bazi

* snaha zavést kvalifikovany pristup (eIDAS)



DIGITALNi DUVERA V PRAXI

Elektronické dokumenty

v Cela EU vyuziva el. podepsané dokumenty — el. podpis fyzické osoby
* ity zemé, které neprovozuji kvalifikované CA
v Cast EU vyuziva ekvivalent el. zna¢ky — , el. podpis“ pravnické osoby
» CRjako jedna z prvnich a ve velkém méfitku
* vyzaduje nabizet vice typU kvalifikovanych certifikatd — osobni vs. systémovy
* typické vyuziti — e-fakturace, datové schranky, vypisy, prehledy, ...
v Celd EU zna Casové razitko, ale ne vSude se vyuziva

* napr. v Rakousku je typicky dostatecny datum uvedeny v dokumentu



DIGITALNi DUVERA V PRAXI

Sluzby pro elektronické dokumenty

v Validace dokumentu jako sluzba
* typicky pouze na narodni Urovni — ale rozhodné ne vSude
e nékteré sluzby s dosahem celé EU — CertReview, WebNotarius (PL), ...
* jiné Cisté na komercni bazi pro korporatni sféru — OpenTrust (F)

v Podpis dokument( jako sluzba

* nabizi typicky CA, nékteré i s podporou kvalifikovanych certifikatd — WebNotarius (PL), OpenTrust
(F), Izenpe (E)
v Archivace dokument( jako sluzba
* obecné nejrozsirenéjsi sluzba, ale s nejvétsim rozdilem v pouzitych principech archivace
e velky nastup formatd AdES

e vznik narodnich digitalnich archivl — fesi typicky jinou ulohu!
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Primarné elDAS Dlvéra je dnes Paperless

jde o dlvéru konec infrastrukturni neni revoluce

pochybnosti zalezitost
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PRIMARNE JDE O DUVERU



99¢ «do



DOKUMENTY V ELEKTRONICKEM SVETE

O, R D 5

Pravni relevance Digitalni Datova integrita Dlouhodoba
kontinuita dostupnost

Pro elektronické dokumenty je tfreba zajistit stejné existencni podminky,

jako pro listinné. Musime pouze pouzit jiné nastroje, které jsou vSak Casto lepsSi nez jejich
listinné ekvivalenty.




DIGITALNi DUVERA STOJI NA PKI

Digitalni
divéra
Dohledovy organ

Public Key Infrastructure

CertifikaCni autorita Validac¢ni autorita

A& 2 e ® v

Soukromy Certifikat Podpis/pecet Casové CRL/OCSP
/verejny klic razitko



PROSTREDKY PRO VYTVARENI DIGITALNI DUVERY

Nejenom pro elektronické dokumenty

A OB C.

Elektronicky Elektronicka Elektronické

podpis pecet casové razitko



ELEKTRONICKY PODPIS

Zalozeny na certifikatu

Dokument
k podpisu

Soukromy
RSA kli¢

Certifikat s
verejnym klicem

podpis
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Elektronicky
podpis

Dokument
s el. podpisem
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elDAS KONEC POCHYBNOSTI



EVROPSKE NARIZENI eIDAS

Zavedeni daveéry pro vytvareni, pouzivani a sdileni ddvéryhodnych dokument

v Nafizeni EU ¢. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitrfnim trhu
v Stanovuje ramec zavazny pro celou EU v oblastech
* Elektronicka identifikace
* Elektronické podpisy, peCetée, Casova razitka

* Elektronické dokumenty
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* Elektronické doporucené dorucovani * %

* *
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EUROPEAN
v Narizeni je pravné zavazné COMMISSION

v Jednotny digitalni trh se stava realitou



HLAVNI PRINCIPY NARIZENI eIDAS

v Elektronickému dokumentu nesméji byt upirany pravni ucinky

jen proto, ze je elektronicky

v Kvalifikovany elektronicky podpis ma stejnou vahu jako podpis

vlastnorucni




HARMONOGRAM IMPLEMENTACE elDAS

zafi 2014
Vstoupeni nafizeni
elDAS v platnost

zari 2015

Definice technickych standard
a volitelné vzajemné uznavani
prostredkl pro el. identifikaci

Cervenec 2016
P Pouzitelnost ustanoveni o sluzbach vytvarejicich
dlvéru pro el. dokumenty

P Novy zakon o sluzbach vytvarejicich davéru
a zruSeni zakona o el. podpisu

leden 2017

Zahajeni vydavani
novych eOP s narodni
elD

zari 2018

Povinné vzajemné uznavani
zahranicnich elD pro verejné
systémy



JAK POUZIVAT PROSTREDKY DIGITALNI DUVERY

elDAS - Legislativni zaklad
v Clanek 3 — definice pojm{

Oddil 4 (¢l. 25 — 34) — Elektronicky popis

v
v 0Oddil 5 (¢l. 35 — 40) — Elektronické peceté
v

Oddil 6 (Cl. 41 — 44) — Elektronicka casova razitka

{

Provadéci rozhodnuti Komise (EU) 2015/1506, kterym se stanovi specifikace pro
formaty zarucenych elektronickych podpist a zaru¢enych peceti...

e ETSITS103 172 v.2.2.2 — PAdES

e ETSITS103 173 v.2.2.1 — CAdES

e ETSITS103 171 v.2.1.1 — XAdES

 ETSITS103174v.2.2.1 —ASIiC



ETSI PLUGTEST

AdES formaty

v Poradatelem ETSI (prac. skupina Electronic Signatures and Infrastructures)
» Skupina zastresujici vznik technickych standard( tykajicich se elektronického podpisu
v Evropé
v U&astnici AdES plugtest(
» certifikacni autority (I.CA, InfoCert, Unizeto, ...)
* spolecnosti zabyvajici se IT bezpecnosti (Thales, Safelayer, Gemalto)
* dalsi (Adobe, Narodny bezpecnostny urad SR, Universidad Politecnica de Catalunya,

Digital Agenda Agency for Romania, SEFIRA, ...)

v Pozitivni vs. negativni testovaci scénare
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DUVERA JE INFRASTRUKTURNI ZALEZITOST



DIGITALNi DUVERA JAKO SLUZBA

Princip uplatnéni sluzeb vytvarejicich davéru

UzZivatel Aplikace
Procesy
Ptijeti o . Vystaveni . o Davéryhodna
Business sluzby Sluzby digitalni davéry
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elDAS - SLUZBY VYTVAREJICI DUVERU
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VYTVARENI{ PODPISU A PECETI

PODEPIS

Sluzba vytvarejici davéru

O—

Casové razitko TSA

©

% HSM Pecet



OVEROVANI{ PLATNOSTI PODPISU A PECETI

Sluzba vytvarejici davéru




OBELISK Trust Services

E-PROCUREMENT PRO B2B — SKUPINA CEZ

E E-mail

B2B Portal

® [

AP1/WS

/@ | OBELISK
TRUST SERVICES




UCHOVAVANI PODPISU A PECETI

Sluzba vytvarejici davéru

M)
0O




OBELISK Trusted Archive OBELISK Certificate Validation

DUVERYHODNY ELEKTRONICKY ARCHIV CUZK @

ISKN KESSL

ORACLE WebCenter Content
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Garantované Garantované
dokumentové dokumentové
ulozisté ulozisté
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(primdrni lokalita) (zdloZni lokalita)




OBELISK Trusted Archive on Demand

DUVERYHODNA ARCHIVACE JAKO EXTERNI SLUZBA

Interni LAN

/& OBELISK
TRUSTED ARCHIVE

On Demand

péce

Predarchivni
&,
IS

WS

/& OBELISK E

IBUST SERUICES Dokumentové
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OBELISK Trust Services

PAPERLESS — KOOPERATIVA POJISTOVNA

OBELISK Certificate Validation OBELISK Trusted Archive

PODEPIS @ w

Apl. (koopr) Apl. (Cpp) IS (KOOP) IS (CPP)

/& OBELISK
INTEGRATION PLATFORM
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EMC Centera
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TRUSTED ARCHIVE
TRUST SERVICES

/& | OBELISK
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Archivacni sluzby Bezpecnostni sluzby
Paperless infrastruktura
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PAPERLESS NENi REVOLUCE



KLASICKA PAPIROVE ORIENTOVANA ORGANIZACE
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MODERNI PAPERLESS KONCEPT
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Soucasny stav Externi IS
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Stav elDAS ready Externi IS
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PODEPIS @ w

_STAVEBNICE” DIGITALNIi DUVERY

/4 OBELISK

. for a paperless future

/@ OBELISK
TRUSTED ARCHIVE VIEWER

for Hitachi Content Platform

,é) OBELISK ,é‘ OBELISK OBELISK
TRUSTED ARCHIVE CERTIFICATE VALIDATION VIEWER
for Hitachi Content Platform for EMC Centera

/@ OBELISK /@ OBELISK /@ OBELISK
TRUSTED ARCHIVE INTEGRATION PLATFORM TRUST SERVICES

for EMC Centera



OBELISK Trust Services

OBELISK PAPERLESS INFRASTRUKTURA

OBELISK Certificate Validation OBELISK Trusted Archive
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Archivacni sluzby Bezpecnostni sluzby
Paperless infrastruktura



DIGITALNI EVROPA 2020

Poznejte dopady elDAS
na svoji organizaci

Reste paperless a davéru
jako centralni sluzby



STUDIE DOPADU NARIZENI EIDAS

Nejrychlejsi cesta jak zjistit rozsah dopadi romeitl Ll
na svoji organizaci

v Konzultadni sluzba s jasné definovanym rozsahem

v Soucasti studie je

co to je elDAS, terminologie, pfipravovana legislativa O iiégig’:gg[;?ﬁ:ig;ﬁvér“
identifikace procest potencialné dotéenych novym narizenim

zhodnoceni vlivu na jednotlivé procesy dle jednotné metodiky

identifikace rizik souvisejicich s dosud neexistujicimi legislativnimi zménami a standardy

architektonicky a funkéni navrh vhodnych opatreni

v Casova naro&nost — typicky 3 aZ 6 tydn( v zavislosti na velikosti organizace



/@ sefira

14. dubna 2016

DIGITAL TRUST & PAPERLESS
CONFERENCE

| for a paperless future

sady 58, Praha2 1 www.sefira.cz
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