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Dozenete ztraceny cas?
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Kdyz legislativa diktuje ...

= Zakon o kybernetické bezpecnosti 181/2014 Sb.
" Vyhlaska o kybernetické bezpecnosti

" Vyhlaska o stanoveni vyznamnych informacnich
systému a jejich urcujicich kritériich

" Narizeni vlady, kterym se méni narizeni vlady C.
432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury
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... a procesy a rozhodnuti brzdi

O 3
(S
Implementace (2-3 mésice)

9 T :
Specifikace (1-2 mésice)
Zdmér (2-3 mésice)
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Kolik prace mate pred sebou jeste vy?

Bezpecnostni politika

Organizace bezpecnosti Rizeni pfistupd

Rizeni
kontinuity

1 . Nakup, vyvoj cinnosti
zdroju komunikace a P, VYVOJ

] D a udrzba IS organizace
Klasifikace a Fizeni provozu

Bezpecnost
lidskych Rizeni

bezpecnost a

bezpecénost
prostredi

Soulad s pozadavky

Zvladani bezpecnostnich incident(
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Kolik prace mate pred sebou jeste vy?

Bezpecnostni politika
Organizace bezpecnosti Rizeni pfistupd

Bezpecnost
lidskych Rizeni
zdroju komunikace a
fizeni provozu

Fyzicka
bezpecnost a
bezpecénost
prostredi
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Kolik prace mate pred sebou jeste vy?

Bezpecnostni politika

Rizenf pFistup(

Rizeni
o kontinuity
Rizeni

) Nakup, vyvoj cinnosti
komunikace a P, VYVOI

ifi o a udrzba IS organizace
Kvlla5|f|,kacej a fizeni provozu
fizeni aktiv

Zvladani bezpecnostnich incident

Soulad s pozadavky
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Mate Casu dost?

O
(S
Implementace (2-3 mésice)

e T
Specifikace (1-2 mésice) r Security

Expert

| Center (SEC)
Zdmér (2-3 mésice)
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Security Expert Center - ilustrace

* Provozni monitoring i .
¢ Analyza Netflow dat SUbJEkty'

Zakaznik —— |
Volitelné komponenty
Zdroje dat
\/& % e Sprava IP adresniho prostoru o N BU
\f\ ¢ Audit privilegovanych pfistupt
/ * Analyza firewallovych pravidel ° NCKB

» Detekce zranitelnosti Dotcene a spolupracu1|CI
prvky ) N~ @ * Agregace logti

J « CSIRT
Frovary) . CeRT
*  Technologicti a expertni
Logy pres Incidenty a reporting partnen_ ..
VPN + SCP + TLS pfes HTTPS *  Akademicka puda

Security
Expert Center

Firewall
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Aktiva — % 7§ :\gg:ti;(to;ing
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Reporting

Datové zaznamy i
Archivy

SIEM —>
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Varianty sluzby

T S T AT T

PInéni podminek ZoKB

Log Management

* Reporting

* Analyzy

* Rate Alerting
Ticketovaci systém

Zakladni operacni dohled
Pokrocily operacni dohled
Zakladni monitoring dohled
Pokrocily monitoring dohled
Vulnerability scan

CMDB lite

CMDB full

Komunikace treti strany (NBU, CERT)
Ptistup k event analyze

Customizovany reporting
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Auditni zaznam c¢innosti SEC
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Bezpecnostni dohled



Operacni centrum SEC zive
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Security Expert Center od O2 IT Services ...

... zajistuje rfizenou komunikaci a
eliminuje rizika sankci

.. identifikuje klicova aktiva a
nastavi optimalni model jejich
ochrany

.. umoznuje naplnéni vybranych

legislativnich pozadavk( (ZoKB,

zakon o ochrané osobnich udaj
atd.)
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Zazemi skupiny O,

Konektivita

Silny
a duvéryhodny

partner |

Hosting

Datova centra

&R

Zakaznicka ICT reseni
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