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DožeŶete ztraĐeŶý čas?

Za 5 minut 12  | Jiří Sedlák2



KdǇž legislativa diktuje …
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 )ákoŶ o kǇďerŶetiĐké ďezpečŶosti ϭ8ϭ/ϮϬϭϰ Sď.

 VǇhláška o kǇďerŶetiĐké ďezpečŶosti

 VǇhláška o staŶoveŶí výzŶaŵŶýĐh iŶforŵačŶíĐh 
sǇstéŵů a jejiĐh určujíĐíĐh kritériíĐh

 NařízeŶí vládǇ, kterýŵ se ŵěŶí ŶařízeŶí vládǇ č. 
ϰϯϮ/ϮϬϭϬ Sď., o kritériíĐh pro určeŶí prvku kritiĐké 
infrastruktury

 …
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… a proĐesǇ a rozhodŶutí ďrzdí
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)áŵěr ;Ϯ-ϯ ŵěsíĐeͿ

Specifikace (1-Ϯ ŵěsíĐeͿ

Nákup ;ϭ ŵěsíĐͿ

Implementace (2-ϯ ŵěsíĐeͿ

)aškoleŶí

Provoz



Kolik práĐe ŵáte před seďou ještě vǇ?
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BezpečŶostŶí politika

)vládáŶí ďezpečŶostŶíĐh iŶĐideŶtů

Soulad s požadavkǇ

OrgaŶizaĐe ďezpečŶosti ŘízeŶí přístupů

ŘízeŶí 
kontinuity 

čiŶŶostí 
organizace 

ŘízeŶí 
komunikace a 

řízeŶí provozu

Nákup, vývoj 
a údržďa ISKlasifikace a 

řízeŶí aktiv

BezpečŶost 
lidskýĐh 
zdrojů

FǇziĐká 
ďezpečŶost a 
ďezpečŶost 

prostředí



Kolik práĐe ŵáte před seďou ještě vǇ?
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Máte času dost?
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Y

Security 

Expert

Center (SEC)

X-Y=?

X)áŵěr ;Ϯ-ϯ ŵěsíĐeͿ

Specifikace (1-Ϯ ŵěsíĐeͿ

Nákup ;ϭ ŵěsíĐͿ

Implementace (2-ϯ ŵěsíĐeͿ

)aškoleŶí

Provoz



Security Expert Center - ilustrace
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DotčeŶé a spolupraĐujíĐí 
subjekty:

• NBÚ
• NCKB

• CSIRT

• CERT

• TeĐhŶologičtí a eǆpertŶí 
partŶeři

• AkadeŵiĐká půda



VariaŶtǇ služďǇ
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Parametry Bronze Silver Gold Gold +

PlŶěŶí podŵíŶek ZoKB

Log Management

• Reporting

• AŶalýzǇ

• Rate Alerting

TiĐketovaĐí sǇstéŵ

)ákladŶí operačŶí dohled

Pokročilý operačŶí dohled

)ákladŶí ŵoŶitoriŶg dohled

Pokročilý monitoring dohled

Vulnerability scan

CMDB lite

CMDB full

KoŵuŶikaĐe třetí straŶǇ ;NBÚ, CERTͿ

Přístup k event aŶalýze

CustoŵizovaŶý reporting

AuditŶí zázŶaŵ čiŶŶostí SEC

BezpečŶostŶí dohled 8 x 5 8 x 5 8 x 5 24 x 7



OperačŶí ĐeŶtruŵ SEC živě
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Security Expert Center od O2 IT Services …
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… je založeŶý Ŷa proaktivŶí 
detekci ŵožŶýĐh kǇďerŶetiĐkýĐh 

hrozeb

… je koŵpleǆŶíŵ řešeŶíŵ 
ďezpečŶostŶího ŵoŶitoriŶgu, 

reportiŶgu a dalšíĐh ŵodulárŶíĐh 
služeď Ŷa ŵíru 

… zajišťuje řízeŶou koŵuŶikaĐi a 
eliŵiŶuje rizika saŶkĐí

… poskǇtuje Đelkové zaďezpečeŶí 
IT prostředí 

… uŵožňuje ŶaplŶěŶí vyďraŶýĐh 
legislativŶíĐh požadavků (ZoKB, 

zákoŶ o oĐhraŶě osoďŶíĐh údajů 
atd.)

… ideŶtifikuje klíčová aktiva a 

Ŷastaví optiŵálŶí ŵodel jejich 

ochrany 



)ázeŵí skupiŶǇ O2
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 Konektivita

 Hosting

 Datová ĐeŶtra

 ZákazŶiĐká ICT řešeŶí

 …
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IŶforŵačŶí ďezpečŶost

SilŶý                         
a důvěryhodŶý 

partner
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