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Koncept Aktivni bezpeénosti sité NSM'G' @ novicom
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Koncept Aktivni bezpecnosti sité NSM'G' ZJ novicom
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Bezpecnost vnitrni sité % novicom
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Bezpecnost vnitrni sité % nhovicom
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Bezpecnost vnitrni sité @ nhovicom
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Bermudsky trojuhelnik bezpecnosti % nhovicom
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Bermudsky trojuhelnik bezpecnosti % nhovicom
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Bermudsky trojuhelnik bezpecnosti % nhovicom
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Bermudsky trojuhelnik bezpecnosti % nhovicom
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Bermudsky trojuhelnik bezpecnosti % nhovicom
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Bermudsky trojuhelnik bezpecnosti % nhovicom
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Trojuhelnik bezpecnosti @ nhovicom
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& e D
>

g

Ochrana perimetru

Firewall

IDS/IPS

Klienti
Desktopy
Mobilni

Sit Infrastruktura
Sitové prvky Servery

| , monitoruji a rFidim
klienti Wifi Aplikace Network DLP I J =
- kde, kdo, kdy, jak

Ochrana Klientd
EndPoint
Security / DLP

Antivirus
Antimalware

©2016 Novicom s.r.o. All rights reserved Strana 29 3.4.2016



Trojuhelnik bezpecnosti % nhovicom

& e D
>

g

Ochrana perimetru

Firewall

IDS/IPS

Klienti
Desktopy
Mobilni

Sit Infrastruktura
Sitové prvky Servery

| , monitoruji a rFidim
klienti Wifi Aplikace Network DLP I J =
- kde, kdo, kdy, jak

Ochrana Klientd
EndPoint
Security / DLP

Antivirus
Antimalware

©2016 Novicom s.r.o. All rights reserved Strana 30 3.4.2016



Trojuhelnik bezpecnosti % nhovicom
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Trojuhelnik bezpecnosti % nhovicom
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Trojuhelnik bezpecnosti % nhovicom
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Trojuhelnik bezpecnosti % nhovicom
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Trojuhelnik bezpecnosti % nhovicom
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Konvencni reseni kybernetickych incidentu % nhovicom
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Konvencni reseni kybernetickych incidentu % nhovicom

= |dentifikace hrozby — Operator SOC
SIEM vyhodnoti bezpecnostni incident
SOC operator kontaktuje sitového spravce
- Adresa www.xxx.yyy.zzz je infikovana, odpojit
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Konvencni reseni kybernetickych incidentu @ nhovicom

= |dentifikace hrozby — Operator SOC
SIEM vyhodnoti bezpecnostni incident
SOC operator kontaktuje sitového spravce
- Adresa www.xxx.yyy.zzz je infikovana, odpojit
= Eliminace zjisténé hrozby - Sitovy spravce
Prevezme z fronty pozadavku
Zacne lokalizovat zarizeni
- dynamicka adresa?/ hledani v logach...
Prihlasi se na switch a odpoji port
Informuje admina PC
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Konvencni reseni kybernetickych incidentu % nhovicom
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Konvencni reseni kybernetickych incidentu @ nhovicom

= |dentifikace hrozby — Operator SOC
SIEM vyhodnoti bezpecnostni incident
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Pokrocilé reseni kybernetickych incidentu % nhovicom
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Pokrocilé reseni kybernetickych incidentu % nhovicom

= |dentifikace a eliminace hrozby — operator SOC
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Pokrocilé reseni kybernetickych incidentu % nhovicom

= |dentifikace a eliminace hrozby — operator SOC
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Pokrocilé reseni kybernetickych incidentu % nhovicom

= |dentifikace a eliminace hrozby — operator SOC
SIEM vyhodnoti bezpecnostni incident

SOC operator lokalizuje infikované zarizeni v
integrovaném L2 monitoringu
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Pokrocilé reseni kybernetickych incidentu % nhovicom

= |dentifikace a eliminace hrozby — operator SOC
SIEM vyhodnoti bezpecnostni incident

SOC operator lokalizuje infikované zarizeni v
integrovaném L2 monitoringu

SOC operator izoluje infikované zarizeni v
integrovaném NAC subsystému
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Pokrocilé reseni kybernetickych incidentu % nhovicom

= |dentifikace a eliminace hrozby — operator SOC
SIEM vyhodnoti bezpecnostni incident
SOC operator lokalizuje infikované zarizeni v
integrovaném L2 monitoringu
SOC operator izoluje infikované zarizeni v
integrovaném NAC subsystému

pripadné zmeni IP adresu v integrovaném DDI
nastroji
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Pokrocilé reseni kybernetickych incidentu % nhovicom

= |dentifikace a eliminace hrozby — operator SOC
SIEM vyhodnoti bezpecnostni incident

SOC operator lokalizuje infikované zarizeni v
integrovaném L2 monitoringu

SOC operator izoluje infikované zarizeni v
integrovaném NAC subsystému

pripadné zmeni IP adresu v integrovaném DDI
nastroji

kontaktuje administratora PC
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Pokrocilé reseni kybernetickych incidentu @ nhovicom
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Pokrocilé reseni kybernetickych incidentu @ nhovicom

= |dentifikace a eliminace hrozby — operator SOC
SIEM vyhodnoti bezpecnostni incident
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= Provedeni napravnych opatreni - Administrator PC
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Provede odvirovani
Pozada spravce sité o znovupripojeni zarizeni do
sité
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Pokrocilé reseni kybernetickych incidentu % nhovicom

= |dentifikace a eliminace hrozby — operator SOC
SIEM vyhodnoti bezpecnostni incident
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Pokrocilé reseni kybernetickych incidentu % nhovicom

= |dentifikace a eliminace hrozby — operator SOC

SIEM vyhodnoti bezpecnostni incident AddNet

SOC operator lokalizuje infikované zarizeni v
integrovaném L2 monitoringu

SOC operator izoluje infikované zarizeni v
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©2016 Novicom s.r.o. All rights reserved Strana 53

* Automatizovana

moobsluina

spréva
st 261

6na ‘//»

minuty/
hodiny

3.4.2016



AddNet 2 novicom
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AddNet 2 novicom

Je unikatni DDI/NAC nastroj pro radové zvyseni efektivity spravy IP
adresniho prostoru a rizeni bezpecnosti pristupu v rozsahlych sitich.
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AddNet 2 novicom

Je unikatni DDI/NAC nastroj pro radové zvyseni efektivity spravy IP
adresniho prostoru a rizeni bezpecnosti pristupu v rozsahlych sitich.

Toho je dosazeno integraci systému
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AddNet 2 novicom

Je unikatni DDI/NAC nastroj pro radové zvyseni efektivity spravy IP
adresniho prostoru a rizeni bezpecnosti pristupu v rozsahlych sitich.

Toho je dosazeno integraci systému
= L2 monitoringu
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AddNet 2 novicom

Je unikatni DDI/NAC nastroj pro radové zvyseni efektivity spravy IP
adresniho prostoru a rizeni bezpecnosti pristupu v rozsahlych sitich.

Toho je dosazeno integraci systému
= L2 monitoringu
= spravy IP adresniho prostoru
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AddNet ZJ novicom

Je unikatni DDI/NAC nastroj pro radové zvyseni efektivity spravy IP
adresniho prostoru a rizeni bezpecnosti pristupu v rozsahlych sitich.

Toho je dosazeno integraci systému
= L2 monitoringu
= spravy IP adresniho prostoru
= zakladnich sitovych sluzeb
DHCP, DNS
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AddNet ZJ novicom

Je unikatni DDI/NAC nastroj pro radové zvyseni efektivity spravy IP
adresniho prostoru a rizeni bezpecnosti pristupu v rozsahlych sitich.

Toho je dosazeno integraci systému
= L2 monitoringu
= spravy IP adresniho prostoru
= zakladnich sitovych sluzeb
DHCP, DNS
= Tizeni pristupu do sité (NAC)
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AddNet ZJ novicom

Je unikatni DDI/NAC nastroj pro radové zvyseni efektivity spravy IP
adresniho prostoru a rizeni bezpecnosti pristupu v rozsahlych sitich.

Toho je dosazeno integraci systému
= L2 monitoringu
= spravy IP adresniho prostoru
= zakladnich sitovych sluzeb
DHCP, DNS

= Tizeni pristupu do sité (NAC)
= pokrocilé komunikace s

aktivnimi prvky sité
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AddNet 2 novicom

Je unikatni DDI/NAC nastroj pro radové zvyseni efektivity spravy IP
adresniho prostoru a rizeni bezpecnosti pristupu v rozsahlych sitich.

L2 Monitoring
Toho je dosazeno integraci systému s etore
* Lokalizace
= L2 monitoringu - zatizeni
= spravy IP adresniho prostoru _ . 802.1x& MAC

autentizace

Dashboard + Autorizace

& *+ Krizovy }
management 4

= zakladnich sitovych sluzeb
DHCP, DNS

Reporting

= fizeni pfistupu do sité (NAC) BYOD Switch
Y. : L ELVCEEN interoperability
= pokrocilé komunikace s " Automatizovans * Repository
asalmoo sluzna « Port utilizace
. ’ . YR sprava . + Zalohovani
aktivnimi prvky site © JmETm konfiguraci 4
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Kli¢ové pfinosy AddNetu ZJ novicom
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Klicové prinosy AddNetu % nhovicom

= L2 monitoring - lokalizace zarizeni v siti a Uplna historie stavu sité
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Klicové prinosy AddNetu % nhovicom

= L2 monitoring - lokalizace zarizeni v siti a Uplna historie stavu sité
= Radové sniZeni pracnosti sitové spravy
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Klicové prinosy AddNetu @ nhovicom

= L2 monitoring - lokalizace zarizeni v siti a Uplna historie stavu sité

= Radové snizeni pracnosti sitové spravy

= Standardizace cinnosti a centralizace spravy v rozsahlych a
distribuovanych sitich
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Klicové prinosy AddNetu @ nhovicom

= L2 monitoring - lokalizace zarizeni v siti a Uplna historie stavu sité
= Radové snizeni pracnosti sitové spravy
= Standardizace cinnosti a centralizace spravy v rozsahlych a

distribuovanych sitich
= DDI - zavedeni integrovanych vysoce spolehlivych zakladnich sitovych

sluzeb (IPAM/DHCP/DNS)

Strana 67 3.4.2016

©2016 Novicom s.r.o. All rights reserved



Klicové prinosy AddNetu @ nhovicom

= L2 monitoring - lokalizace zarizeni v siti a Uplna historie stavu sité
= Radové snizeni pracnosti sitové spravy
= Standardizace cinnosti a centralizace spravy v rozsahlych a

distribuovanych sitich
= DDI - zavedeni integrovanych vysoce spolehlivych zakladnich sitovych

sluzeb (IPAM/DHCP/DNS)
= NAC -snadné zavedeni a sprava integrovaného rizeni pristupu do sité
802.1x / MAC autentizace s ochranou a nasledna Autorizace
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Klicové prinosy AddNetu @ nhovicom

= L2 monitoring - lokalizace zarizeni v siti a Uplna historie stavu sité

= Radové snizeni pracnosti sitové spravy

= Standardizace cinnosti a centralizace spravy v rozsahlych a
distribuovanych sitich

= DDI - zavedeni integrovanych vysoce spolehlivych zakladnich sitovych
sluzeb (IPAM/DHCP/DNS)

= NAC -snadné zavedeni a sprava integrovaného rizeni pristupu do sité

802.1x / MAC autentizace s ochranou a nasledna Autorizace

= BYOD - automatizovana sprava a jednoznacna identifikace BYOD a

mobilnich zarizeni
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Klicové prinosy AddNetu @ nhovicom

= L2 monitoring - lokalizace zarizeni v siti a Uplna historie stavu sité

= Radové snizeni pracnosti sitové spravy

= Standardizace cinnosti a centralizace spravy v rozsahlych a
distribuovanych sitich

= DDI - zavedeni integrovanych vysoce spolehlivych zakladnich sitovych
sluzeb (IPAM/DHCP/DNS)

= NAC -snadné zavedeni a sprava integrovaného rizeni pristupu do sité

802.1x / MAC autentizace s ochranou a nasledna Autorizace

= BYOD - automatizovana sprava a jednoznacna identifikace BYOD a
mobilnich zarizeni

= ZvysSeni provozni spolehlivosti DDI/NAC sluzeb diky vicendsobné
redundanci a nadstandardni Skalovatelnosti
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Klicové prinosy AddNetu @ nhovicom

= L2 monitoring - lokalizace zarizeni v siti a Uplna historie stavu sité

= Radové snizeni pracnosti sitové spravy

= Standardizace cinnosti a centralizace spravy v rozsahlych a
distribuovanych sitich

= DDI - zavedeni integrovanych vysoce spolehlivych zakladnich sitovych
sluzeb (IPAM/DHCP/DNS)

= NAC -snadné zavedeni a sprava integrovaného rizeni pristupu do sité

802.1x / MAC autentizace s ochranou a nasledna Autorizace

= BYOD - automatizovana sprava a jednoznacna identifikace BYOD a
mobilnich zarizeni

= ZvysSeni provozni spolehlivosti DDI/NAC sluzeb diky vicendsobné
redundanci a nadstandardni Skalovatelnosti

» Uspora nakladi diky sledovdni utilizace aktivnich prvka
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Klicové prinosy AddNetu @ nhovicom

= L2 monitoring - lokalizace zarizeni v siti a Uplna historie stavu sité

= Radové snizeni pracnosti sitové spravy

= Standardizace cinnosti a centralizace spravy v rozsahlych a
distribuovanych sitich

= DDI - zavedeni integrovanych vysoce spolehlivych zakladnich sitovych
sluzeb (IPAM/DHCP/DNS)

= NAC -snadné zavedeni a sprava integrovaného rizeni pristupu do sité

802.1x / MAC autentizace s ochranou a nasledna Autorizace

= BYOD - automatizovana sprava a jednoznacna identifikace BYOD a
mobilnich zarizeni

= ZvysSeni provozni spolehlivosti DDI/NAC sluzeb diky vicendsobné
redundanci a nadstandardni Skalovatelnosti

» Uspora nakladi diky sledovdni utilizace aktivnich prvka

= Plna heterogennost - bezproblémova spoluprace béznymi
sitovymi technologiemi (véetné Microsoft a Cisco)
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Klicové prinosy AddNetu @ nhovicom

= L2 monitoring - lokalizace zarizeni v siti a Uplna historie stavu sité

= Radové snizeni pracnosti sitové spravy

= Standardizace cinnosti a centralizace spravy v rozsahlych a
distribuovanych sitich

= DDI - zavedeni integrovanych vysoce spolehlivych zakladnich sitovych
sluzeb (IPAM/DHCP/DNS)

= NAC -snadné zavedeni a sprava integrovaného rizeni pristupu do sité

802.1x / MAC autentizace s ochranou a nasledna Autorizace

= BYOD - automatizovana sprava a jednoznacna identifikace BYOD a
mobilnich zarizeni

= ZvysSeni provozni spolehlivosti DDI/NAC sluzeb diky vicendsobné
redundanci a nadstandardni Skalovatelnosti

» Uspora nakladi diky sledovdni utilizace aktivnich prvka

= Plna heterogennost - bezproblémova spoluprace béznymi
sitovymi technologiemi (véetné Microsoft a Cisco) M)

Implementation

= Snadna implementace a ovérené projektové postupy Methodology
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Dalsi informace

ZJ novicom

= Novicom s.r.o. = Jind¥ich Savel

Konévova 67

130 00 Praha 3
WWW.Nnovicom.cz
sales@novicom.cz
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