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Agenda

e Kybernetické nebezpeci a bezpecnostni

povedomi
— Celime redlné hrozbé nebo pouze dobrému
obchodnimu tahu?

* Dohledové centrum MV
— centralizovany dohled systemu

* Kybernetické hrozby
— realita a jejich podcenovani - katalog hrozeb
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Co je to kybernetické nebezpeci

e \Se co dokaze narusit
dostupnost — integritu — davérnost
informaci v kyberprostoru
 Pokuso
odcizeni — pozmeéni — ovlivhovani
yuzivatele® v kyberprostoru
 Kyberneticky utok
 Kyberneticka spionaz
 Kyberneticka valka
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° | Cena A
Dopady rizik Naklady
na opatieni
Akceptovatelné
naklady
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Priméiena Bezpetnost
bezpetnost
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Jak se branit a chranit
pred kybernetickym nebezpecim

* Tvorba a implementace systému rizeni
bezpecnosti informaci (ISMS)

* Implementace organizacnich a technickych
opatreni

— Metodiky zpracované MV ve spolupraci
s ostatnimi resorty a NBU

|
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Bezpecnostni role
a jejich odpovednosti

* Bezpecnostni role resortu MV:
— Vybor pro fizeni kybernetické bezpecnosti
— Manatzer kybernetické bezpecnosti
— Auditor kybernetické bezpecnosti
— Architekt kybernetické bezpecCnosti
— Tym kybernetické bezpecnosti
— Garanti aktiv

* \Vzajemna spoluprace pri implementaci ISMS, dohled
nad jejim dodrzovanim a navrhy implementace
bezpecnostnich opatreni v Case

|
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Vybor pro fizeni KB
Dalsi slozky MV

Tym kybernetické bezpecnosti

[ Garanti primarnich aktiv ] [ Garanti podpurnych aktiv ]
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CERTIFIKAT

socscecse LL-C

eescsceco €. 42009742 Cartifin
Osvédéujeme a prohladujeme, Ze systém manag Wu hezpednost|

informaci ve spoleénostt

Ministerstvo vnitra
Nad Stolou 936/3
170 34 Praha 7, HoleSovice

Odbor kybemetické bezpednost! a koordinace ICT
Nam. Hrdind 1634/3
140 21 Praha 4

byt provéfen a shiedan spliujici poZzadavky normy

ISO/IEC 27001:2013

pro pfedmét Ennostl

Systém Fizeni bezpeénosti informaci podle zakona
181/2014 Sb,, a jeho provadécich predpisil s rozsahem na
informaéni a komunikaéni systémy kritické informaéni
infrastruktury a vyznamnée informacni systémy resortu
Ministerstva vnitra Ceské republiky.

Prohldeni o aplikovatelnostl ISMS posledni verze ze dne 10. 12,
2015

Tento certifikat byl vyddn pod fislem 42009742 a je platny od
11, ledna 2016 do 10, ledna 2019,

pes o

Schvalil Vytiskd ) ‘éf? /
a' 'f;"f
? 1 i)

S

ovifovaci kéd: 87AC30B3-685
Platanst certificdti avéree timta iaddem na wwswtl-cinfo

LI-C (Certification) Czech Republic s.ro, | Pabfezni 620/3, 186 00 Praha 8
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Jak se branit a chranit
pred kybernetickym nebezpecim

e Zajisteni celého kybernetického prostoru resortu MV

e Zabezpeceni Kll a VIS resortu MV

 Resort MV — aktualné 27 Kll (18) a VIS (9) a dalSich cca 120 IS
* Bezpecnostni dokumentace Kll a VIS

* Napojeni na Dohledové centrum MV - DCeGOV

Hlaseni kybernetickych bezpecnostnich incidentt na NCKB

I| a komunikace s NBU (NCKB)
6. dubna 2016 Kyberneticka bezpeénost resortu MV 9
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LOGAL AND REGIONAL
INFORMATION SOCIETY

[ _apieais Sbaas YT

POVINNA BEZPECNOSTNi DOKUMENTACE (vyhlaska €. 316/2014 Sb.)

Kil

VIS

RESORTNE PLATNA BEZPECNOSTNi DOKUMENTACE

Plan rozvoje bezpeénostniho povédomi (OBECNE BEZPECNOSTNI POVEDOMI)

Bezpecnostni politika (RESORTU)

Prehled pravnich, vnitfnich a jinych predpist a smluvnich zavazk( (RESORT)

Metodika pro identifikaci a hodnoceni aktiv a pro identifikaci a hod. rizik

Zvladani kybernetickych bezpecnostnich incidentt

XX | X[|X[X

Zprava z prezkoumani systému fizeni bezpecnosti informaci

XX [ X|X[X]|X

BEZPECNOSTNI DOKUMENTACE PRO KONKRETNI SYSTEM

Prehled pravnich, vnitrnich a jinych predpist a smluvnich zavazku

Bezpecnostni politika (VIS/KII)

Zprava o hodnoceni aktiv a rizik

Prohlaseni o aplikovatelnosti

Plan zvladani rizik

Strategie fizeni kontinuity ¢innosti

Plan rozvoje bezpeénostniho povédomi (povédomi k danému VIS / KlI)

X |X[X|X[X]|X[X

Zprava z auditu kybernetické bezpecnosti (porovnani souladu se ZoKB)

X|X[X|X[X]|X[X]|X

PROVOZNIi DOKUMENTACE PRO KONKRETNI SYSTEM

Uzivatelska prirucka

X

X

Prirucka systému

X

X

Bezpecnostni smérnice pro ¢innost bezpecnostniho spravce systému

6. dubna 2016 Kybernetickd bezpecnost resortu MV
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Bezpecnostni povedomi

* Nastaveni zasadnich pravidel kybernetické
bezpecnosti:

. oD &l

bezpednosti jsou LIDE

4
» Zakladem je zvySovani bezpec€nostniho povédomi.

» Za dodrzovani pravidel jsou =zodpovédni vsSichni
jednotlivi pracovnici, vedouci pracovnici jsou
zodpovédni za kontrolu dodrzovani.

6. dubna 2016 Kybernetickd bezpecnost resortu MV 11
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Dohledové centrum MV - DCeGOV

e Jeden z ukolu Akcniho planu k Narodni strategii KB
2015-2020

— C.2.03 Vybudovat resortni CERT/CSIRT pracovisté MV k ochrané
zakladnich registr a nejdulezitéjsich systému pro fungovani
eGovernmentu

e Centralni dohledovy systém pro zajisteni bezpec.
dohledu nejen pro Kll a VIS resortu MV
* Funkcni rozhrani pro hlaseni KBl na NCKB

e Sbira a vyhodnocuje provozni a bezpecnostni udalosti
v rezimu 24x7

‘ 6. dubna 2016 Kybernetickd bezpecnost resortu MV 12
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Dohledové centrum MV - DCeGOV

e Geograficky redundantni reseni
e Ridi bezpeénost systéma v aktivnim a pasivnim médu

e 14 konektoru na urovni kraju pro napojeni krajskych
prvky a rozsiri monitoring do vSech pripojnych uzlu
siti MV

 Vytvari efektivni procesy pomoci portalu Service Desk

‘ 6. dubna 2016 Kybernetickd bezpecnost resortu MV 13



eess MINISTERSTVO VNITRA o
$eee CESKE REPUBLIKY =

Dohledoveé centrum MV - DCeGOV

e Prehled sluzeb:

Vybaveni dohledového centra
— HoneyPot - doplnkovy systém pro identifikaci kybernetickych utokd
— Antivirus — detekce virovych nakaz

— 2 FA — dvoufaktorova autentizace — klicenka, ktera umozni autentizovat
administratora

— Systémy pro Fizeni rizik a BCP (analyza zranitelnosti a fizeni kontinuity)

Technologie, které DCeGOV rozsSifuje do kraju:

— SIEM - vyhodnocovani, alertovani a reseni bezpecnostnich udalosti +
reporting

— Vulnerability scanner — kontrola aktualizaci a bezpecnostni konfigurace
systému

— Netflow analyzer, IPS/IDS, AntiDDoS a dalsi ...

‘ 6. dubna 2016 Kyberneticka bezpeénost resortu MV 14
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Dohledo;é centrum MV - DCeGQV

Sbér udalosti

KSP, CMS, vyznamné a kritické
systémy zakon 181/2014 sb.
a dalsi IS resortu MV

T55 Ceskt merusLy
)@O® ncrodni
v e N eP® centrum
Hlaseni incidentud DIV kybarneticke
bezpecénosti
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Kybernetické hrozby

realita a jejich podcenovani
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Katalog hrozeb a opatreni resoriu MV

Daor ysemicok Sezpelnzal § zorcmece AIT Crzenrnich zmraladsy st

Zdroje:

* Internet — otevrené zdroje

* Interni a zpravodajské zdroje
e Sdilené informace NBU

e Znalostni databaze DCeGOV

Analyza:

* Tym kybernetické bezpecnosti
* Analyticka skupina

Sdileni:

* kyberinfo@mvcr.cz
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Miroslav Tuma
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Odbor kybernetické bezpecnosti a koordinace ICT
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