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Agenda

• KyďerŶetiĐké Ŷeďezpečí a ďezpečŶostŶí 
povědoŵí
– Čelíŵe reálŶé hrozďě Ŷeďo pouze doďréŵu 

oďĐhodŶíŵu tahu?
• Dohledové centrum MV 

– ceŶtralizovaŶý dohled systéŵů 
• KyďerŶetiĐké hrozďy

– realita a jejiĐh podĐeňováŶí - katalog hrozeb
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Co je to kyďerŶetiĐké Ŷeďezpečí
• Vše Đo dokáže Ŷarušit

dostupnost – integritu – důvěrŶost
iŶforŵaĐí v kyďerprostoru

• Pokus o

odĐizeŶí – pozŵěŶí – ovlivňováŶí
„uživatele“ v kyďerprostoru 

• KyďerŶetiĐký útok 
• KyďerŶetiĐká špioŶáž
• KyďerŶetiĐká válka
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Dopady kyďerŶetiĐkýĐh útoků
• Dopady ŵohou ďýt fatálŶí

– )tráta dat ;ŵezi zálohaŵi, případŶě všeĐhͿ
– )ŵěŶa poskytovaŶýĐh iŶforŵaĐí a služeď
– VyzrazeŶí iŶforŵaĐí ŶeoprávŶěŶýŵ osoďáŵ
– )aďlokováŶí přístupu k iŶforŵaĐíŵ

• NeŶí to jeŶ oďĐhodŶí trik, ale reálŶá hrozďa
– jeŶ je potřeďa volit vhodŶá opatřeŶí
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Jak se ďráŶit a ĐhráŶit 
před kyďerŶetiĐkýŵ Ŷeďezpečíŵ

• Tvorďa a iŵpleŵeŶtaĐe systéŵu řízeŶí 
ďezpečŶosti iŶforŵaĐí ;ISMSͿ

• IŵpleŵeŶtaĐe orgaŶizačŶíĐh a teĐhŶiĐkýĐh 
opatřeŶí
– Metodiky zpraĐovaŶé MV ve spolupráĐi 

s ostatŶíŵi resorty a NBÚ
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BezpečŶostŶí role 
a jejiĐh odpovědŶosti

• BezpečŶostŶí role resortu MV:
– Výďor pro řízeŶí kyďerŶetiĐké ďezpečŶosti
– MaŶažer kyďerŶetiĐké ďezpečŶosti
– Auditor  kyďerŶetiĐké ďezpečŶosti
– ArĐhitekt kyďerŶetiĐké ďezpečŶosti
– Týŵ kyďerŶetiĐké ďezpečŶosti
– Garanti aktiv

• VzájeŵŶá spolupráĐe při implementaci ISMS, dohled
nad jejíŵ dodržováŶíŵ a Ŷávrhy implementace
ďezpečŶostŶíĐh opatřeŶí v čase
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MV

Výďor pro řízeŶí KB

MaŶažer kyďerŶetiĐké ďezpečŶosti

Týŵ kyďerŶetiĐké ďezpečŶosti

Další složky MVArchitekt KB

GaraŶti priŵárŶíĐh aktiv GaraŶti podpůrŶýĐh aktiv

Auditor KB
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Systéŵ řízeŶí ďezpečŶosti iŶforŵaĐí

• )avedeŶí – procesy a postupy ISMS dle ZoKB

• )vyšováŶí kyďerŶetiĐké ďezpečŶosti resortu MV

• Certifikace ISMS dle ISO/IEC 27001:2013
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Jak se ďráŶit a ĐhráŶit 
před kyďerŶetiĐkýŵ Ŷeďezpečíŵ

• )ajištěŶí Đelého kyďerŶetiĐkého prostoru resortu MV

• )aďezpečeŶí KII a VIS resortu MV

• Resort MV – aktuálŶě Ϯϳ KII ;ϭϴͿ a VIS ;ϵͿ a dalšíĐh ĐĐa ϭϮϬ IS

• BezpečŶostŶí dokuŵeŶtaĐe KII a VIS

• NapojeŶí Ŷa Dohledové ĐeŶtruŵ MV - DCeGOV

• HlášeŶí kyďerŶetiĐkýĐh ďezpečŶostŶíĐh iŶĐideŶtů Ŷa NCKB 

a komunikace s NBÚ (NCKB)
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POVINNÁ BE)PEČNOSTNÍ DOKUMENTACE ;vyhláška č. ϯϭ6/ϮϬϭϰ Sď.Ϳ KII VIS

PláŶ rozvoje ďezpečŶostŶího povědoŵí ;OBECNÉ BE)PEČNOSTNÍ POVĚDOMÍͿ X X

BezpečŶostŶí politika ;RESORTUͿ X X

Přehled právŶíĐh, vŶitřŶíĐh a jiŶýĐh předpisů a sŵluvŶíĐh závazků ;RESORTͿ X X

Metodika pro ideŶtifikaĐi a hodŶoĐeŶí aktiv a pro ideŶtifikaĐi a hod. rizik X X

)vládáŶí kyďerŶetiĐkýĐh ďezpečŶostŶíĐh iŶĐideŶtů X X

)práva z přezkouŵáŶí systéŵu řízeŶí ďezpečŶosti iŶforŵaĐí X

Přehled právŶíĐh, vŶitřŶíĐh a jiŶýĐh předpisů a sŵluvŶíĐh závazků X X

BezpečŶostŶí politika ;VIS/KIIͿ X X

)práva o hodŶoĐeŶí aktiv a rizik X X

ProhlášeŶí o aplikovatelŶosti X X

PláŶ zvládáŶí rizik X X

Strategie řízeŶí koŶtiŶuity čiŶŶostí X X

PláŶ rozvoje ďezpečŶostŶího povědoŵí ;povědoŵí k daŶéŵu VIS / KIIͿ X X

)práva z auditu kyďerŶetiĐké ďezpečŶosti ;porovŶáŶí souladu se )oKBͿ X

Uživatelská příručka X X

Příručka systéŵu X X

BezpečŶostŶí sŵěrŶiĐe pro čiŶŶost ďezpečŶostŶího správĐe systéŵu X X

PROVO)NÍ DOKUMENTACE PRO KONKRÉTNÍ SYSTÉM

RESORTNĚ PLATNÁ BE)PEČNOSTNÍ DOKUMENTACE

BE)PEČNOSTNÍ DOKUMENTACE PRO KONKRÉTNÍ SYSTÉM
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BezpečŶostŶí povědoŵí

• NastaveŶí zásadŶíĐh pravidel kyďerŶetiĐké
ďezpečŶosti:
– Nejdůležitějším, ale také nejslabším článkem v organizaci

bezpečnosti jsou LIDÉ

» Základem je zvyšování bezpečnostního povědomí.

» Za dodržování pravidel jsou zodpovědní všichni
jednotliví pracovníci, vedoucí pracovníci jsou

zodpovědní za kontrolu dodržování.
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Dohledové ĐeŶtruŵ MV - DCeGOV

• JedeŶ z úkolů AkčŶího pláŶu k NárodŶí strategii KB 
2015-2020
– C.2.03 Vyďudovat resortŶí  CERT/CSIRT praĐoviště MV k oĐhraŶě 

základŶíĐh registrů a ŶejdůležitějšíĐh systéŵů pro fuŶgováŶí 
eGovernmentu

• CeŶtrálŶí dohledový systéŵ pro zajištěŶí ďezpeč. 
dohledů ŶejeŶ pro KII a VIS resortu MV

• FuŶkčŶí rozhraŶí pro hlášeŶí KBI na NCKB

• Sďírá a vyhodnocuje provozŶí a ďezpečŶostŶí události
v režiŵu 24x7
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• Geograficky reduŶdaŶtŶí řešeŶí
• Řídí ďezpečŶost systéŵů v aktivŶíŵ a pasivŶíŵ ŵódu
• 14 koŶektorů Ŷa úrovŶi krajů pro ŶapojeŶí krajskýĐh 

prvků a rozšíří ŵoŶitoriŶg do všeĐh přípojŶýĐh uzlů 
síti MV

• Vytváří efektivŶí proĐesy poŵoĐí portálu Service Desk

Dohledové ĐeŶtruŵ MV - DCeGOV
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• Přehled služeď: 
VyďaveŶí dohledového ĐeŶtra 
– HoneyPot - doplňkový systéŵ pro ideŶtifikaĐi kyďerŶetiĐkýĐh útoků
– Antivirus – detekĐe virovýĐh Ŷákaz
– 2 FA – dvoufaktorová autentizace – klíčeŶka, která uŵožŶí auteŶtizovat 

adŵiŶistrátora
– Systéŵy pro řízeŶí rizik a BCP ;aŶalýza zraŶitelŶosti a řízeŶí koŶtiŶuity)

Technologie, které DCeGOV rozšiřuje do krajů:
– SIEM – vyhodŶoĐováŶí, alertováŶí a řešeŶí ďezpečŶostŶíĐh událostí + 

reporting

– Vulnerability scanner – koŶtrola aktualizaĐí a ďezpečŶostŶí koŶfiguraĐe 
systéŵu

– Netflow analyzer, IPS/IDS, AntiDDoS a další …

Dohledové ĐeŶtruŵ MV - DCeGOV
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Dohledové ĐeŶtruŵ MV - DCeGOV
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KyďerŶetiĐké hrozďy  
realita a jejiĐh podĐeňováŶí

Zdroje:

• Internet – otevřeŶé zdroje

• IŶterŶí a zpravodajské zdroje

• SdíleŶé informace NBÚ
• )ŶalostŶí dataďáze DCeGOV

AŶalýza:

• Týŵ kyďerŶetiĐké ďezpečŶosti
• AŶalytiĐká skupina

SdíleŶí:
• kyberinfo@mvcr.cz



Děkuji Váŵ za pozorŶost, 

Miroslav Tůŵa

ředitel
Odďor kyďerŶetiĐké ďezpečŶosti a koordiŶaĐe ICT
MV ČR


