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Agenda

• Ky er eti ké e ezpečí a ezpeč ost í 
povědo í
– Čelí e reál é hroz ě e o pouze do ré u 

o hod í u tahu?
• Dohledové centrum MV 

– ce tralizova ý dohled systé ů 
• Ky er eti ké hroz y

– realita a jeji h pod eňová í - katalog hrozeb
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Co je to ky er eti ké e ezpečí
• Vše o dokáže arušit

dostupnost – integritu – důvěr ost
i for a í v ky erprostoru

• Pokus o

od ize í – poz ě í – ovlivňová í
„uživatele“ v ky erprostoru 

• Ky er eti ký útok 
• Ky er eti ká špio áž
• Ky er eti ká válka
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Dopady ky er eti ký h útoků
• Dopady ohou ýt fatál í

– )tráta dat ezi záloha i, případ ě vše h
– ) ě a poskytova ý h i for a í a služe
– Vyzraze í i for a í eopráv ě ý  oso á
– )a loková í přístupu k i for a í

• Ne í to je  o hod í trik, ale reál á hroz a
– je  je potře a volit vhod á opatře í
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Jak se rá it a hrá it 
před ky er eti ký  e ezpečí

• Tvor a a i ple e ta e systé u říze í 
ezpeč osti i for a í ISMS

• I ple e ta e orga izač í h a te h i ký h 
opatře í
– Metodiky zpra ova é MV ve spoluprá i 

s ostat í i resorty a NBÚ
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Bezpeč ost í role 
a jeji h odpověd osti

• Bezpeč ost í role resortu MV:
– Vý or pro říze í ky er eti ké ezpeč osti
– Ma ažer ky er eti ké ezpeč osti
– Auditor  ky er eti ké ezpeč osti
– Ar hitekt ky er eti ké ezpeč osti
– Tý  ky er eti ké ezpeč osti
– Garanti aktiv

• Vzáje á spoluprá e při implementaci ISMS, dohled
nad její dodržová í a ávrhy implementace

ezpeč ost í h opatře í v čase
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MV

Vý or pro říze í KB

Ma ažer ky er eti ké ezpeč osti

Tý  ky er eti ké ezpeč osti

Další složky MVArchitekt KB

Gara ti pri ár í h aktiv Gara ti podpůr ý h aktiv

Auditor KB
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Systé  říze í ezpeč osti i for a í

• )avede í – procesy a postupy ISMS dle ZoKB

• )vyšová í ky er eti ké ezpeč osti resortu MV

• Certifikace ISMS dle ISO/IEC 27001:2013
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Jak se rá it a hrá it 
před ky er eti ký  e ezpečí

• )ajiště í elého ky er eti kého prostoru resortu MV

• )a ezpeče í KII a VIS resortu MV

• Resort MV – aktuál ě  KII  a VIS  a další h a  IS

• Bezpeč ost í doku e ta e KII a VIS

• Napoje í a Dohledové e tru  MV - DCeGOV

• Hláše í ky er eti ký h ezpeč ost í h i ide tů a NCKB 

a komunikace s NBÚ (NCKB)
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POVINNÁ BE)PEČNOSTNÍ DOKUMENTACE vyhláška č. 6/  S . KII VIS

Plá  rozvoje ezpeč ost ího povědo í OBECNÉ BE)PEČNOSTNÍ POVĚDOMÍ X X

Bezpeč ost í politika RESORTU X X

Přehled práv í h, v itř í h a ji ý h předpisů a s luv í h závazků RESORT X X

Metodika pro ide tifika i a hod o e í aktiv a pro ide tifika i a hod. rizik X X

)vládá í ky er eti ký h ezpeč ost í h i ide tů X X

)práva z přezkou á í systé u říze í ezpeč osti i for a í X

Přehled práv í h, v itř í h a ji ý h předpisů a s luv í h závazků X X

Bezpeč ost í politika VIS/KII X X

)práva o hod o e í aktiv a rizik X X

Prohláše í o aplikovatel osti X X

Plá  zvládá í rizik X X

Strategie říze í ko ti uity či ostí X X

Plá  rozvoje ezpeč ost ího povědo í povědo í k da é u VIS / KII X X

)práva z auditu ky er eti ké ezpeč osti porov á í souladu se )oKB X

Uživatelská příručka X X

Příručka systé u X X

Bezpeč ost í s ěr i e pro či ost ezpeč ost ího správ e systé u X X

PROVO)NÍ DOKUMENTACE PRO KONKRÉTNÍ SYSTÉM

RESORTNĚ PLATNÁ BE)PEČNOSTNÍ DOKUMENTACE

BE)PEČNOSTNÍ DOKUMENTACE PRO KONKRÉTNÍ SYSTÉM
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Bezpeč ost í povědo í

• Nastave í zásad í h pravidel ky er eti ké
ezpeč osti:

– Nejdůležitějším, ale také nejslabším článkem v organizaci

bezpečnosti jsou LIDÉ

» Základem je zvyšování bezpečnostního povědomí.

» Za dodržování pravidel jsou zodpovědní všichni
jednotliví pracovníci, vedoucí pracovníci jsou

zodpovědní za kontrolu dodržování.
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Dohledové e tru  MV - DCeGOV

• Jede  z úkolů Akč ího plá u k Národ í strategii KB 
2015-2020
– C.2.03 Vy udovat resort í  CERT/CSIRT pra oviště MV k o hra ě 

základ í h registrů a ejdůležitější h systé ů pro fu gová í 
eGovernmentu

• Ce trál í dohledový systé  pro zajiště í ezpeč. 
dohledů eje  pro KII a VIS resortu MV

• Fu kč í rozhra í pro hláše í KBI na NCKB

• S írá a vyhodnocuje provoz í a ezpeč ost í události
v reži u 24x7
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• Geograficky redu da t í řeše í
• Řídí ezpeč ost systé ů v aktiv í a pasiv í ódu
• 14 ko ektorů a úrov i krajů pro apoje í krajský h 

prvků a rozšíří o itori g do vše h přípoj ý h uzlů 
síti MV

• Vytváří efektiv í pro esy po o í portálu Service Desk

Dohledové e tru  MV - DCeGOV
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• Přehled služe : 
Vy ave í dohledového e tra 
– HoneyPot - doplňkový systé  pro ide tifika i ky er eti ký h útoků
– Antivirus – detek e virový h ákaz
– 2 FA – dvoufaktorová autentizace – klíče ka, která u ož í aute tizovat 

ad i istrátora
– Systé y pro říze í rizik a BCP a alýza zra itel osti a říze í ko ti uity)

Technologie, které DCeGOV rozšiřuje do krajů:
– SIEM – vyhod o ová í, alertová í a řeše í ezpeč ost í h událostí + 

reporting

– Vulnerability scanner – ko trola aktualiza í a ezpeč ost í ko figura e 
systé u

– Netflow analyzer, IPS/IDS, AntiDDoS a další …

Dohledové e tru  MV - DCeGOV
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Dohledové e tru  MV - DCeGOV
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Ky er eti ké hroz y  
realita a jeji h pod eňová í

Zdroje:

• Internet – otevře é zdroje

• I ter í a zpravodajské zdroje

• Sdíle é informace NBÚ
• ) alost í data áze DCeGOV

A alýza:

• Tý ky er eti ké ezpeč osti
• A alyti ká skupina

Sdíle í:
• kyberinfo@mvcr.cz



Děkuji Vá  za pozor ost, 

Miroslav Tů a

ředitel
Od or ky er eti ké ezpeč osti a koordi a e ICT
MV ČR


