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V ramci EU se pripravuje harmonizace kyberbezpecénosti napfri¢ kliCovymi
sektory

* EU NIS Directive schvaleno EP IMCO Committee in January 2016

* Energetika, doprava, bankovni sektor, finan¢ni trhy, zdravotnictvi a
zasobovani vodou

* Clenské staty budou identifikovat ,operatory kliovych sluzeb* v na zakladé
stanovenych kritérii

* KiliCovi ISP (internet service providers) budou muset zabezpecit svoji

infrastrukturu a reportovat incidenty ) o . .
\ Zakon o kybernetické bezpe€nosti

* Kli¢ova role NBU
e Kiritické informacni systémy
* Vyznamné informacni systémy

* Mezinarodni kooperace s EU, NATO, CECSP, a narodnimi
autoritami.
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Kam v oblasti kyberbezpeénosti smérujeme?

Zavisi na dvou kli€ovych

faktorech:
'\ ES 1. Legislativa
* Naplnéni sou¢asnych zakonnych pozadavku 777 :
N\\U * DalSi vyvoj zejména v souvislosti s pravdépodobnych schvalenlm Narizeni EU

2. Vyvo; v oblasti bezpe€nostnich hrozeb 5

e Struktura bezpecnostnich hrozeb se méni Clova -l

* Geopoliticka situace 3. Platforma (3I‘d

* ..ale hlavné — technologické zmény ‘ P-Iatform technologies)
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3. platforma
Triliony

“yéci”

Miliardy

Miliony
aplikaci
uZivateld
Stovky miliond
uzivatelQ

2nd -"'f;t_f‘f: m

Desitky tisic
aplikaci
Miliony Tisice
uZivatelQ aplikaci
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Rust objemu dat - Digital Universe

2013 -4.47B

2020 - 44 /B Verejny sektor v CR
* Registry

178 ~ 10003 GB eHiealth
* |ZS

* Obce — sluzby seniorim, wearables

Jisté ne ZB, nicméné objem dat mlzZe rust zhruba
stejnym tempem — tj. zdesetinasobit se do roku 2020.
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Kyberutoky zacnou ovliviiovat ,fyzicky“ svét

* Doposud prakticky vSechny kyberutoky mely za cil kradez dat
(pfipadné nasledné penéz) nebo znepfistupnéni ¢i poskozeni
webu Ci sluzby. V roce 2016 5% kyberutoku bude mit za
nasledek poskozeni fyzické infrastruktury i jiny pfimy dopad na
Jfyzicky“ svét

* Prvni ,vlastovky“ jsou jiz nékolik let staré — Stuxnet, nejnovejsi

— zavazny pripad — Ukrajina 2015 a vypadek proudu pro 225 tisic
—l.n obyvateL

NEWS ANALYSIS
Researchers hack a pacemaker, kill a man(nequin)

Internet véci ve zdravotnictvi je I'b"bey Researchers decided y:u don't need to be a pen tester-to v;irelegly hack a
mimoradné citliva oblast . . i, cp::ekr:la‘::arn t: 's::lc:{:sd u:‘lLynl’a;:ch brute force and denial of service attacks that
o Haor '
* Inzulinové pumpy De"%,, B, Computenwor | S48, 3013 S0SAMPT wayto
N . 7
* Kardiostimulatory s
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Kyberutoky zacnou ovliviiovat ,fyzicky“ svét — trend je patrny jiz nékolik let

Top Threats 2014 Top Threats 2015 T::fs;“
* Poradi hrozeb je mezirocné stabilni, vyjimkou je pravé

e e 1. Malware - ohrozZeni fyzické infrastruktury.
e = * Druhym zavaznym trendem je zvétSujici se zavaznost
L application . vvi

imecron sacis S ——— = hrozeb ,zevnitf
4. Botnets 4_Botnets —
5. Denial of service 5. Denial of service =
6. Spam 6. Physical damage/theft/loss *I\
7. Phishing 7 alscsii:;rttar;eat {maiicious, ‘T
8. Exploit kits 8. Phishing J
9. Data breaches 9. Spam J
10. Physical damage/th: o~

/IOVSS a g€, 10. Exploit kits J
11. Insider threat 11. Data breaches J,
12_Information leakage 12 Identity theft "P
13. Identity theft/fraud 13. Information leakage J
14. Cyber espionage 14 Ransomware ’I\
15.R ./ )

Rma“:ae'/t&armre IS IR TS ’l"

_==_-_f IDC Zdroj: Enisa Threat Landscape 2015






Sektory v ohrozeni

Top 10 sektoru cilem tzv. Spear-Phishing utoka 2013

Verejny sektor

Zdravotnictvi, Engineering, Ucetni, pravni sluzby
Sluzby - Ostatni

Primyslova vyroba

Financnictvi, pojistovnictvi, reality

Doprava, energetika, vodohospodarstvi
Velkoobchod

Koncovy prodej

Tézebni p.

Stavebnictvi
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IDC Source: Symantec Internet Security Threat Report 2014
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Viladni sektor — bezpecnostni prostredi se meni

V zahraniCi dochazi k rozsahlym

pfipadim Spionazni a zaskodnicke Ceska republika neni imunni, jakkoliv se na
c¢innosti, od prvniho vyznamneéjsiho vefejnost dostavaji zatim jen ojedinélé
medializovaného incidentu uplynulo jiz incidenty a to jak ve vladnim tak

skoro 10 let (utok hackeru na Estonsko v soukromém sektoru

roce 2007)

US government hack stole fingerprints of
5.6 million federal employees

Office of Personnel Management hack, which US believes China is responsible for, originally
Hac 1{ thought to have compromised piints of only 1.1 million workers
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Bezpecnost 3. platformy

Cloud

Privileged Access
Management

Federated Identity
Multi-factor

Mobile

Strong Authentication
Data Protection
Web/Messaging SaaS
SSO

DLP with data
protection

Global regulatory
policy monitoring
Real-time policy

Big Data
(Threat Intelligence)

Raw & analyzed threat
feeds from multiple
sources integrated
with management
consoles

Predictive Authentication

Data Protection enforcement &

Vulnerability education

Assessment

VPN Mobile Device Keyword-based Network monitoring
Proactive Single Sign-On Management monitoring & logging SIEM

Encryption

Strong Passwords

; Access control Device Password Acceptable Use Policy Signature-based

Reactive detection

IDC
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“Vydaje na kybernetickou bezpecnost vzrostou do roku 2018 celosvétové z

2% na 5%.”

IDC predpoklada celosvétovy rist vydaji na kybernetickou bezpecnost ve verejném
sektoru (Zdroj: IDC FutureScape: Worldwide Governments 2016 Predictions)

V Ceska republika pravdépodobné nedosahne stejnych &isel, nicméné trend bude

stejny
* Duvody Ize nalézt jak v technologickém vyvoji, tak i obecné ve vyvoji bezpecnostniho

prostredi
* Vyzva Kyberneticka bezpecnost z IROP (1 411 764 706 KC)
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Legislativa na narodni i evropské urovni zacina reflektovat komplexitu a zavaznost
kybernetickych hrozeb.

3. platforma - podstatné zvétSuje bezpecnostni perimetr (mobilni zarizeni, BYOD a zejména
loT) a i v CR bude pravdépodobné ¢asem oteviena otazka novych dimenzi regulace

Nové hrozby budou nutit statni sektor k vétSim investicim a vétsi mire spoluprace napric
organizacemi. Zvlasté u zdravotnickych prostiedku si nové technologie vyzadaji
multidisciplinarni pristup

Mezinarodni spoluprace rovnéz nabyde na dulezitosti. Staty, které se citi byt nejvice
ohroZeny jiz zacali na tomto poli aktivné konat a spojovat své sily (Pobalti)

Odpovédi neni uzavrit se novym technologiim, ale byt si pri jejich zavadéni védom rizik a
tyto rizika minimalizovat vhodné nastavenymi procesy a ochranou.
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